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7969, <bofh@nuri.net>

서비스 시작/종료


/etc/init.d/<서비스명>

/etc/rcN.d/[SK]NN<서비스명>

/etc/rc2.d/S88sendmail -> /etc/init.d/sendmail (link)


cd /etc/init.d; sh sendmail stop; sh sendmail start


/etc/rc3.d/[SK]NN<서비스명>: local programs

시스템 로그들


/etc/syslog.conf


관련 로그를 만드는 프로그램들


시스템에서 어떤 로그를 만드는가: 화일 위치, 용량, rotate, 특성


각 로그들의 의미


각 로그들에 대한 통계


하루 생성되는 로그 양에 대한 대략치


/etc/syslog.conf의 예


*.err;kern.notice;auth.notice                   /dev/console


*.err;kern.debug;daemon.notice;mail.crit        /var/adm/messages


*.alert;kern.err;daemon.err                     operator


*.alert                                         root


*.emerg                                         *

/var/adm/messages, /dev/console
커널 관련 에러, 경고, 패닉

daemon 관련 경고, 패닉

sendmail 관련 critical한 에러

security 경고(su, login failure)

하드웨어 장비(디스크,네트웍카드,메모리,OS)

Jan  6 21:04:15 ra unix: sd3 is /iommu@0,10000000/sbus@0,10001000/espdma@4,8400000/esp@4,8800000/sd@3,0

Jan  6 14:47:21 ra named[171]: host name "cba_data.snu.ac.kr IN" (secondary) is invalid - proceeding anyway

Jan  5 15:22:30 ra login: REPEATED LOGIN FAILURES ON /dev/term/a

Jan 10 15:04:45 pugak su: 'su root' failed for chan on /dev/pts/3

Jan 10 15:49:05 pugak sendmail[20544]: PAA20525: SYSERR(root): readqf: cannot open dfPAA20525: No such file or directory

Jan 14 11:17:20 sol ftpd[27890]: hwtools of ts242-55.nuri.net [203.231.242.55] deleted /user/hwtools/public_html/fbget.cgi

/var/log/syslog

/etc/syslog.conf의 mail.debug
메일 송수신 관계 정보

mailq (sendmail -bp)
mail queue는 /var/spool/mqueue에 

sol# mailq | more

                Mail Queue (5 requests)

--Q-ID-- --Size-- -----Q-Time----- ------------Sender/Recipient------------

OAA03394    92013 Tue Jan 13 14:06 <ibank@sol.nuri.net>

                 (Deferred: Connection timed out with plcrnd.lgis.co.kr.)

         
                          <jgshin@plcrnd.lgis.co.kr>

JAA17936     1156 Mon Jan 12 09:25 <advancements@netjunction.com>

(Deferred: Name server: mail.isf.org.: host name lookup failu)

                                   <goldsmib@isf.org>

KAA04961      519 Sat Jan 10 10:41 <atmark@nuri.net>

      8BITMIME   (Deferred: Connection refused by kmail.com.)

                                   <xxxxx@kmail.com>

WAA08326      507 Fri Jan  9 22:38 <links@twilite.net>

                 (Deferred: No route to host)

                                   <jsryu@gupta.co.kr>

UAA02100       81 Fri Jan  9 20:23 jjryu

                 (Deferred: Connection refused by hanbul.co.kr.)

                                   dskang@hanbul.co.kr

/var/cron/log

시스템의 cron 실행 상황 현황(시간,사용자)

crontab [-l|-e]
news% crontab -l

0 05 * * * /newshome/bin/news.daily delayrm expireover norenumber

0 17 * * * /newshome/bin/news.daily delayrm expireover norenumber nomail nologs norotate nostat

#0,5,10,15,20,25,30,35,40,45,50,55 * * * *       /home/news/bin/sendmaster

/var/sadm/patch

patch 정보 및 백업

"showrev -p"

news% showrev -p | more

Patch: 103630-09  Obsoletes:   Packages: SUNWcsu, SUNWcsr

Patch: 103663-09  Obsoletes: 103683-01  Packages: SUNWcsu, SUNWcsr, SUNWhea

Patch: 103582-15  Obsoletes:   Packages: SUNWcsu, SUNWcsr

Patch: 103594-13  Obsoletes:   Packages: SUNWcsu

/var/adm/loginlog

만일 있다면, failure login 기록

/etc/utmp, /etc/utmpx, /usr/lib/utmpd

/etc/utmp, /etc/utmpx 현재 로그인 사용자 정보

/usr/lib/utmpd 화일 정보 업데이트

finger, who
/var/adm/wtmp, /var/adm/wtmpx

사용자 로그인 기록

last 명령으로 확인 가능

/var/adm/pacct

/usr/lib/acct/{ckpacct,runacct,monacct}

accounting을 /var/adm/acct/{nite,sum}에 기록

/var/adm/xferlog

ftp 로 접근하고 화일 송수신 기록

Wed Jan 14 11:12:10 1998 1 pcl237.halla.com 174 /user/jpatrick/public_html/webboard/3rdboard/subject.idx a _ o r jpatrick ftp 0 *

관리를 위한 명령어들

su, sudo

 
root 상태로 작업 혹은 명령어 수행

admintool

user, group, print, host, serial, software

pkgadd, pkgchk, pkginfo, pkgrm
format, fdformat, newfs, ufsdump, ufsrestore

format: scsi disk의 partition, label, low-level format

fdformat: floppy format

newfs: file system 생성(mkfs)

ufsdump: file system backup(full, incremental)

ufsrestore: file system recover

top

http://www.sunfreeware.com/

system load(last 1, 5, 15min average)

cpu usage(user, kernel, io, swap)

cpu를 가장 많이 하는 프로세스

메모리를 가장 많이 점유하는 프로세스

system performance tools

SE Toolkit 2.X, 3.X

/opt/RICHPse/{bin,examples}
cd /opt/RICHPse; bin/se examples/zoom.se
cd /opt/RICHPse; bin/se examples/infotool.se
disk, network, cpu, buffer, cache

swap –a

total: 69568k bytes allocated + 11604k reserved = 81172k used, 37716k available

남아 있는 양이 일정량 이상되도록 유지

필요하면 /tmp 화일 정리

주의를 요하는 것들

모든 화일 시스템은 < 90% 유지

/tmp = RAM + swap

> 90% 이상일 때 심각한 성능 저하

 로그 소실(/var, /)
 
시스템 장애(/var/mail, /var/spool)
/tmp/*.c

hacking을 위한 소스인가

악의적인 목적을 위한 프로그램?

bug, security, hacking

bugtraq:

http://www.lsoft.com/scripts/wl.exe?SL1=BUGTRAQ&H=NETSPACE.ORG

알려진 버그에 대해선 patch를 찾을 것

patchadd 로 patch 적용(kernel patch는 리부팅 필요)

swap paging in/out이 심하면 메모리 추가 필요

disk i/o

iostat -x 10시에 disk busy(%b)가 < 90%를 유지할 것

svc_t 의 변화 유의

news% iostat -x 10

disk      r/s  w/s   Kr/s   Kw/s wait actv  svc_t  %w  %b 

fd0       0.0  0.0    0.0    0.0  0.0  0.0    0.0   0   0 

sd0       1.3  0.9   10.4   31.2  0.0  0.0   27.9   1   3 

sd1       0.1  1.3    0.8   10.4  0.1  0.0   87.3   1   2 

sd3      57.4 59.5  598.7  446.7 14.5  2.6  146.5  55  97 

daemon들

sendmail, inetd, named, snmpd...

악의적인 사용자

매우 많은 화일들(inode 모두 고갈): /usr/ucb/df -i
지나친 메모리 사용(시스템 메모리 모두 할당): top, /usr/ucb/df -k /tmp 

지나친 fork() (시스템 프로세스 더 이상 생성 불가): ps
"screen" 사용자들: ps -ef | grep screen
shell account를 bbs로 운영하는 사람들: ps -ef | sort | more
zombie들

parent가 죽고, 커널에서 자원을 지우지 않은 것들:

   ps -ef 시 TTY 항목에 ?인 사용자들 프로세스 중 오래된 것들

<defunct>

OS patches

program들 버그 고칠 것(flatsh, ftpd, elm, vi, slirp)

truss -p <processid> 로 살펴볼 것

sol# ps -ef | sort | more

...

    vaim 28274 28272  0 11:25:12 pts/86   0:01 -flatsh

   manan 25913 25909  0                   0:05 <defunct>

 bonanza 11444   100  0   1월 09 ?        0:04 ftpd

   sambu 11562     1  0  12월 11 ?        0:24 elm

 finance  3581   100  0  12월 25 ?        0:02 ftpd

 empires 18659 18530  0  12월 07 pts/11   0:10 ftp ftp20.netscape.com

sol# ls -alL /dev/pts/11

crw--w--w-   1 empires  level1    24, 11 12월  7일  16:13 /dev/pts/11

sol# truss -p 11444

read(14, 0xDFFFEBA0, 1024)      (sleeping...)

^C

sol# truss -p 11562

    *** SGID: rgid/egid/sgid = 300 / 300 / 6  ***

    Stopped by signal #23, SIGSTOP

^C

