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Denial of Service Attack 방어 (안)
1. 개요

Attacker에 의해 특정 네트워크가 높은 대역폭의 packet 홍수 또는 반복되는 packet의 흐름으로 인하여사용 불능의 상태가 된다

2. DoS Attack의 종류

: Smurf, Fraggle, SYN flood
3. Smurf

1. 사용 Protocol : ICMP

2. 특정 Subnet의 Broadcast Address로 Ping을 계속적으로 보내면 해당 Subnet의 모든 Host가 응답을

하게 되어 네트워크의 대역폭을 점유, 사용 불능이 된다.

3. Attacker에 의해 Source Address가 거짓으로 설정 되어 있을 때 응답 packet이 source쪽으로 흘러 나감으로 해서 source에 해당하는 서버에 대해서도 사용 불능상태가 된다.

4. Fraggle

1. 사용 Protocol : UDP

2. Smurf와 같이 direct broadcast를 사용

3. Smurf Attack보다 파급 효과가 미미하여 크게 사용되지 않음

5. SYN flood

1. 사용 Protocol : TCP 

2. Target Host에 TCP connection requests를 flooding 한다.

3. Source IP address와 TCP port는 랜덤하게 부여된다.

4. Target Host가 매우 느려지거나, crashes or hangs.

5. Router cache에 overflow가 생겨 out of memory에 의한 라우터의 이상이 발생할 수 있다.

6. 방어 방법

1. Smurf Attack 

1) 라우터 인터페이스의 ip directed-broadcast 명령을 no 로 한다.

2) Access-list를 건다

   access-list 199 deny   icmp any 0.0.0.255 255.255.255.0

   access-list 199 deny   icmp any 0.0.0.0 255.255.255.0

   access-list 199 permit icmp any any

   access-list 199 permit ip any any

3) RPF ( Reverse Path Forwarding )

4) CAR

2. Fraggle

1) RPF

3. SYN flood

1) CAR

2) RPF
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