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1.  System Inside

1) 시스템 종류
시스템종류
Sun
Hewlett Packard
I B M
Silicon Graphics
Digital Unix
Linux

해당  O/S
Solaris 
HP - UX
AIX
IRIX
OSF1
BSD

2)  시스템 ( 재 ) 부팅
O / S
부팅명령
옵션장비  변동시
CDROM 부팅시

Solaris 2.x
# reboot  OK reboot
# reboot -- -r   OK boot -r
#boot -cdrom  

OK boot cdrom

Solaris_x86
# reboot
# boot -- -r  (부팅시옵션)


Linux
# reboot
커널 재 Complie
디스켓부팅후 mount

HP-UX
# reboot
Auto Checking
참고 3

OSF1
# reboot



IRIX
# reboot



AIX
# reboot



3)  O/S 별 Admintool

O/S
Solaris
HP-UX
AIX
OSF1
IRIX
Linux
SCO

Command
admintool
sam
smit, vsm
setup
cadmin
Control-pannel
scoadmin

참 고
1.  시스템 대부분은 상기명령으로 부팅되며  시스템파일중 /etc/rc*  화일들을 참조하여 부팅작업이 이루어진다. 부팅되는 자세한 과정을 보려면 /etc/rc* 파일들을 보도록한다.

2.  필요한 프로그램이나 파일을 부팅시 자동으로 실행시키려면 /etc/rc3.d 밑에 화일을 작성토록한다.  이 디렉토리내 실행순서는 S 다음에 오는 숫자의 순서로 실행된다. (예 : S99local  OSF1은 /sbin/rc3.d/에 그리고 Sun 이외의 장비는 적절한 rc화일에 기록해 준다)

3.  HP-UX 에서 CDROM 으로 부팅을 하려면 먼저ESC 를 누르고  PROM 상태에서 Mount 되어있는    CDROM 의 디렉토리 path 를 적어준다.   그러면 islmode 로 전환되는데 이상태에서 s809 support 라고 입력한다.   여기서 s809 은  시스템의  종류를  말하는것임.   이런것들이 복잡하면 help 또는 man 이라는 명령어를 이용하여 사용법을 확인후 작업한다.

4) 시스템종료
O / S
Solaris 2.x
Solaris_x86
Linux
HP-UX 
OSF1
IRIX
AIX

명  령
halt      shutdown
halt
halt      shutdown

예)  # shutdown   ->  즉시shutdown 명령실행
     # shutdown  -y  -g300  ->  5분후에 shutdown 명령실행
     # halt  ->  현재 실행중인 모든 프로세서를 종료시킨후 down 됨
2. Unix 의 구조

UNIX 의 구조 : UNIX 시스템은 Kernel , Shell , Utility 의 3부분으로 수정된다.

1) KERNEL

· 의미 : 실제의 UNIX OS 부분으로 화일시스템, CPU 스케쥴링, 메모리관리, 시스템호   

·       출을 통한 기타 운영체제의 기능들을 제공한다

· 역할 : Process scheduling and management

         File management and security

         Input / Output Services

         Memory management

         System Accounting

         Etc....

2) Shell

· 의미 :  Operating System Command Interpreter 로 사용자와 Kernel사이에 위치해 서로 

·        간의 Interface역활과 해석기 역할을 하는 shell은 login 하게되면 자동적으

·        로 형성되어 명령어를 해석할수 있는 상태를 만들어 주며 이외에도 입출력

·        방향을 결정해 주고 Foreground / Background  등의 처리도 함.

· Bourne Shell : 사용하기가 매우 간결하고 간단하다. 최초의 유닉스 쉘이다

· Korn Shell  :  History file, Command-line편집, 작업컨트롤을 가진 Bourne Shell에 대

                한 상향적 호환 확장이다.

· C Shell     : 첫번째 BSD Shell, C Shell은 C 와 같은 문법을 사용하고 History, 별칭, 
                작업콘트롤을 제공한다.

-  Bash Shell   :  Bourne agin 쉘은 Korn Shell 과 유사한 방법으로 Bourne Shell의 능력

                을 확장한다.

  -  Tcsh        :  C Shell 의 향상된 버젼
    - Zsh        : 모든 다른쉘에 존재하는 모든기능을 제공하는 것같이 보이는 커다란 
                  쉘
3) Utility

· 의미 :  사용자의 편의를 위해 준비된 프로그램으로서, 사용자의 프로그램개발 도     

           구이며 사용자의 프로그램 역시 시스템 구조 내부에서 Utility와같이 취급

           된다.   이점이 바로 UNIX 의 가장 큰 특징으로 계속적인 Utility 의 공급

           과 발전이 이루어지고 있다.

4)  디스크의 구조
 (1)  SUN 계열

   

   파일시스템          킬로바이트     사용    가용    용량      설치지점
   /dev/dsk/c0t0d0s0       143903       70853   58660    55%        /

   /dev/dsk/c0t1d0s3       249463       85909  138614    38%        /usr
· /dsk : 디스크
· c0 : 시스템 내부의 카드 콘트롤러 번호
· t0 : 외장 디스크나 테잎등의 target번호
· d0 : 디스크의 순차번호 ( 실제  디스크에  붙는  번호)

· s0 : 디스크의 순차번
· /rmt  : 테잎드라이버로 이것은 connect 시키는 순서대로  0, 1, 2 ...... 가 붙는다.

            /dev/rmt/0    or   /dev/rmt/1

· /bpp  : 패러럴포트연결 순서대로  0, 1, 2 ..... 가 붙는다.

           /dev/bpp/0   or   /dev/bpp/1

 (2)  Linux 계열


   : /dev/hda1   :  하드디스크 슬라이드 1 ( swap )      

   : /dev/hda2   :  하드디스크 슬라이드 2 ( O / S )

(3)  HP 계열

   

    /user1    (/dev/vg00/lvol3     ):     6612 blocks     97966 i-nodes

    /user2    (/dev/vg01/lvol1     ):  3662362 blocks    334330 i-nodes

    /        (/dev/vg00/lvol1     ):   136096 blocks    122845 i-nodes
3.  DNS Server Setup

 초기에는 인터네트에 연결된 호스트가 몇개 안되었기 때문에 각각의 호스트를 /etc/hosts
 에 등록 시켜 사용하는 것으로 충분했지만 현재는 수백만대의 인터네트 호스트를 다른 
 호스트들과 구별하고, 더욱 쉽고 빠르게 인터넷을 사용하기 위해 DNS(Domain Name 
 System) 가 등장한 것이다.

 RFC (Request For Comment) 1035 참조
1) 자신의 시스템에 대해 도메인을 소유하고자 한다면 반드시 KRNIC ( 한국망정보센터 )에 이를 등록해야 한다.   그래야만 Internet 에 연결된 다른 호스트들이 그 도메인에 있는 호스트들을 인식할수 있다. 

2) 자신이 com 또는 net 등의 도메인을 소유하고자 할경우는 Internic 에 직접 등록하여야 한다.   그주소는 다음과 같으며 웹에서 나타나는 대로 순차적으로 기록만 하면 등록된다. ( 이것은 유료이다 ) 

   URL : ftp://rs.internic.net/templates/domain-template.txt

         ( 전체 서류 form 과 기타 내용에 대한 text 이다. )

   URL : http://rs.internic.net/cgi-bin/itts/domain  ( 웹상에서 등록절차 )

3) 형태
   ac : 학교 기관에서 사용                             

   co : 기업체 연구소에서 사용
   re : 연구소에서 사용
   go : 정부기관에서 사용
   nm : 각 네트워크 주요 gateway 시스템에 사용
4) 전체 디렉토리 구조
디렉토리 와 파일명
Secondary DNS Server
Primary DNS Server

/etc/named.boot
전체적으로 모두 Editing 작업을 해주어야 한다
전체적으로 모두 Editing 작업을 해주어야 한다.

/etc/resolv.conf



/var/named/root.cache



/var/named/localhost.rev



/var/named/도메인.zone
Primary 에서 데이타를 가지고 와서 자동으로 생성시킴


/var/named/IP.rev



1.  가입기관이 Secondary Name Service 를 할때.

1)  /etc  Directory files

· # vi  /etc/named.boot



;  DNS  Setup   -  /etc/named.boot

       directory    /var/named


cache
   .


    root.cache


primary     0.0.127.in-addr.arpa
    localhost.rev


secondary   inet.co.kr

    203.255.112.34 
inet.zone


secondary   114.255.203.in-addr.arpa    203.255.112.34      203.255.114.rev

   내용설명 

· directory  /var/named  

    모든  데이타는 /var/named 에 생성되거나 존재하며  이곳에 있는  데이타를 참    

    조해서 네임서비스를 한다.

· secondary  inet.co.kr  203.255.112.34  inet.zone  
    이내용은 inet.co.kr 이란 도메인은 secondary 이며 203.255.112.34 라는 네임서버에

    게 물어서 그곳의 inet.co.kr 도메인에 대한 DNS자료를 가지고 와서 /var/named/ 
    에 inet.zone 이라는 화일로 생성시키라는 뜻이다.

· secondary  114.255.203.in-addr.arpa  203.255.112.34  203.255.114.rev  
    이 내용은 203.255.114.xxx 네트워크는 secondary 이며 203.255.112.34 에게 물어서 
    203.255.114.xxx 네트워크에 대한 자료를 가지고 와서 203.255.114.rev 라는 화일

    을 만들라는 뜻이다.

· 상기 내용중 네임데몬을 start 시키면 자동으로 생성되는 화일의 이름(inet.zone , 203.255.114.rev) 은 네임서버 셋팅하는 사람이 임의적으로 이름을 줄수 있다.   그러나 그외의 내용들은 네임서버를 구축하는데 있어서의 지켜야할 규칙을 따라야만 하므로 이것들은 임의적인 이름을 주어서는 않된다.

· # vi  /etc/resolv.conf


   domain  inet.co.kr

   nameserver  127.0.0.1

   nameserver  203.255.112.34

   nameserver  203.255.112.4

· 위와 같은 형식으로 네임 서비스 받을 도메인과 참조할 네임 서버의 IP Address 들을기록 한다.   네임 서버가 구축되어 있다면 우선 자체에서 네임 서비스를 Request 를 하도록 127.0.0.1 을 제일 먼저 기록하며, 네임 서버가 구축되지 않았다면 네임 서비스를 하는 다른 서버의 주소를 기술하여 준다.   그리고 127.0.0.1 다음에 기록된 서버들은 내부에서 찾다가 없으면 참조하게 되는 네임 서버들이다.

· 네임서버를 전체적으로 셋팅하지 않아도 /etc/resolv.conf 파일내에  203.255.112.34를 127.0.0.1 보다 먼저 기술해주면 네임서비스를 받을수 있다.   그러나  문제는  가입기관이 primary 인경우 외부에서 해당기관의 도메인과 각각의 호스트를 찾을수가 없게 된다.

· # vi  /etc/defaultdomain

   inet.co.kr 을 기록한다.     

    서버가 따로 분리되어 있을때 ( name server ,  mail server, www server,ftp server 등) 자

    신의 네트웍에서 이 파일을 네임 서버에 지정하여 주면 도메인을 붙여 쓰지 않아도 
    상호간에 호환이 가능하다.

    예를들어 각 서버의 호스트 이름이 ns , mail , ftp 인 경우 호스트 명 만으로 다른서버

    로 telnet 을 할 경우에도 telnet 이 되게끔 하여 준다.  이것은 같은 도메인을 사용하

    는 네트워크에서만 가능하다.   즉, 호스트명만 입력하면 자동으로 도메인이 호스트

    명뒤에 붙게 된다는 것이다.
· # vi  /etc/defaultrouter

  203.255.114.254을 기록한다.  ( Ethernet  IP  Address 를 기술해 준다 )

    이 파일을 작성하여 주면 항상 default gateway 를 인식하여 내부 네트웍은 라우터를   

    통하여 외부 또는 내부로 데이타 전송이 가능하게 된다.  즉, 상기 내용은 내가 찾고

    자 하는 서버가 가입기관의 네트워크 안에서 찾지를 못할경우 무조건 
    203.255.114.254로 보내라는 뜻이다.
· Defaultrouter 의 주소 설정은 아래와 같은 내용으로 설정해 준다.


  3com router 의 경우 :  가입기관에서 볼때 아이네트 쪽의 Serial Port 의 주소를 쓴다.

  CISCO router 의 경우 :  가입기관에서 볼때 가입기관의 Ethernet  주소를 쓴다.

2)  /var/named  Directory files 

· # vi  /var/named/ localhost.rev


;   /var/named/localhost.rev

@
  IN
    SOA
ns.inet.co.kr.  root.ns.inet.co.kr. (

                   980303
; Serial

21600 
; Refresh (6h)

900
       ; Retry (15min)

604800
; Expire (7d)

43200 )
; Minimum (12h)

          IN    NS
        ns.inet.co.kr.

1       IN    PTR
localhost.
· # vi  /var/named/root.cache


;

        .

99999999 IN  NS   NS.INTERNIC.NET.


NS.INTERNIC.NET.    99999999
   A    108.41.0.4


.

99999999  NS      NS1.ISI.EDU.


NS1.ISI.EDU.

   99999999    A    128.9.0.107


.

99999999  NS      C.PSI.NET.

         C.PSI.NET.

   99999999    A    192.33.4.12

.

99999999  NS
 TERP.UMD.EDU.

TERP.UMD.EDU.       99999999    A    128.8.10.90

.

99999999  NS       NS.NASA.GOV.

NS.NASA.GOV.         99999999   A     128.102.16.10



99999999  A         192.52.195.10



99999999  NS        NS.ISC.ORG.

NS.ISC.ORG.
           99999999   A      192.5.5.241

.

99999999  NS
   NS.NIC.DDN.MIL.

NS.NIC.DDN.MIL.       99999999   A      192.112.36.4

.

99999999  NS
   AOS.ARL.ARMY.MIL.

AOS.ARL.ARMY.MIL.   99999999   A       128.63.4.82



99999999   A         192.5.25.82

.

99999999   NS
   NIC.NORDU.NET.

NIC.NORDU.NET.
    99999999   A        192.36.148.17

;  End of file

named.boot 에서 네임 서비스 관련 데이타 화일 디렉토리를 /var/named 로 지정을 해 주었기 때문에var/named 밑에 root.cache와 localhost.rev 를 가져다 놓는다.

이 파일은 noc.nuri.net 의 /data/Packages/Pack1/Unix/source/packages 에서 구할수 있으며root.cache화일은 트리구조인 인터넷의 특성상 최상위 root 의 dns server name 과 그들의 ip address를 적어 놓은 것 이므로 어느 기관이나 공통으로 사용 할수 있다.

· 데몬 실행과 테스트

    # ps -ax(또는 -ef) | grep in.named (또는 named)

     8274   ?        s 
2825: 38   /usr/sbin/in.named

    1332     pts/38    s       0:00       grep named

   # kill  -9   8274  (기존의 네임데몬 삭제)

   # /usr/sbin/in.named   (네임 데몬 재실행)

위와 같은 명령으로 현재 실행중인 name daemon 을 제거후 name  daemon 을 다시 실행 시킨다.  정상적으로 데몬이 실행된 것을 확인후 ( 에러 메세지 가 나타나지 않고 바로 프롬프트가 떨어진다.)  아래와 같이 test 한다.

# ping  sol.nuri.net

  sol.nuri.net  is  alive

alive 가 되면 setting 이 완료 된 것이다.  다음과 같은 테스트를 한번더 해본다.


    # nslookup

  default server  :  ns.inet.co.kr

  Address  :  127.0.0.1

  > ibiz.nuri.net

  default server  :  localhost

  Address  :  127.0.0.1

  name :  ibiz.nuri.net

  Address :  203.255.117.2

2.  가입기관이  Primary  Name  service 를 할때
1)  /etc  Directory files

   # vi  /etc/named.boot


directory  /var/named

cache
.

   

       root.cache

primary    0.0.127.in-ddr.arpa


       localhost.rev

primary    inet.co.kr


               inet.zone

primary    114.255.203.in-addr.arpa
               203.255.114.rev

# vi  /etc/resolv.conf

   

  domain   inet.co.kr    

  nameserver  127.0.0.1

  nameserver  203.255.112.34

  nameserver  203.255.112.4

# vi  /var/named/203.255.114.rev

;

@ 
IN
SOA
  ns.inet.co.kr.  root.ns.inet.co.kr.  (

 980303  21600  900  302400  43200)

$ORIGIN  114.255.203.in-addr.arpa.
1 
IN
PTR
ns.inet.co.kr.
# vi  /var/named/inet.zone 


@     IN
SOA
   ns.inet.co.kr.  root.ns.inet.co.kr.  (

   


   960101   ; Serial 

                      21600    ; Refresh (6h)

                      900      ; Retry (15min)

                      302400   ; Expire (7d)

                      43200  )  ; Minimum (12h)

; domain

       
IN

NS
    
ns.inet.co.kr.
       
IN

A
    
203.255.114.1
       
IN  

MX        
0  mail.inet.co.kr.

; Host information

;

ns      
IN
 
A
    
203.255.114.1

www   
IN
 
CNAME    
ns

mail    
IN
 
A
    
203.255.114.2

# vi  /etc/defaultdomain

    inet.co.kr

# vi  /etc/defaultrouter

203.255.114.254

· 이곳에도 root.cache 와 localhost.rev 파일은 존재하여야 한다.
3.  SunOS 4.1.x  에서의 setting

sunos4.1.x 에서는 기본적인 라이브러리인 “libs.so” 가 존재 하는지 살펴보아야 한다.

만약 이 파일이 없으면 sunos4.1.x 에서는  /etc/hosts 파일을 참조하고 말아 버리기 때문이다.    그러므로, DNS 를 참조하도록 하기 위해서는 별도의 방법이 존재한다.           

그 첫번째는 새로운 “lib.so로 교체하는 방법이고 두번째는 NIS 내의 DNS forwarding 을 이용하는 방법이다. 여기서는 두번째 방법을 이용한다.
= domain name 이 셋팅되어 있지 않으면 새로 셋팅한다.

# cat  >  /etc/defaultdomain

    inet.co.kr

^D

= Server를 NIS server / client로 셋팅한다.

# mkdir  /var/yp

# cd /var/yp

# /usr/etc/yp/ypinit  -m

 =  /etc/resolv.conf 를 생성한다.

 # vi /etc/resolv.conf 

 domain  inet.co.kr

 nameserver  203.255.112.34

 nameserver  203.255.112.4

= ypserv,  ypbind 를 띄운다.  (또는 다시부팅한다.)

      

# /usr/etc/ypserv

# /usr/etc/ypbind

= test 한다.


# ping  sol.nuri.net

sol.nuri.net  is  alive

= output 이 상기와 같이 나오지 않고 unknown host 이면 처음부터 다시 시작한다.

· 주의  :  O/S가 solaris 의 경우에는 다음과 같은 작업을 추가한다.


   # vi  /etc/nsswitch.conf

    ~~~~~~~~~

    passwd:  files

    group:    files

    hosts:    files  dns
                   ^^^^  를 추가하여 준다.

    Networks:   files

    protocols:   files

    rpc:      files

    ethers:     files

      ~~~~~~~~
<  Check  Point >

Name Daemon 을 실행시키면 secondary directory 에는 자동으로 생성되는 파일이2개가 있는데(zone, rev) 제대로 생성이 되었는지 확인한다.  

즉, secondary 쪽 네임서버의  /var/named 밑에는 아래와 같이 4개의 파일이 존재하여야 한다.


 #  ls  -l  /var/namd

   2 -rw-r--r--   1 root   root      374     1997년 1월 1일     inet.zone 

   2 -rw-r--r--   1 root   root      326     1997년 1월 1일     203.255.114.rev

   2 -rw-r--r--   1 root   root      735     1997년 1월 1일     root.cache

   2 -rw-r--r--   1 root   root      2347    1997년 1월 1일     localhost.rev

· 자동으로 생성되지 않으면 primary 서버쪽에 작업한 것이 바로 되어 있는가 확인을 한다.

· Secondary 서버의 /etc/named.boot 에서 지정한 Primary 쪽 네임서버ip address가  바른가 확인한다.

· 네트워크 상태가 정상인가 확인한다. (특히 defaultrouter )

· 상기와 같이 하여도 되지 않으면 아래와 같이 인위적인 실행을 해본다.

# namd-xfer   -z  114.255.203.in-addr.arpa  -f  203.255.114.rev   -s  0  230.255.112.34

;  인위적으로 IP  ADDRESS .rev 를 가져오도록 하는 명령
# name-xfer  -z  inet.co.kr  -f  inet.zone  -s  0  203.255.112.34

  ;  인위적으로 도메인에 대한 zone file 데이타를  가지고  오도록 하는 명령
[  용 어 설 명  ]   -  이곳에 나오는 모든 시간은 초(second)이다
· named.boot  :  각 도메인에 대하여 primary 와 secondary 를 지정해 놓은 화일

· primary     : 존에 대한 모든 데이타 파일을 가지며 그 존에 대한 권한이 있는 호

                 스트.   각도메인의 데이타들을 직접 관리하고 다른 서버들의 Query 
                  에 응답을 해주는 서버 이다.   DB Update  기능을 가지며 해당 도

                  메인의 최상위의 서버가 된다.
· secondary   :  DNS 관리를 더욱 쉽게 하기위해 두며,  Primary가 다운 되었을때도              
                 그 효용성을 높이기 위해 두며, 또한 부하를 분산 시키기 위해 이용
                  된다. 전송 매카니즘을 통해 primary 의 데이타가 일정한 주기를 두      
                  고secondary 와 교신하여 자신의 변경된 정보를 넘겨준다.     

                  DB 의 Backup 역할을 하며 Primary가 다운되었을때 서버 역할을 대
                  신한다.  ( Master Server 인 경우 )
· SOA   :  Start Of Authority 로 각 named.boot  화일이 시작될때 관련된 레코드 들
              에게 시작점을 알려준다. 즉, 다음의 모든 레코드들은 기준점으로 SOA 

              레코드가 정의해준 도메인을 사용한다.   즉, secondary server 에서 reflesh
              할때, 이값이 증가되었을때만 변경이 있는것으로 간주하고 zone file을 새 

              로 가져감.

· Serial  :  작성한 날짜를 주로 기록하며 zone file 에 변동이 생기면 primary 쪽을 하

             나 증가 시켜 secondary 쪽에서는 이것을 자동으로 비교하여 update 한다.
· Refresh  : Primary 쪽 Serial 에 변동이 생기는가를 확인후 secondary server 가 primary 
             server 에게 갱신된 내용이 있는지 확인하여 Refresh 하는 시간 간격 이다.  
              즉, Secondary Server 에서 Primary Server 로 데이터가 변경되었는지 확인한

              는 시간간격

· Retry  :  secondary server 가 refresh 체크를 실패 했을때 얼마후 다시 재시도 할것인

             가를 지정한 시간 간격이다

· Expire  : secondary server 가 refresh 를 못했을 경우 얼마동안 backup 한 data 를 사

            용할 것인가를 지정한 시간간격 이다.  이시간이 경과한 후에는 기존 데이

             터는 expire 되어, 없는 것 보다도 못한 결과가 발생됨.

· Minimum  : 가지고 있는 데이타의 신빙성은 이곳에 정의된 시간동안 시간동안 지

            속된다.   즉,  TTL ( Time - To – Live ) 값이 지정되어 있지 않을 경 우에
             default 로 사용할 값이다.
· NS     : SOA 와 관련된 도메인의 네임서버 목록을 제시하며 대게 SOA 레코드 바

            로 다음에 위치한다.
· A        :호스트와 그 호스트에 관련된 IP 주소의 정식이름을 나타내기 위해서 순

              방향   lookup named 데이타 화일에 사용된다.

· ns   IN   A  203.255.114.1

· ns.inet.co.kr.   IN   A   203.255.114.1
· CNAME :한 Ip address에 복수의 이름을 줄경우 사용된다.

             정식이름은 A 레코드에 정의 되고 별명 (Alias) 만 정의 된다.

·  ns     IN
A  
  203.255.114.1

              www   IN
CNAME   ns

              상기내용은 ns = www = 203.255.114.1  이 성립된다.
· MX    : Mail eXchanger 레코드, 현 도메인의 mail gateway 를 나타낸다.
· HINFO : 해당 HOST 의 정보를 나타낸다.
· PTR   : IP 주소 와 도메인 이름으 매핑에 쓰인다.
· zone   : DNS 네임공간의 한 부분에 대해 권한이있는 어떤 특정 네임서버, 즉, 네임
            공간 중 한 서브 트리에 대해 하나의 서버가 권한을 가질때를 말한다.  호

            스트 이름을 IP 주소로 mapping 하기위한 정보를 담고 있는 화일.
· rev    : IP Address 를 호스트 이름으로 mapping 하기위한 정보를 담고 있는 화일
4. 한글 Sendmail  셋팅

프로그램을 구할수 있는곳
cair-archive.kaist.ac.kr => /pub/hangul/mail/hsendmail/sendmail.8.8.8H1.tar.gz (소스)

1) 메일전송과정
          to: yslim@nuri.net

   Frend                      U A
                 MTA
        


    yslim             U A             Mailbox           MTA

                                     nuri . net

(1)  UA (User Agent) 

:  사용자가 메일을 작성하고 받을수 있도록 인터페이스를 제공하는 소프트웨어이며 /bin/mail, Berkeley Mail, MH, mush, elm, pine 등이 있다.

(2)  MTA (Mail Transfer Agent)

:  메일이 최종 목적지에 도달할수 있도록 또다른 MTA 로 라우팅을 하는 프로그램이다.    흔히 miler 라고 불리워진다.   대표적으로 sendmail 을 들수있다.   MTA는 메일주소에 해당하는 mailbox로 e-mail을 보낸다.   그러면, 사용자는 UA 를 이용하여 메일을 읽는다.   Mailbox 는 도착한 메일이 사용자가 읽을수 있도록 처리한후 저장되는 화일이다.

2)  실제적인 Sendmail  Compile 과 Install

(1) 일반적인 유닉스 에서의 메일 관련 디렉토리는 /etc 와 /usr/lib 이다.  그러나 Solaris  

   에서는 /etc/mail 과 /usr/lib 이므로 유의 해야한다
(2) 각 O/S 는 기본적으로 O/S install시 지원해주는 sendmail 을 가지고 있다.   그러나 이것들은 대부분 영문 메일 서버 이므로 한글 사용을 위해서는 한글 sendmail 을 인스톨 해 주어야한다.  (요즘은 8bit 처리도 가능하나 메일전송시 오류가 많이 발생한다 )

(3) 소스를 컴파일하여 sendmail 바이너리 화일과 sendmail.cf 화일을 생성시킨다.
 ~/sendmail-8.8.8H1/src/sh  makesendmail

컴파일이 완료되면 ~/sendmail-8.8.8H1/src/obj.SunOS.5.6.sun4u/ 에 실행파일이 생성된다

(4) 먼저 기존에 설치되어 있는 sendmail 관련 화일들을 다른 이름으로 변경 시킨다.

(5) 화일명 변경후 새롭게 컴파일된 sendmail 과 sendmail.cf를 가져다가 기존의 sendmail 화일이 있는 위치에 가져다 놓는다.

     이때 퍼미션은 기존화일의 퍼미션과 동일해야 한다.

(6) sendmail.cf 의 역할은 자기시스템의 우편전송 프로그램의 정의 및 연결된 서버의 우편 시스템에 적합하게 주소를 변환하는 등 sendmail의 전반적인 조정을 수행한다.

(7) /etc/sendmail.cw 화일은 없는 화일이므로 새로이 생성시켜 준다.

(8) 보통 유닉스 에서의 메일 실행 파일은 /usr/lib 에있다.

이 파일도 /etc/sendmail.cf 와 마찬가지로 기존의 sendmail 화일을 다른이름으로바꾸고 새

로 컴파일된 한글 메일 실행 파일을 기존 sendmail 파일이 이 있는 디렉토리로 가져다 놓

는다.  퍼미션 역시 기존의 파일과 동일해야 한다.

       #  ls  -l  /usr/lib/sendmail *

       512 -rwsr-xr-x   1 root     bin       250760   1997년  1월 1  일 sendmail*

       256 -rwsr-x--x   1 root     bin       114692   1994년  7월 17일 sendmail-old*


    # ls  -l  /etc/sendmail*   ( solaris 의 경우 # /etc/mail/sendmail* )

    36 -rw-r--r--   1 root     other      17910  1997년  1월 1일 sendmail.cf
    36 -rw-r--r--   1 root     other      17910  9월  8일  19:41   sendmail.cf-old

     2 -rw-r--r--   1 root     other         28  1997년  1월 1일 sendmail.cw
     4 -rw-r--r--   1 root     bin         1490  1994년  8월  4일 sendmail.hf-old

     2 -rw-r--r--   1 root     other         34  9월  8일  23:08   sendmail.pid

     2 -rw-r--r--   1 root     other         31  1996년  2월 10일 sendmail.pid-old


     # vi  sendmail.cw

     inet.co.kr  
     ns.inet.co.kr

(9) sendmail.cw 라는 파일을 위의 내용처럼 작성하여 만들어 준다.

   이 파일은 메일이 전송될때 도메인을 인식 시켜주는 역할을 한다.  내용은 도메인과 
   메일호스트의 호스트명을 기록하며 CNAME 되는 모든 호스트명을 기록해 주어야한다.

3)  sendmail.cf  만들기
  (1) 한글 sendmail소스 파일인 sendmail-8.8.8H1.tar.gz 을 다운로드 받아 푼다.

다음과 같은 방법으로 컴파일 한다.


    #  cp ~/sendmail-8.8.8H1/cf/cf/generic-solaris2.mc  inet.mc

    #  vi  inet.mc

       ~~~~~~~~~~

       DOMAIN(generic)dnl

       OSTYPE(해당서버의 O/S 기록)dnl

       # FEATURE(use_cw_file)dnl

       # FEATURE(redirect)dnl
       MAILER(local)dnl

       MAILER(smtp)dnl

    # /usr/ccs/bin/m4  inet.mc  >  sendmail.cf 

    # m4  ../m4/cf.m4  inet.cf  >  sendmail.cf  ( => sendmail-8.8.x 이상 version )

    # vi  sendmail.cf      =>  텍스트로 작성된 sendmail.cf 가 보인다.
(3)  상기내용중 FEATURE  2줄은 sendmail-8.8.x 하위버젼에서는 상기내용 그대로 작성하고 OSTYPE 이라고 된 부분은 아래의 디렉토리에서 해당서버를 찾아 기록해 주었으나 sendmail-8.8x version 부터는 각 O/S 에 맞는 generic sendmail.cf 파일이 제공된다
(4)  이렇게 만들어진 sendmail.cf를 /etc/ (solaris는 /etc/mail) 밑에 가져다 놓는다.

(5)  기존의 영문 sendmail 데몬을 지우고 새로 컴파일된 한글sendmail 데몬을 실행시킨다.

    # ps  -ef   | grep  sendmail

      root  13651   1 11   23:08:12   ?       0:00  /usr/lib/sendmail  -bd  -q30m

      root  19151   11850  3 04:28:06  pts/2    0:00  grep  sendmail

    # kill  -9  13651
    # /usr/lib/sendmail  -bd  -q30m

(6)  이제 작업이 완료 되었으므로 제대로 daemon이 작동했는지 확인한다.

          

   # telnet  localhost  smtp

    Trying  127.0.0.1 .....

    Conneted  to  localhost

    Escape  character  is  ^]

    220-ns.inet.co.kr Sendmail  8.8.8H1/8.8.8 ready at Tue, 03 MAR 1998  13:52  +0900 (KST)

(7)  메일은 smtp(25 port)를 통해 이루어 지므로 상기와 같은 명령으로 확인 할수 있다.

(8)  상기와 같은 message가 보이면 정상적으로 데몬이 실행된 것이다.

(9)  종료는 quit 명령으로 빠져나옴.

(10)  상대 기관 또는 내부에서 메일을 전송하여 본다. 

4) 메일 ID그룹화 요령
: 아래와 같이  /etc/aliases 화일을 편집한다. 


      .........................................
      #######################

      #   Local aliases below   #

      #######################

      comp-all:  comp-1, comp-2, comp-3

      comp-1:  id-a, id-b, id-c

      comp-2:  id-1, id-2, id-3

      comp-3:  yslim@nuri.net,  inoc@nuri.net

      .................

설명 : 각각 comp-all, comp-1 ...   라고 되어있는 것들은 구룹의 대표이름이며 이 이름 좌

       측에 있는 것들이 각각의 개인ID와 또다른 구룹 아이디 들이다.

       comp-all 이라는 ID로 메일을 보내게 되면 이에 포함된 comp-1, comp-2, comp-3 이

       라는 ID로 메일이 전송되도록 되어있으며 또,  각comp-1, comp-2, comp-3 는 또다

       른 구룹ID로 그에 속한 각각의 개인ID로 (id-a, id-b.... yslim@nuri.net 등) 로 보내

       지게 된다.   그러므로 개인ID를 구룹화 시킬수 있으며 이를 또다시 구룹화 시

       킬수 있으므로 이것은 주로 사내에서 팀과 실단위로 구룹화 시키는데 이용을 많

       이 하고 있다.

상기와 같이 기록을 한후에 다음과 같이 aliases file을 컴파일 한다.

# /usr/lib/sendmail  -bi  ( = newaliases )

이렇게 하고나서 메일을 보낼때 보낼상대의 아이디 기록난에 comp-all, comp-1등을 기록하면 우측에 포함된 각각의 개인아이디(id-a, id-1, yslim@nuri.net) 와 구룹아이디(comp-1, comp-2 등) 로 메일이 발송된다.

5) 메일전송 요류 점검 요령
· 가입기관에서 INET 쪽으로 메일이 전송되지 않을때.

1.  /etc/defaultrouter를 확인한다.  또는 netstat  -rn 명령으로 defaultrouter 가 설정 되었는가 확인 하여 네트워크가 되는지 확인 한다.

2.  sendmail.cw 가 /etc/ 에 존재 하는지 확인한다.

3.  한글 sendmail 데몬이 작동하고 있는지 확인한다.

4.  DNS 가 제대로 동작하는가 확인한다.

· INET 쪽에서 가입기관으로 메일이 전송되지 않을때.

1.  전산원에 도메인 등록이 되어있는지 확인.

2.  INET 쪽에 dns 등록이 되어 있는지 확인.

3.  O/S 가 리눅스인 경우  /bin/mail.local  파일이 rwsr-xr-x mode로 존재하는가 확인.  ( 예전 slackware version 에서 )
   이 화일은 각 ID 의 메일 폴더에 mail 을 save 시켜주는 기능을 한다.
· # -rwsr-xr-x   1     root    mail  ..........    mail.local

4.  셋팅 상태도 정상이고 메일도 제대로 전송되는데 상대편이 받지 못할때,

· /var/mail 의 퍼미션이 1777 로 되어있는지,

· /var/spool/mail  의 퍼미션이 1777 로 되어있는지  확인.

· 그래도 전송이 되지 않으면 하드 디스크의 용량을 확인하여보고 용량이 꽉 찼으면 여유 디렉토리로  mail 디렉토리를  링크를 시킨다.

5.  POP(Post Office Protocol)  Server  Setting

1) 프로그램을 구할수 있는곳 

   ftp.qualcomm.com : /eudora/servers/unix/popper/

    화일명 : qpopper2.41beta1.tar.z

2) pop3  :  PC 상에서Eudora 또는 Netscape Mail 과 같은 윈도우용 메일 프로그램을 이용해서 메일을 사용 가능토록 해주는 프로토콜이다.

3) Compile 과 Install

(1) Complie

-.  ~/qpopper2.41beta1/configure

-.  ~/qpopper2.41beta1/make

    (2) Install  및  Setup

-.  /etc/ 밑에 컴파일된 바이너리 파일( popper )을 가져다 놓는다
    -.  퍼미션은 반드시 755( rwxr-xr-x ) 이다

   -.  /etc/의 inetd.conf 파일을 수정한다.

      # vi  /etc/inetd.conf

        ~~~~~~~~~~~~~~~~~~~~~

      # pop server add by  yslim@nuri.net (98 .3 .3)

          pop3  stream  tcp  nowait  root  /etc/popper        popper
4) 이 파일에서 Pop3 서버의 실행 파일과 실행파일의 디렉토리path를 지정한다.

5) /etc/밑의 services 화일을 수정한다, 

   # vi  /etc/services

pop-2      109/tcp                 # Post Office

pop3     110/tcp

uucp-path  117/tcp

nntp       119/tcp      usenet      # Network News Transfer

  -. 이 파일에서 Pop3 포트와 프로토콜을 지정하여 준다. 

-. 이때 주의할 사항은 /etc/services 와 /etc/inetd.conf  에 지정된 포트명(pop3)이 반드시 
  서로 같아야 한다
(6) inetd 데몬을 재실행 시킨다.

           

#  ps  -ef  | grep  inetd
root  15373      1   80   9월 08   ?         0:01 /usr/sbin/inetd  -s

root  12583    9719   3   03:39:08   pts/1      0:00 grep  inetd

# kill  -9  15373
# /usr/sbin/intd  -s

(7) Test 한다.


#  telnet  localhost  pop3

Trying 127.0.0.1 ...

Connected to localhost.

Escape character is '^]'.

+OK QPOP (version 2.41beta1) at yslim starting.

(8) 위와 같은 메세지 가 보이면 설치가 완료된것 이다.

[참고 사항 ]

(1) TCP (Transmission  Control  Protocol )

: TCP/IP 인터넷 프로토콜에 의해 제공되는 신뢰성이 보장되는 데이터전송 서비스를 Transmission Control Protocol 또는 TCP 라고 한다.   이 프로토콜은 신뢰성 있는 전송을 수행하기 위해 두 호스트가 교환되는 데이터와 승인 메시지의 형식을 정의한다.   또, 어떻게 TCP 소프트웨어가 주어진 호스트의 여러가지 목적지 가운데서 하나를 수별해 내며, 어떻게 전송에러를 복구 할것인가를 정의한다.   또한 이 프로토콜은 두 호스트가 어떻게 TCP 흐름전송을 초기화하고 이 초기화가 이루어 졌을때 두 호스트가 어떻게 서로 승인하는지를 보여준다.

(2) UDP ( User  Datagram  Protocol )

: TCP/IP 환경에서 UDP는 한 응용프로그램에서 다른 응용프로그램으로 데이터그램을 전송하는 기본적인 메카니즘을 제공한다.   또한, UDP는 한 호스트 안에서 동아가는 응용프로그램들을 구분하는데 쓰이는 프로토콜을 제공한다.   이는 한 호스트안에 응용프로그램이 다른 호스트안의 특정 응용 프로그램에 데이터를 전송할수 있게 해 준다.   UDP는 신뢰성이 조장되지 않고 비연결인 데이터 그램 전송구조를 제공한다.   따라서, UDP 메시지는 손실될수 있고, 중복 될수도 있으며, 순서가 뒤바뀌어 도착 할수도 있다.   그리고 패킷들이 수신자가 처리할수 있는 양보다 더 빨리 도착 할수도 있다.

(3) IP ( Internet  Protocol )

: 신뢰성이 보장되지 않는 비연결 전송 (connetionless)구조로 정의된 프로토콜을 인터넷프로토콜이라 부르며 TCP / IP 인터넷을 통한 전송에 사용되는 데이터의 기본단위를 정의한다.   IP 는 데이터가 보내질 경로를 고르는 라우팅 기능을 수행한다.

(4) popper 프로그램 컴파일시는 make 라고만 하면 해당 O/S 의 종류가 나오므로 해당 O/S 를 선택해서 아래와 같이 make 를 실행시키면 된다. 
    # qpopper.2.1.4-r3/make  solaris2

   이렇게 하고 나면 해당 O/S의 이름이 붙은 popper 실행 화일이 생성된다.

6.  WEB Server Setting

 1) 서론 

   WWW서비스가 1992년에 첫선을 보인이래 1993년에 MOSAIC이 등장하고 1994년에 NETSCAPE가 등장 하면서 웹서비스는 인터넷을 휘어잡은듯 사용자들 사이에 돌풍을 일으키기 시작하였다.     WWW는 인터넷에 존재하는 많은 응용소프트웨어의 하나이고 여기서 사용하는 HTTP 프로토콜은 TCP/IP 프로토콜 스택에서 응용계층에 해당하는 프로토콜에 지나지 않을 뿐인데 이제는 WWW가 곧바로 인터넷을 말하는것으로 오인되기도 하고 인터넷의 대명사로 지칭될 정도에 까지 이르게 되었다.

 2)  WWW 서버의 특징
    현재의 추세는 NCSA 와 CERN 에서 APACHE로  옮아가고 있다.

(1) NCSA 의 특징
 -. NCSA (National Center for Supercomputing Applications)는 미국 Urbana Champaign  소재   

 일리노이 대학교에 자리잡은 슈퍼컴퓨팅 관련 응용을 연구하는 국립연구기관이다    

 이곳에서 모자익을 제작, 배포한것으로 유명하다.

   -. 서버를 standalone 의 데몬으로 작동시킬수도 있고 TCP 포트와 해당프로그램을 연 

     결해주는 inetd 를 이용해서 작동시킬수도 있다.

   -. 모든접속요구에 대해 logging 기능을 지원한다.

(2) CERN 서버의 특징
   -. CERN 은 스위스에 있는 유럽 핵물리 연구기관으로서 World Wide Web 프로젝트가 
     시작된곳이다. 

   -. 서버를 standalone 의 데몬으로 작동시킬수도 있고 TCP 포트와 해당프로그램을 연

     결해주는 inetd 를 이용해서 작동시킬수도 있다.

   -. 모든접속에 대해 logging  기능이 있다.

    -. HTTP. GOPHER, FTP, WAIS 등에 대해 Proxy 서버로 동작할수 있다.

   -. 간단한 사용자 인증기능을 지원한다.

(3) Apache Server  의  특징
   -. NCSA  httpd 1.3 을 확장하여 만듦
   -. 빠르다 

  (4) Netscape  Communication  Server  의 특징
-. Netscape 사에서 제작
-. 향상된 보안기능
-. GUI 방식 인터페이스 / 설치

3)  WWW 설치와 디렉토리 구조 .  (여기서는  Apache 로 예를 들겠음.)
    프로그램의 위치 :  http://www.apache.org

 (1) 디렉토리 구조
        # ls  -l  /usr/local/httpd 

  10 -rw-r--r--    1 root     noc         4450  3월 3일  15:23 CHANGES

   6 -rw-r--r--    1 root     noc         2604  3월 3일  15:23 LICENSE

   6 -rw-r--r--    1 root     noc         2461  3월 3일  15:23 README

   2 drwxr-xr-x   2 root     noc          512  3월 3일  15:23 cgi-bin/

   2 drwxr-xr-x   2 root     noc          512  3월 3일  06:32 conf/
   8 drwxr-xr-x   2 root     noc         4096  3월 3일  11:01 htdocs/
   2 drwxr-xr-x   2 root     noc         1024  3월 3일  15:24 icons/

   2 drwxr-xr-x   2 root     noc          512  3월 3일  15:24 logs/

   4 drwxr-xr-x   2 root     noc         2048  3월 3일  15:24 src/
   2 drwxr-xr-x   2 root     noc          512  3월 3일  15:24 support/

  (2) Configuration  설정 (  /usr/local/httpd/conf  ) 

 i) /usr/local/httpd/conf  밑에 있는 모든화일에 대해 -dist 라고 되어 있는 각 화일을  

     -dist가 붙지않은 이름으로 copy 한다.

  access.conf : 사용자 접근제어 
  httpd.conf : 웹데몬의 전반적인 제어를 함
  mime.types : 웹관련 프로그램의 type을 설정
  srm.conf : 웹서버의 데이타화일제어
 상기 모든화일의 내용을 현재의 서버에 맞도록 변경하며 모든 디렉토리는 웹서버화 

 일이 있는 디렉토리로 변경한다.
  ii) 상기 configuration file 내의 Directory path 를 반드시 확인하여 수정해 준다
(4) 웹 서버 실행
i) 데몬을 실행함.  ( README 화일을 읽어보면 실행방법이 나와있다. )

     # /usr/local/httpd/src/httpd  -f  /usr/local/httpd/conf/httpd.conf

ii) 부팅될때 자동으로 실행되도록 /etc/rc3.d/S99local 화일내에 아래와 같은 명령을  

  추가한다. (없으면 만든다.  OSF1은 /sbin/rc3.d/ 에 그외는 적절한 rc화일에 추가한      다.)


 # vi  /etc/rc3.d/S99local

 if [  -f  /usr/local/httpd/src/httpd  ] ;  then

 /usr/local/httpd/httpd  -f  /usr/local/httpd/conf/httpd.conf

 fi

(5) Technic  Tips

i) 사용자의 access 를 제어할수 있다.  다음은 conf/access.conf 화일내용의 일부이다
          

<Directory /usr/local/httpd/htdocs>

<Limit GET >

deny from all

#allow from all

allow from  203.255.112.  203.255.113.114
</Limit>

</Directory>

   상기와 같은 내용을 포함시키면 모든 네트워크는 /usr/local/httpd/htdocs 디렉토리에 접

   속을 할수가 없고 다만 203.255.112.xxx 와  203.255.113.114 인 IP Address 만 접속이 
   가능하다.

   디렉토리별로 분류를 하려면 상기내용을 디렉토리별로 분류해서 작업을 해주면 된다.  
   Configuration 변경후에는 언제나 데몬을 다시 실행시킨다.

ii) 웹서버 status 첵크

-. ~apache/src/Configuration 수정

 AddModule modules/standard/mod_status.o 의 Remark 제거

   -. ./Configure  =>  make  =>  httpd 실행데몬 생성완료

   -. httpd/conf/access.conf 수정  ( 다음과 같이 동일하게 수정을 한다 )

     <Location  /server-status>

     SetHandler  server-status

     order  deny,allow

     deny  from  all

     allow  from  203.255.113.   # 허가를 주고자 하는 IP 를 기록한다

     </Location>

-. 체크확인방법

  http://yslim.nuri.net/server-status?refresh=초단위시간입력

7.  Proxy  Server  Setting

1) 프록시의 역할
-. 브라우저를 사용하는데 보다 빠르게 사용하는 방법으로는 프록시를 이용하는 것 이다. 
  현재 proxy.nuri.net에는 이러한 프록시를 위한 설정이 되어있다.

-. 프록시가 하는 역할은 크게 3가지가 있다.  

하나는 데이타의 흐름이 모두 프록시를 거쳐서 일어나게 된다.   즉, proxy.nuri.net 이라는 호스트가 먼저 사용자가 원하는 웹서버에 연결하여 데이타를 가져온 다음에 이것을 PC에 전달하여 주는 방식이다.   이것의 장점은 14400 BPS이하의 모뎀 라인이 전체 통신라인에서 볼때 가장 느린 축에 속하는 라인이고 가정할때, 에러가 발생할 상황도 많다.   이때, 중간에  에러가 발생하면 재전송을 하는 등의 동작때문에 속도가 느려 질 수 밖에 없다.   하지만 proxy.nuri.net 과 다른 인터네트 호스트와는 빠르고 안정되어 있으므로 여기서 일단 데이타를 갖고 있으면 재전송의 요구에도 빨리 전송이 된다.

   두번째의 역할은 cache의 역할이다. 프록시는 캐쉬를 가지고 있기 때문에 여러 사람

   들이 많이 들어가는 호스트는 이미 캐쉬에  데이타가  들어있기 때문에 프록시서버에

   서 바로 PC로 전달을 하기 때문에 해외라인의 트래픽도 줄어들고 속도 도 빠른 이중 

   의 효과를 얻게 되는 것이다.

   세번째로 방화벽으로 사용.  해킹과 같이 외부로부터의 불법적인 접속을 방어하기 위해 설치 하는 시스템이  방화벽인데 외부로의 접속이 어려운 만큼 내부인의 외부 접속도 제한될수 밖에 없다.   이러한 때 방화벽이 설치되어 있는 시스템에다 프록시 서버를 설치해 두면, 방화벽에서는 이 서버에 대한 동작을 허용하고 내부의 모든사용자는 이 서버에게만 서비스 요구를 하도록 한다.  그러면 이 서번는 외부의 서버들에게 서비스 요청을 하고 응답을 받으면 원래 요청 했던 방화벽 내부의 사용자에게 전달해 준다.   즉, 프록시 서버는 사용자 브라우저와 방화벽 외부의 서버들 사이에서 방화벽을 통과하는 중계 게이트웨이 역활을 해주는 것이다.
2)  Server setting

(1)  CERN http server를 proxy로서 설치하는 과정

 Source file : http://www.w3.org/Daemon/User/Installation/Installation.html
(2)  /usr/local/proxy라는 디렉토리를 만들고 여기에 다운로드 받아온 프로그램을 풀어놓은뒤에 컴파일을 한다

# mkdir  /usr/local/proxy

# cd  /usr/local/proxy

# tar  xvf  w3c-httpd-3.0A.tar 
# make 라고만 하면 현재 서버의 O/S 에 맞게 컴파일이 된다

참고: Linux 나 FreeBSD 등의 계열은 CERN 소스파일을 풀어놓은 디렉토리에서 All /

     해당OS/Makefile.include 파일에 다음을 첨부후 컴파일을 한다.

#  Make WWW under unix for linux

# For W3 distribution, machine type for subdirectories

WWW_MACH = linux

CFLAGS = -g -Wall -DPOSIXWAIT

LFLAGS =

CC = gcc

# Directory for installed binary:

BINDIR = /usr/local/proxy
# Where is the W3 object library to be installed (not normally done)?

LIBDIR = $(WWW)/Library/Implementation/$(WWW_MACH)
LFLAGS = -lcrypt

#_________________ OK if normal W3 distribution
(3) Configuration을 잡는다.
-.  all.conf

# *** GENERAL SETTINGS/DIRECTIVES ***

ServerRoot             /usr/local/proxy

HostName              yslim.nuri.net

ServerType             StandAlone

Port                   8080

UserId                 nobody

GroupId                nobody
# *** LOGGING ***

ProxyAccessLog          logs/proxy.log

CacheAccessLog          logs/http_cache.log

ErrorLog                logs/http.error
# *** PROXY CACHING ***

Caching                 {on}

CacheRoot               </usr/local/cern/cache>

CacheSize                {5 M}
-.   caching.conf

ServerRoot  


/usr/local/proxy

Port    


8080
UserId  


nobody

GroupId 



nobody
AccessLog  


log/proxy-log

ErrorLog   


log/proxy-errors

Caching     


On

CacheRoot   


/usr/local/cern/cache

CacheSize   


5
· CacheRoot 는 임의로 디렉토리 이름을 지정할수 있으며 config 설정후 실제로 디렉토리를 작성해 주어야 하며 다음과 같은 path 와 퍼미션을 맞춰준다

/usr/local/cern/# drwxrwxrwt   nobody  nobody  , , ,  cache/

· 무한정 캐시를 할수는 없는것이므로 어느정도의 크기로 데이타를 저장할것인가를결정한다.   여기서는 5 Mbyte 로 정해놓았다. ( default )
-. proxy.conf


ServerRoot  


/usr/local/cern
Port    


8080
UserId  


nobody

GroupId 



nobody
AccessLog  


log/proxy-log

ErrorLog   


log/proxy-errors
(4) 실행하기

   /etc/rc3.d/S99local에 다음을 추가하여 부팅시 자동으로 데몬이 실행되도록 한다.    

   (없으면 새로만들며 OSF1은 /sbin/rc3.d/ 에 만들고 그외의 O/S는 rc파일에 적절히 기

   술을 한다  /  여기서 caching 디렉토리는 /cache이라고 가정한다.)


        if  [  -d  /usr/local/proxy  ] ;  then



/usr/local/proxy/bin/httpd -r /usr/local/proxy/server_root/config/caching.conf


fi

 (5) 실행결과 확인

 -. 상기와 같이 하면 프록시 데몬이 실행되는것이며  위3변에서 설정한 CacheRoot  디

   렉토리에 cache 화일들이 httpd , ftp, gopher별로 각 디렉토리가 생기고 그안에 웹주소

   별로 디렉토리와 화일들이 생기기 시작한다.

 -. 상기와 같이 하여도 cache 디렉토리내에 cache 파일들이 생성되지 않으면 cache디렉

   토리 퍼미션을 다음과 같이 한다

        drwxrwxrwt   nobody  nobody  ,  ,  ,  ,   cache/

8.  유즈네트 뉴스 환경 구축 및 관리
1)  서 두

유즈네트 뉴스의 관리는 매우 복잡하다. 다른 뉴스 서버와의 관계, 새로운 그룹의 생성, 날마다 지워야 하는 날짜지난 뉴스들이 관리자를 무척이나 곤혹스럽게 한다.   여기서는 간단하게 유즈네트 뉴스 시스템의 구조와 inn과 tin에 대해서 집중적으로 살펴본다.

2) 개요
뉴스는 메일과는 또다른 성격이 있다. 메일이 보내는 특정대상이 존재하는 반면 뉴스는 불특정다수가 보기를 원한다.    도착하는 메일박스도 결국은 종점(.forward를 했더라도)이 있는 반면 뉴스는 세상을 온통 휘집고 다닌다.

특정한 메일링 리스트도 그렇지만, 날마다 쏟아져 나오는 뉴스의 양은 수십 메가에다 수만개의 뉴스그룹이 존재한다.    NNTP라는 Network News Transport Protocol에 의해서 전달되는 뉴스는 아직까지도 computer를 사용하는 전문가들 에게 없어서는 안될 귀중한 정보원의 역할을 하고 있다.

꽤 오래된 역사를 자랑하는 유즈네트 뉴스는 1990년경에 TCP/IP를 기반으로 하여 나온 inn이라는 뉴스 소프트웨어가 TCP/IP네트워크에서는 가장 많이 쓰이고 있다. 여기서 inn과 직접 뉴스를 읽는데 쓰이는 news reader들에 대해서도 마지막에 알아본다.

3) 유즈네트 뉴스시스템의 구성: 프로토콜
(1) NNTP:  뉴스 서버간에 로컬하게 만들어진 (혹은 다른 곳에서 전달된) 뉴스를 전달    

            하고/받고자 만들어진 프로토콜이다.

(2) NNRP: 뉴스 리더가 뉴스서버와 연결하여 저장하고 있는 뉴스를 보는 클라이언트 입

          장에서의 프로토콜이다.

4) 유즈네트 뉴스의 특징
   many-to-many : BBS의 보드에 해당하는 성질이 있다.

   관리자: 분산 관리자의 입장에서는 자신의 뉴스서버는 로컬하게 만들어진 뉴스를 보

           내고 다른 뉴스서버로부터 받고자 만들어진 프로토콜이다. 

   사용자: 클라이언트/서버 구조,  사용자가 뉴스버서에 연결하여 뉴스를 읽고자 하는데

           는 사용자의 요청에 이에 대한 대답형식으로 이루어진다.

   방  대: 1993년 현재 약 270만명의 사용자들이 유즈네트 뉴스를 읽고 있으며 2만 7
          천개의 뉴스 아티클이 하루에 포스팅되어서 읽어지고 있다.

5) 국내 상황
 (1) 국내 뉴스 서버(들)의 구조
2년전만해도 국내에 몇개 되지 않던 뉴스서버가 현재는 조금 큰기관에서는 대부분 설치가 되어 운영이 되고 있을 정도로 일반화가 되었다.

(2) 한글 뉴스 그룹들 

han.announce

han.news.admin

han.test

han.comp.*

han.net.*

han.sci.*

han.rec.*.

han.misc.*

현재 han.*뉴스그룹은 약 300여개 정도이며 han.comp.*나 han.net.*을 중심으로 활발 하게 활동을 하고 있다.

6) 기본 소프트웨어
기본적으로 설치되어야 할 소프트웨어는 서버 프로그램과 클라이언트 프로그램으로 나눌 수 있다. 가장 많이 쓰이고 있는 것이 1990년부터 나오기 시작한 INN이라는  팩키지이다. 클라이언트 프로그램은 thread방식으로 관련들을 쉽게 읽을 수 있는 trn이나 tin등이 많이 사용된다. 

7) USENET 뉴스의 개요
 (1) newsgroup

   가장 많은 10여개의 top level뉴스 그룹들이다.

   alt: 아무거나        rec: 취미       comp: 컴퓨터 관련      soc: 사회/정치적 문제
   sci: 과학 기술 전반  talk: 토의      misc: 아무대도 맞지 않는 다고 생각되는 것
   news: 뉴스 그룹이나 프로그램       clari: 상업 뉴스         bit: BITNET 뉴스

(2) 뉴스읽기

-.  tin (cf. NNTPABLE)

만약에 리모트에 있는 것을 읽기 위해서는 nnrp보다는 nntp프로토콜에 의해서 뉴스서버에 연결하여 NNTP프로토콜에 의해서 뉴스를 가져와야 한다.   이러한 것이 일반적이기 때문에 아예 뉴스 리더인 tin에서 NNTP를 지원하는 형식으로 (예를 들어 tin -r)만들어져 나온다.

-. NNTPSERVER 환경설정.  ( tin 이용시 서버작업내용 )
   # vi  /etc/NNTPSERVER

    news.nuri.net

  #setenv  NNTPSERVER  news.nuri.net

    ( or  # NNTPSERVER=news.nuri.net;export  NNTPSERVER )

1) 9. 계정 만들기
2) OpenWindows의 에러로 인하여 계정 생성이 안되는 경우나 Remote 에서 작업을 해야하는 경우가 있다. 이럴땐 콘솔 상에서 다음의 명령으로 계정을 생성 시킬수 있다.   그러나 이것은 O/S  마다 다를수 있으며 그럴때는 man 이나  help 를 참고한다

3) 가장편리한것은 admintool 을 이용하여 작성하는것이 편리함.

    예) 개인 고유 넘버가 100 번이고 그룹의 고유넘버가 200 , 홈디렉토리는 /home/inet

       으로하고 원하는 계정은 inet 이라고 가정할때 다음과 같은 명령을 수행한다

  # useradd  -u  100  -g  200  -d  /home/inet  -s  /bin/csh  -c  “ I * NET”  -m  inet

u : 개인고유 아이디 번호로 순차적으로 증가하며 중복이 없다
g : 구룹번호로 /etc/group 에 등록되어 있는것을 사용하며 구룹을 분류하기 위해  

   사용
d : 개인 홈디렉토리가 생성될 디렉토리 path

s : 사용자의 쉘을 설정해 준다  쉘의 path 와 함께
c : Comment 로 아이디에 대해 주석을 달아준다. 보통 사용자의 이름을 쓴다
m : 실제로 생성시킬 아이디를 기록해 준다 

-.  확인결과가 다음과 같이 나오면 정상이다
# vi  /etc/passwd

inet:x:1000:200:I * Net:/home/inet:/bin/csh

Username:Passwd:UID:GID:Comment:Homedir:Shell+
- . 상기와 같은 작업이 끝나면 반드시 아이디에 대한 비밀번호를 변경해 주어야 한다
10.  LAN Card  Setting  ( Sun )

# ifconfig     le0     plumb

                     unplumb

                le0     up

                        down 
                le0  x.x.x.x  netmask  x.x.x.0  broadcast  x.x.x.255

   # ifconfig  -a

· 현재 셋팅된 네트워크의 인터페이스 모두를 보여줌.

상기 내용은 Sun System 에 대해 사용되는 명령들이며 타 O/S는 명령이 조금씩 다르다.   그리고 응용프로그램이 모두 있으므로 그런것들을 이용하면 쉽게 설정값을 변경할수 있다. ( 예로 Digital 에서 나오는 OSF1 는 netsetup 이라는 툴로 변경을 해주면 아주 간단히 수정을 할수 있다. )

11. GateWay 설정 / 제거
O  /  S
설      정      방      법

Solaris 2.x
# route  add / delete  default  ethernet - IP  1

Solaris_x86
# route  add / delete  default  ethernet - IP  1

Linux
# route  add  -net  0.0.0.0  gw  ethernet - IP  metric 1 ( netmask  x.x.x.0  dev  eth0 )
# route  del  0.0.0.0 

HP-UX
# route  add / delete  default  ethernet - IP  1

OSF1
netsetup 이용   ( # route  add / delete  default  ethernet - IP  1 )

IRIX
# route  add / delete  net  default  ethernet - IP  1  (또는 /etc/ini.d/network  수정)

12.  Directory  link 와  Disk  Mount
1) 디렉토리 링크
-. 1개의 디렉토리나 화일을 2개이상의 이름으로 사용가능 실제는 1개만이 존재하는것임.

-. 사용방법  :  # ln  -s  Source-directory  Target-directory

   예  :  디렉토리 /var/mail 이 디스크 full 로 인하여 다른디렉토리로 ( /data/mail ) link 
         현재 화일이나 디렉토리가 있는것은 /var/mail 이므로 이디렉토리를 다른이름으

         로 일단 변경시켜놓는다  그후에  /data/mail 이라는 디렉토리를 만들어 놓는다  
         (이시점에서는 /var/mail 은 존재하지 않는 상태임)

· # ln  -s  /data/mail  /var/mail  이라고 하면 다음과 같은 화일이 생긴다.

/var / # ls  -l

2 lrwxrwxrwx   1  root    other   ............     mail  =>  /data/mail

· 상기와 같은 작업이 다 되었으면 /var 디렉토리에서 cd mail 을 해본다.    디렉토리가  링크된 디렉토리 ( /data/mail )로 넘어가면 제대로 된것이다.

· 상기와 같이  나타나면 /data 로 옮겨서 mail 디렉토리의 퍼미션을 기존의 것과 똑같이 해주고 본래의 화일을 옮겨 놓거나 새로 화일을 작성하여 사용하면 된다.

2) 디스크 마운트
-.  디스크 마운트는 디스크를 서비스하는 서버가 있고 이를 이용하는 클라이언트가 존재한다.

(3)  (1) 디스크를 서비스하는 서버의 환경설정
 -. 서비스할 디스크의 디렉토리를 준비
 -. 서비스하는 서버의 호스트명 : home      서비스하는 디렉토리 : /service

-. # vi  /etc/hosts  내에 서비스 받는 서버들의 호스트명을 등록해 준다.

-. # vi  /etc/dfs/dfstab 내에 다음과 같이 작성을 해준다.

(4)     Share  -F  nfs  -o  rw=noc:ns,root=noc:ns  /service/dir

-. # ps  -ef  |grep  nfs 로  nfsd 와 mountd 를 찾아 종료시킨다
-. “ # /etc/init.d/nfs.server  start “  를 실행시킴 

-. # dfshares ( = showmount  -e  호스트명 ) 하면 mount 된것이 보여짐
    RESOURCE        SERVER               ACCESS             TRANSPORT

    noc:/services/dir     home                     -                       -

(2) 디스크를 서비스 받는 클라이언트 서버에서의 환경설정
-. 서비스 받는 서버명 : noc       mount 시킬 디렉토리 /mnt
    # mount  home:/services/dir   /mnt

    home 서버에서 서비스하는 service/dir 디렉토리를 서비스 받는 서버의 /mnt 라는 디

(3)      렉토리에 연결하여 ( mount ) 사용을 하겠다라고 설정하는 것임
-. 상기와 같은 작업을 하고나면 noc 서버에서 cd  /mnt 라고 하면 /services/dir 로 바
  로 넘어가는데 마치 noc 서버내의 디렉토리 처럼 사용을 할수 있다.

-. 만약 서비스하는 서버가 디스크를 서비스하는 서버로만 사용되는 것이라면 공용 아    이디를 만들어 둔다.   이유는 서비스 받는 서버가 서비스하는 서버에 mount 를 하  게되면 서비스하는 서버의 mount 된 디렉토리의 owner 가 전혀 다른것으로 생성이 된다.   그러므로 서비스하는 서버( 공용아이디 ) 와 서비스 받는 서버 ( 서비스 받는 아이디 ) 의 각각의 /etc/passwd 내의 owner 를 같게 해준다.   그러면 mount 된 디렉토리가 mount 받은 서버에 존재하는 아이디의 소유자로 mount 가 된다.

(3)  Mount 된것을 해제하려면 아래와 같이 해준다.

    # umount  home:/services/dir  이라고만 해준다.

    이때 상기 디렉토리에 누구도 접속을 하고 있으면 명령이 실행되지를 않으므로 항시 
    공지를 한뒤에 작업을 해야 할것이다.

13.  Host Name 변경
     # /etc/hosts,  nodename ,  hostname.le0 의 내용을 변경하고자 하는 이름으로 변   

     경후 reboot 한다.  (sun 에서는 가능하며 그외 O/S 에서는 기타 Admintool 을 이
     용한다.)

14.  Server  IP ADDRESS  변경
      # /etc/hosts 에 지정된 ip 를 수정함.

15.  Server 에 로그인 했던 아이디 확인
    이명령은 언제 어디서 어떻게 로그인을 하였는지를 보여준다.

    # last   => 서버에 로그인했던 아이디 전체가 출력됨
    # last 개인아이디  =>  서버에 로그인 한 아이디중 개인아이디만 출력함
16.  TCP_WRAPPER (Ver 7.4)

1) 프로그램  구할수  있는곳
(1) : ftp  ftp.win.tue.nl/pub/security

2) Complie  요령
(1) 압축된  화일을  푼다.

소스중  Makefile 을  Edit 한다  

(2)     Remark 되어있는곳중  서버의  O/S 에  관련된것만  주석분에서  실행문으로 변경후  재저장한다.

(3)  (3)  # ~/tcp_wrapper7.4/make  해당O/S   ( 예 : #make  sunos5 )

(4) 컴파일이  정상적으로  실행을  마치면  tcpd 라는  화일이  생성된다.

 3) 설치요령 
(4) 기본적으로  모든실행화일은  컴파일될때  /etc/ 에서  찾도록  되어있으며  데몬은   

   /usr/sbin 에  생성이  되도록  되어있다.    그러므로  /etc/ 에  임의의  디렉토리를  
   만들어  화일을  모두  몰아놓고  각각의  필요화일을  모두  이디렉토리로  link 
   를  시켜  놓으면  관리하기가  수월할것이다.

(5) 임의로  생성된  디렉토리에  hosts.allow  와  hosts.deny 화일을  만들어  열어주거나   막을 IP Address를  기술한다.

예 :  # vi  hosts.deny

      in.telnetd: ALL

      in.rlogind: ALL

      in.rexecd: ALL

      in.rshd: ALL

      in.ftpd: ALL

· 상기와  같이  하면  외부에서  접속하는  모든것이  막히게  되는
것이며  기본적으로  모든것을  막아놓은  상태에서  선별적으로  

열어주는것이다.

예 :  # vi  hosts.allow

       in.inetd :  203.255.113.240 
·        in.ftpd:  203.255.113.
· 상기와  같이  하면  외부에서  접속시  203.255.113.240 에서 만 telnet 이 가능하고  203.255.113.xxx 네트워크 에서는  ftp 만  가능한것임.

tcp_wrapper7.4/ 에  가면  tcpd 데몬화일이  있는데  이것을  상기에서  만든  디렉토리로  이동시킨다.

/etc/inetd.conf  에  보면  in.telnetd 와  in.ftpd 에  대해  기술된  부분이  있는데  이것을  다음과  같이  컴파일한  데몬으로  다시  변경하여  기술한뒤  inetd 데몬을  다시실행하면  설치를  완료하는것이다.

 # vi   /etc/inetd.conf

......................................

#ftp    stream  tcp nowait  root    /usr/sbin/in.ftpd     in.ftpd

ftp     stream  tcp nowait  root    /usr/sbin/tcpd       in.ftpd

#telnet  stream  tcp nowait  root    /usr/sbin/in.telnetd   in.telnetd

telnet   stream  tcp nowait  root    /usr/sbin/tcpd       in.telnetd

(5)      # 이 표시된것은 본래의 것이며 그 밑에 기술된것은 새로 작성한 내용이다.

 (4)  inetd 데몬을  다시실행한다.

·  (5) 사용방법
· 언제나  외부에서  접속을  하고자  할때는  /etc/hosts.allow 에  해당  IP Address 추가해주면  되며  inetd 데몬은  다시  실행할필요는  없다.

· Class 통째로  제어하려면  네트워크  부분까지만  기록을  한다.  이때는 반드시 네트워크 주소 다음에 점을 찍어주는것은 잊지 말아야 한다
예 :  in.telnetd : 203.255.113.142  203.255.113.
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