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기본 서비스 시스템 

방화벽 겸용 라우터 (proteon 라우터)

CRYPTOCard 인증용 라디우스 서버

SNMP Trap 로그 저장용 로그 서버

시큐어 오피스의 기본 서비스

시큐어 오피스의 가장 중요한 부분은 강력한 필터링 기능으로 값비싼 방화벽장비를 대체할 수 있는 Proteon 라우터이다. Proteon 라우터의 필터링 기능은 일반인이 사용하기에는 상당히 어렵고 복잡하기 때문에, 전문가의 도움이 필요하고 이를 위해서 Managed Service가 유리하다. 

시큐어 오피스의 또 다른 특징은 CRYPTOCard 라는 암호화 장비를 통해서 Office를 떠나서도 어느 곳에서나 자사의 Office의 서버에 접근하고자 할 때 비밀번호의 노출을 방지할수 있고, Proteon 라우터의 dynamic filter에 의해서 필요할 때만 잠시 접근을 허가해 주도록 설정을 할 수 있다.

마지막 특징으로는 서비스 도중에 일어나는 관심있는 접속에 대한 로그나 외부에서의 접근 시도에 대한 로그등 보안 전반에 관한 로그를 항상 챙겨주는 서비스가 있다.

라디우스 서버의 설치

앞서 설명했듯이 라디우스 서버는 CRYPTOCard의 사용자 인증을 위해서 필요하다. CRYPTOCard라는 암호화 장비는 비밀번호의 노출에 대한 대비로서 Challenge/Response 형태로 접속 할 때 마다 매번 새로운 비밀번호를 사용하기 때문에 외부에서 Sniffer등에 의해 비밀번호가 노출되는 일을 방지할 수 있다. 

직접적으로 사용자의 인증을 담당하는 것은 proteon 라우터인데, proteon 라우터는 실제로 등록되어 있는 사용자 인지를 체크하기 위해서 라디우스 서버에 물어보게 되므로 실제적인 인증은 라디우스 서버에서 이루어진다고 생각하면 된다.

라디우스 서버는 일본에서 보내준 서버를 설치하면 된다.

서버: sa1.kr.psi.net (203.255.117.81)

디렉토리: /usr/routewaller/source/proteon-radius-psij-1.6.0.tar

실제적인 설정방법은

http://www2.openroute.com/support/library/software_documentation 에서 라디우스 설치 방법 부분을 살펴보면 된다.

라디우스 서버의 설정

Proteon 라우터에 대한 설정
- /etc/hosts 파일에 proteon 라우터의 serial interface쪽의 주소와 호스트 이름을 등록한다.

· ../raddb/clients 파일에 proteon 라우터의 serial interface쪽 IP주소와 shared key값을 등록한다. 이값은 proteon 라우터쪽에도 같이 등록해야 하기 때문에 이를 “라우터 공유키 값”이라고 부르기로 한다.

10.248.1.178  INS16065

사용자에 대한 설정
cf) CRYPTOCard의 S/N는 9자리 숫자로 되어있고 보통(일본과 미국)은 이 9자리를 사용자 이름으로 쓴다. 

· ../raddb/users 파일에 다음과 같이 설정한다. (앞의 숫자는 CRYPTOCard의 S/N)

498003986 TOKEN=CRYPTOCARD



Framed-Filter-Id = “WWW”,



Framed-Filter-Id = “POPMail”
· ../raddb/cryptocards 파일에 S/N에 대한 cryptocard의 DES Key값을 적는다.

498003986 111222333111222333111006 3 00000000

필터에 대한 설정
라디우스 서버의 사용자 정의밑에 적힌 Framed-Filter-Id는 인증이 끝나게 되면 라디우스 서버가 proteon 라우터에게 전달하게 되는 필터의 이름으로 라디우스는 필터에 대한 정보는 가지고 있지 않고, 오직 필터의 이름만을 전달하게 된다. 이 필터의 이름은 proteon 라우터에서는 “Filter”가 아니라 “Profile”임을 명심해야 한다.

CRYPTOCard의 설정

CRYPTOCard는 Challenge 값 (라디우스가 보내준다) 에 의해서 공통적으로 가지고 있는 DES Key에 의해 새로운 Password를 계산하고 그 값이 라디우스가 계산한 값 (왜냐하면 라디우스도 DES Key값을 가지고 있으므로 같은 계산 방법하면 같은 값이 나온다)과 맞춰 보아 Access 냐 Deny 냐를 결정하게 되는 것이다.

498003986 111222333111222333111006 3 00000000
498003986: CRYPTOCard 의 S/N

111222333111222333111006: DES Key 값

3: Password의 형태 (3이면 123-1245와 같은 전화번호 형태로 나온다)

00000000: 맨 처음 Challenage값 (이 값은 매번 변한다)

위와 같은 정보로 CRYPTOCard를 설정하려면

Locked 상태로 만든다. (PIN값을 4번이상 잘못 누르면 Locked로 바뀐다)

Options? 에서 111 -> 044 -> 001 -> 를 누른다.

Key1? 에서 111 -> 222 -> 333 -> 111 -> 222 -> 333 -> 111 -> 006 -> 를 누른다.

PIN? 아무거나 4자리 이상 누른다. (한번 더 누른다)

로그 서버의 설치

로그 서버의 목적은 방화벽의 역할을 하는 proteon 라우터의 security 관련 로그를 받아서 저장하는데 목적이 있다. Proteon 라우터와 로그 서버사이의 통신은 SNMP TRAP를 이용하기 때문에 로그 서버에는 SNMP TRAP DAEMON이 깔려야 한다. 

Trap Daemon의 소스는 다음과 같다.

서버: sa1.kr.psi.net

디렉토리: /usr/routewaller/source/ucd-snmpd.tar

이것을 설치하고 나면 snmptrapd 라는 프로그램이 Trap Daemon이 된다.

트랩정보의 설정은 다음과 같다. 이는 나중에 proteon 라우터의 trap 설정과 맞아야 한다. 다음과 같은 엔트리를 /usr/local/lib/snmp.conf 라는 파일에 뒤에 첨가한다.

Trapsink <serial_network_ip_address>

Trapcommunity <community_name>

설치와 설정이 끝났으면 다음과 같이 실행한다.

/usr/local/bin/snmptrapd –P >> /var/log/trapd.log &

이후에 /var/log/trapd.log를 살펴보면 proteon 라우터에서 보내온 로그들이 쌓이게 된다.

프로테온 라우터의 설정

프로테온 라우터의 설정 모드 (CONFIG MODE)로 들어간다.

“*” 표시가 보이면 맨 처음 TOP 메뉴라고 생각하면 된다. 이곳에서 여러가지 모드로 들어갈 수 있는데 많이 쓰이는 것들은 CONFIG 모드(TALK 6), MONITOR 모드(TALK 5), EVENT 모드(TALK 3)가 주로 사용된다. CONFIG 모드로 들어가려면 TALK 6 라고 치거나 CONFIG 라고 치면 된다.

기본설정
기본적으로 사용하는 GT6x 시리즈는 하나의 WAN 포트와 하나의 LAN 포트로 이루어져 있다. 기본적인 설정 방법은 쌍용라우터나 텔트렌드라우터와 유사하다. 맨 처음에 기본적인 설정은  QCONFIG라는 메뉴를 통해서 간단하게 할 수 있다. QCONFIG에 관한 스크립트를 부착하니 참고 바람. (부록1: QCONFIG)

기본 사용자의 추가
기본사용자는 Console로 로긴하여 사용하는 것을 말한다. PSINet에서 관리를 하기 위해서는 Remote에서 라우터에 로긴을 할 수 있어야 하기 때문에 다음과 같이 해서 사용자를 추가한다.

Config> add user
Enter user name: ? spartadm

Enter authentication type: (N)one, (P)assword, ( C)hallenge, or (Q)uit [C]? P
Enter password:

Enter password again:

Enter permission: (A)dmin, (O)perations, (M)onitor, or (Q)uit   [A]? A
User ‘spartadm’ has been added

라디우스의 설정
CONFIG모드에서 Authentication를 치면 다시 Authetication 메뉴로 들어가는 것이다. (현재 상태에서 선택할 수 있는 메뉴의 리스트를 보길 원하면 ?를 치면 된다.)

* CONFIG

Config> Authentication

Auth Config>

         Auth Config> add server 203.255.117.81 secret=INS16065 priority=3 timeout=3

         Auth Config> enable http

         Auth Config> set http port=80 sessions=100 timeout=90

         Auth Config> exit

         Config> CTRL P
* restart

 위와 같이 RADIUS 서버로 설정된 서버를 지정하고 웹에서도 인증을 할수 있도록 위와 같이 설정을 하고 다시 restart를 하게 되면 라디우스 인증을 할 수 있게 된다.

필터의 설정
프로테온 라우터의 필터는 대단히 복잡한 방식을 가지고 있다. 필터에 대한 자세한 것은 라우터의 매뉴얼을 참조하기 바람. 참고로 뒤에 데모용으로 설치된 Profile과 Filter를 보기 바람. (부록2: FILTER 설정)

기본적으로 Firewall이라는 Profile이 WAN쪽 인터페이스에 설정되어 있고 (이러한 것을 Static Profile이라고 한다.), 이외에 WWW, POPMail 이라는 CRYPTOCard 사용자를 위한 Dynamic Profile이 있다.

트랩 정보의 설정
미리 설정한 로그서버 (트랩 데몬이 돌고 있는 서버)로 로그를 보내기 위해서 다음과 같이 설정을 한다.

Config> PROTOCOL snmp

SNMP Config> add community testtrap

SNMP Config> enable trap enterprise testtrap

SNMP Config> set community access trap_only testtrap

SNMP Config> add address testtrap 203.255.117.83 255.255.255.255

이렇게 되면 발생하는 Trap에 대해서는 203.255.117.83에 보내지게 된다. 

이벤트 메시지의 필터링
위와 같이 설정을 하고도 로그에는 아무것도 남지 않을 수가 있는데, 이는 어떤 이벤트에 대해서 로깅을 남길 것인지를 설정해 주는 부분이 있기 때문이다. 이것을 ELS(Event Logging System)이라고 부르는데, 남기길 원하는 Event를 지정해 줘야 한다. 여기서는 FLT (필터쪽) 과 RAD (인증쪽)을 남기기로 한다.

Config> EVENT

ELS Config> nodisplay subsystem all all

ELS Config> display subsystem FLT all

ELS Config> display subsystem RAD all

ELS Config> nodisplay event FLT.008

ELS Config> nodisplay event FLT.022

ELS Config> notrap event FLT.008

ELS Config> notrap event FLT.022

ELS Config> trap event FLT.20

ELS Config> trap event rad.3

ELS Config> trap event rad.5

ELS Config> trap event rad.7

이라고 하면 된다. 위의 FLT.008과 FLT.022는 너무 많은 event가 나오는 것이므로 생략하고 중요한 Event만이 로그에 남도록 하기 위함이다.

메일로 시큐리티 로그 보내기

마지막으로 secure office에서 해 줘야 할 사항은 secure office 사용자들에 메일로 secure log를 보내주는 것이다. Security log은 log 서버에 쌓여있는 것들을 각 secure user별로 따로 모아서 매일 자정에 mail로 보내 주는 것이다. 이를 위해 다음과 같은 두개의 프로그램과 설정화일이 존재한다. Log1.kr.psi.net의 /usr/logsrv 디렉토리내에 존재한다.

다음은 /var/log/trap.log에 쌓이는 샘플 로그이고, security log의 Raw 데이터라고 생각하면 된다. 다음을 가공하여 사용자에게 보내주는 것이다. (snmp trap으로 받은 데이터이기 때문에 enterprises.x.x.x 라는 메시지가 보인다.)

2000-02-28 03:18:22 ins16065.kr.psi.net [10.248.1.178]  enterprises.1.1.1.55:
        Enterprise Specific Trap (2) Uptime: 4 days, 11:37:40.90
        enterprises.1.6.2.3.1.2.2.9 = " FLT.009: BLOCK UDP 211.44.128.168:60000 -> 203.238.121.253:2140, Fltr rejectedudp match"

2000-02-28 03:18:22 ins16065.kr.psi.net [10.248.1.178]  enterprises.1.1.1.55:
        Enterprise Specific Trap (2) Uptime: 4 days, 11:37:40.90
        enterprises.1.6.2.3.1.2.2.20 = " FLT.020: Blocked udp from 211.44.128.168 to 203.238.121.254 on port 2140"

Scanlog.pl (perl script)
밑에 설명하게 되는 etc/mailto라는 파일 테이블에서 해당 IP주소에 해당하는 로그를 잡아서 /disk1/report 라는 곳에다가 msg.IP주소.날짜 에 해당하는 파일을 생성한다. 다음은 이에 대한 샘플을 보여준다. 위의 Raw 데이터를 단순화해서 보내준다.

2000/02/27 00:29:48: Found a out-bound TCP sync packet from 203.238.121.241 on port 3110 to 216.32.74.62 on port 80.
2000/02/27 00:29:59: Inst dyn flt resp
2000/02/27 00:29:59: Found a out-bound TCP sync packet from 203.238.121.241 on port 3112 to 210.115.155.2 on port 80.
2000/02/27 00:30:00: Found a out-bound TCP sync packet from 203.238.121.241 on port 3113 to 210.115.155.2 on port 80.
Process-trap-log.pl (perl script)
Process-trap-log.pl 은 위의 scanlog.pl에 의해 만들어진 file을 만든 이후에 /var/log/trap.log 을 archive 디렉토리에 copy하고 gzip 시킨다.

Etc/mailto

메일을 보낼 security officer의 메일 주소를 가지는 설정파일이다. 다음과 같은 형태로 되어있다.

<IP주소><space><E-메일주소>[,<E-메일주소>] 로 되어있다.

10.248.1.178
jhyang@kr.psi.net
으로 하면 된다.

부록1: QCONFIG 샘플

*CONFIG
Config>qconfig
Router Quick Configuration for the following:

o   Router Name

o   Interfaces

o   Bridging

        Spanning Tree Bridge (STB)

        Source Routing Bridge (SRB)

        Source Routing/Transparent Bridge (SR/TB)

        Source Routing Transparent Bridge (SRT)

o   Protocols

        IP (including OSPF, RIP and SNMP)

        IPX

Event Logging will be enabled for all configured subsystems

with logging level 'Standard'

Host Router's Name: [] net-yang
**********************************************************

Interface Configuration

**********************************************************

Type 'Yes' to Configure Interfaces

Type 'No' to skip Interface Configuration

Type 'Quit' to exit Quick Config

Configure Interfaces? (Yes, No, Quit): [Yes]
Type 'r' any time at this level to restart Interface Configuration

Interface 0 is Ethernet

Configure this interface ? (Yes, No): [Yes]
Ethernet interface auto-configured

Interface 1 is Async PPP

Configure this interface ? (Yes, No): [Yes]
Data-link protocol (Point to Point, Frame Relay): [Point to Point] frame relay
Enable LAN emulation (Yes, No): [No]
Enter circuit number (16 - 1007): [16] 100
Enter circuit name (1-23 characters): [] KR16065-PRI
Enter Committed Information Rate (CIR) in bps (300 - 2048000): [64000] 1000
Enter Committed Burst Size (Bc) in bits (300 - 2048000): [64000] 1000
Enter Excess Burst Size (Be) in bits (0 - 2048000): [0] 128000
This is all configured device information:

Interface 0 is Ethernet, connector (10baseT, 10base2) auto-configured

Interface 1 is WAN with Frame Relay encapsulation, connector auto-configured

LAN Emulation:                Disabled

Circuit name:                 KR16065-PRI

Circuit number:               100

Committed Information Rate:   1000

Committed Burst Size:         1000

Excess Burst Size:            128000

Save this configuration? (Yes, No): [Yes]
Interface configuration saved

**********************************************************

Bridging Configuration

**********************************************************

Type 'Yes' to Configure Bridging

Type 'No' to skip Bridging Configuration

Type 'Quit' to exit Quick Config

Configure Bridging? (Yes, No, Quit): [No]
**********************************************************

Protocol Configuration

**********************************************************

Type 'Yes' to Configure Protocols

Type 'No' to skip Protocol Configuration

Type 'Quit' to exit Quick Config

Configure Protocols? (Yes, No, Quit): [Yes]
Type 'r' any time at this level to restart Protocol Configuration

Configure IP? (Yes, No): [Yes]
Type 'r' any time at this level to restart IP Configuration

IP Configuration is already present

Configure IP anyway? (Yes, No): [No] Yes
Configuring Per-Interface IP Information

Configuring Interface 0 (Ethernet)

Enable IP on this interface? (Yes, No): [Yes]
Use Dynamic IP Address Assignment via DHCP? (Yes, No): [Yes] No
IP Address: [0.0.0.0] 203.238.121.254
Address Mask: [255.255.255.0] 255.255.255.240
Configuring Interface 1 (WAN Frame Relay)

Enable IP on this interface? (Yes, No): [Yes]
IP Address: [0.0.0.1] 10.248.1.178
Address Mask: [255.0.0.0] 255.255.255.252
Per-Interface IP Configuration complete

Configuring IP Routing Information

Enable Dynamic Routing via RIP or OSPF? (Yes, No): [No]
Only Static Routing Enabled

Specify a Default Route? (Yes, No): [Yes]
Default Route Gateway IP Address?: [0.0.0.1] 10.248.1.177
Routing Configuration Complete

SNMP will be configured with the following parameters:

     Community: public

     Access:    READ-ONLY

This is the information you have entered:

     Interface #  IP Address       Address Mask

    0            203.238.121.254  255.255.255.240

    1            10.248.1.178     255.255.255.252

Only STATIC Routing present

Default route is via gateway at 10.248.1.177

All other IP configuration will be reset to default values

Save this configuration? (Yes, No): [Yes]
IP configuration saved

Configure IPX? (Yes, No): [Yes] No
Quick Config Done

Restart the router for this configuration to take effect

Restart the router? (Yes, No): [Yes]
부록2: Filter 설정 샘플


talk 5
disable command-completion

config
protocol ip
disable directed-broadcast

filters

add profile Firewall

add filter Firewall.tcpout dir=out prot=tcp dp=0-24,26-52,54-112,114-65335 sa=203.238.121.240&255.255.255.240 act=ignore pt=syn els=10 elst="SECCHK: Found a out-bound TCP sync packet from %a on port %p to %A on port %P."
add filter Firewall.udpout dir=out prot=udp dp=0-52,54-65535 sa=203.238.121.240&255.255.255.240 act=ignore els=10 elst="SECCHK: Found a out-bound UDP packet from %a on port %p to %A on port %A."

add filter Firewall.nospoof dir=in sa=203.238.121.240&255.255.255.240 act=block els=10 elst="Blocked Spoofing" before=*

add filter Firewall.psisupport dir=in proto=tcp sa=203.255.117.81,203.255.117.82,203.255.117.83 dp=23
add filter Firewall.psisupport.resp dir=out sa=da da=sa sp=dp dp=sp idle=300
add filter Firewall.psiicmp dir=in prot=icmp
add filter Firewall.psiicmp.resp dir=out sa=da da=sa idle=300
add filter Firewall.psitftp dir=out prot=udp da=203.255.117.81,210.122.160.204 dp=69 sp=transient
add filter Firewall.psitftp.resp dir=in prot=udp sa=da da=sa idle=30 del=on
add filter Firewall.psitftp.resp.narrower dir=both prot=udp sa=da da=da sp=sp dp=dp idle=600
add filter Firewall.radius dir=out prot=udp dp=1645-1646
add filter Firewall.radius.resp dir=in prot=udp sa=da da=sa sp=dp dp=sp idle=100
add filter Firewall.snmp dir=in prot=udp sa=203.255.117.81,203.255.117.82,203.255.117.83 da=10.248.1.178 dp=161
add filter Firewall.snmp.resp dir=out prot=udp da=sa sp=dp dp=sp idle=60
add filter Firewall.snmptrap dir=out prot=udp dp=162

add filter Firewall.telnetin dir=in prot=tcp da=203.238.121.240&255.255.255.240 dp=23 pt=syn els=10 elst="Passed telnet from %a to %A"
add filter Firewall.telnetin.resp dir=out sa=da da=sa sp=dp dp=sp idle=300
add filter Firewall.telnetin.flow dir=in sa=sa da=da sp=sp dp=dp idle=300

add filter Firewall.authweb dir=both prot=tcp da=10.248.1.178 dp=80

add filter Firewall.ftpouttrap dir=out prot=tcp sp=transient dp=21 els=10 elst="Passed FTP from %a to %A" action=ignore
add filter Firewall.dns dir=out prot=udp dp=53
add filter Firewall.dns.resp dir=in sa=da da=sa sp=dp dp=sp idle=60
add filter Firewall.ftpout dir=out prot=tcp sp=transient dp=21 after=dns
add filter Firewall.ftpout.cltrsp dir=in prot=tcp sa=da da=sa sp=dp dp=sp idle=3600
add filter Firewall.ftpout.dtarsp dir=in prot=tcp sa=da da=sa sp=20 dp=transient del=on pt=syn idle=300
add filter Firewall.ftpout.dtarsp.narrower dir=both prot=tcp sa=sa da=da sp=sp dp=sp idle=300

add filter Firewall.mstraceout dir=out prot=icmp pt=echoreply after=dns
add filter Firewall.mstraceout.resp dir=in ds=sa prot=icmp idle=30
add filter Firewall.tracerout dir=out prot=udp dp=33410-33524 after=dns
add filter Firewall.tracerout.resp dir=in prot=icmp da=sa idle=30
add filter Firewall.tracein dir=in prot=udp dp=33410-33524 after=dns
add filter Firewall.tracein.resp dir=out prot=icmp da=sa idle=30
add filter Firewall.ping dir=both prot=icmp pt=ping after=dns
add filter Firewall.pingout dir=both prot=icmp pt=ping after=dns
add filter Firewall.pingout.resp dir=in sa=da da=sa idle=30
add filter Firewall.pingin dir=in prot=icmp pt=ping after=dns
add filter Firewall.pingin.resp dir=out sa=da da=sa idle=30 pt=any

add filter Firewall.icq dir=out prot=udp dp=4000 after=dns
add filter Firewall.icq.resp dir=in prot=udp sa=da da=sa sp=dp dp=sp idle=600
add filter Firewall.icq.tcpin dir=both prot=tcp da=sa sp=transient dp=transient idle=off

add filter Firewall.ra dir=out prot=tcp dp=7070 pt=syn after=dns
add filter Firewall.ra.resp dir=in prot=tcp sa=da da=sa sp=dp idle=100
add filter Firewall.ra.flow dir=out prot=tcp sa=sa da=da dp=7070 idle=100
add filter Firewall.ra.udp dir=out prot=udp da=da sa=sa idle=100 delete=on
add filter Firewall.ra.udp.narrower dir=out prot=udp da=sa sa=sa dp=dp sp=sp idle=100
add filter Firewall.ra.udp2 dir=in sa=da da=sa prot=udp idle=100 delete=on
add filter Firewall.ra.udp2.narrower dir=in prot=udp sa=da da=sa dp=dp sp=sp idle=100

add filter Firewall.stw dir=out prot=udp dp=1558 sp=transient after=dns
add filter Firewall.stw.resp dir=in prot=udp sa=da da=sa dp=sp sp=dp idle=100
add filter Firewall.stw.flow dir=in prot=udp sa=da da=sa dp=sp sp=transient idle=100
add filter Firewall.vdo dir=out proto=tcp act=pass dp=7000 after=dns
add filter Firewall.vdo.resp dir=in proto=tcp act=pass sa=da da=sa dp=sp sp=dp idle=300
add filter Firewall.vdo.flow dir=in proto=udp sa=da da=sa act=pass delete=on idle=300
add filter Firewall.vdo.flow.narrower dir=in proto=udp sa=sa da=da sp=sp dp=dp act=pass idle=300

add filter Firewall.archieout dir=out prot=udp dp=1525 after=dns
add filter Firewall.archieout.resp dir=in prot=udp sa=da da=sa sp=dp dp=sp idle=30
add filter Firewall.udp dir=out prot=udp sp=transient after=dns
add filter Firewall.udp.resp dir=in prot=udp sa=da da=sa sp=dp dp=sp idle=30

add filter Firewall.icain prot=tcp dir=both dp=1494
add filter Firewall.icaout prot=tcp dir=out dp=1494
add filter Firewall.icaout.resp prot=tcp dir=out dp=1494 sa=da da=sa sp=dp idle=300

add filter Firewall.icout dir=out prot=tcp sp=transient
add filter Firewall.icout.resp dir=in prot=tcp sa=da da=sa sp=dp dp=sp idle=300
add filter Firewall.estab dir=both prot=tcp pt=ack

add filter Firewall.webacc dir=out prot=tcp dp=80,443 sp=transient before=icout
add filter Firewall.weresp dir=in prot=tcp sp=80,443 dp=transient pty=ack* before=icout
add filter Firewall.webrst dir=in prot=tcp sp=80,443 dp=transient pty=rst before=icout

add filter Firewall.telnetacc dir=out prot=tcp dp=23 sp=transient before=icout
add filter Firewall.telnetresp dir=in prot=tcp sp=23 dp=transient pty=ack* before=icout

add filter Firewall.srtnlin prot=94 dir=in
add filter Firewall.srtnlout prot=94 dir=out
add filter Firewall.srtcpin prot=tcp dir=both dp=256
add filter Firewall.srudpin prot=udp dir=both dp=259
add filter Firewall.srudpout prot=udp dir=out dp=259
add filter Firewall.srudpout.resp prot=udp dir=in sa=da da=sa sp=dp dp=259 idle=300

add filter Firewall.paramprob dir=out prot=icmp pt=parameter after=icout
add filter Firewall.sourcequench dir=out prot=icmp pt=source after=icout

add filter Firewall.trapident dir=in prot=tcp dp=113 act=block after=icout
add filter Firewall.telentlog dir=both dp=telnet act=block pty=syn els=10 elst="Blocked TELNET from %a to %A"
add filter Firewall.ftplog dir=both prot=tcp pty=syn act=block els=10 elst="Blocked FTP from %a to %A"
add filter Firewall.synlog dir=in prot=tcp act=block els=10 elst="Blocked %d bound tcp from %a on %p to %A on port %P. Packet type was %t"
add filter Firewall.rejected dir=both prot=tcp act=block els=7 elst="Blocked %d bound tcp from %a on %p to %A on port %P. Packet type was %t"
add filter Firewall.rejectedudp dir=both prot=udp act=block els=10 elst="Blocked udp from %a to %A on port %P"
add filter Firewall.rejectedicmp dir=both prot=icmp pt=ping act=block els=10 elst="Blocked ping from %a to %A"

set int 1 profile=Firewall

add profile FTP idle=300
add filter FTP.in dir=both prot=tcp dp=ftp sp=transient sa=authenticator idle=300

add profile WWW idle=300
add filter WWW.in dir=both prot=tcp dp=http sp=transient sa=authenticator idle=300

add profile POPMail idle=300
add filter POPMail.in dir=both dp=25,110 sp=transient sa=authenticator idle=300
