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무선 LAN 보안을 위한 간단한 10 가지 방법 
 
다음은 비교적 간단하고 저렴하게 무선 LAN 의 보안을 최적화할 수 있는 몇 가지 방법을 소개한 것입니다. 이러한 

방법들은 완벽한 대비책은 아니지만 최소한 1 차 방어선의 역할을 제공합니다. 대략적인 난이도와 비용 순으로 아래에 

나열되어 있습니다. 

 

가장 간단한 작업 

 
1. 액세스 포인트와 함께 제공되는 WEP(Wireless Encryption Protocol)을 최고 수준으로 설정하여 

사용하십시오. WEP 에도 결점이 있지만 어느 정도는 도움이 됩니다. 802.11b 와 802.11g 는 최대 

128 비트의 WEP 을 제공하며 802.11a 는 최대 152 비트의 WEP 암호화를 제공합니다. 

 

2. 액세스 포인트 또는 무선 라우터와 함께 제공되는 기본 SSID(Service Set ID)를 변경하십시오. 

NETGEAR 액세스 포인트와 라우터의 기본 이름은 "Wireless"지만, 조만간 기본 SSID 이름이 

"NETGEAR"로 바뀔 것입니다. 기본 SSID 를 사용하는 액세스 포인트가 발견되면 무방비 상태의 

액세스 포인트로 신호가 전달됩니다. 

 

 

3. 네트워크의 모든 무선 클라이언트가 액세스 포인트나 무선 라우터를 통해 연결되는 Infrastructure 

모드를 구현하십시오. "Ad-Hoc" 모드는 피어-투-피어(peer-to-peer) 네트워크를 활성화하며 다른 

무선 LAN 카드로 연결되도록 허용하므로 사용하지 않는 것이 좋습니다. 이 모드가 활성화되면 

적법한 무선 사용자를 통해 네트워크에 액세스할 수 있도록 해커에게 문을 활짝 열어 놓는 결과가 

됩니다. 

 

4. ACL(Access Control List)을 통해 MAC 주소 인증(Address Authentication)을 설정하십시오. 특정 

MAC 주소를 가진 클라이언트에 대해서만 네트워크 액세스를 허용하거나 지정된 수의 MAC 주소에 

대해서만 액세스를 허용하도록 액세스 포인트를 구성하십시오. NETGEAR 액세스 포인트 또는 

라우터를 구성하여 이를 설정할 수 있습니다. 

 

 

5. 액세스 포인트가 자체의 SSID 를 주기적으로 전송하도록 하는 "브로드캐스트" 모드를 사용하지 

마십시오. 많은 액세스 포인트의 기본 이름이 해커들에게 노출되어 있으므로 이들은 프리웨어 

유틸리티나 심지어 Windows®
 XP 등을 사용하여 근처에 있는 무선 네트워크의 이름을 알아낼 수 

있습니다. NETGEAR 제품에는 2003 년 2/4 분기부터 이러한 SSID 브로드 캐스트 차단 기능이 

포함될 예정입니다. 

 

 

약간 복잡한 작업 

 
6. 액세스 포인트에서 SNMP(Simple Network Management Protocol) 에이전트를 실행하는 경우 

이러한 에이전트와 통신할 수 있는 관리 애플리케이션을 식별하는 "커뮤니티"에 복잡한 이름을 
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지정하십시오. 이렇게 하면 무선 해커가 여러 관리 도구와 함께 제공되는 기본 커뮤니티 이름을 

사용하여 도청하는 것을 막을 수 있습니다. 

 

7. 로그(rogue) 액세스 포인트에 대해 정기적인 감사를 수행하십시오. 한 달에 한 번씩은 아니더라도 

최소한 분기마다 한 번씩은 검토할 것을 권장합니다. 이것은 NetStumbler(또는 Windows XP)와 같은 

무료 스니퍼(sniffer) 소프트웨어가 설치된 무선 노트북을 가지고 다니는 것만큼 간단한 작업이 될 

수도 있고, SNMP 쿼리를 사용하여 네트워크에 추가된 새 장치를 찾는 것만큼 활기찬 작업이 될 수도 

있습니다. 로그(rogue) 액세스 포인트가 발견되면 해당 액세스 포인트를 종료하거나 다시 구성해야 

합니다. 

 

 

8. 액세스 포인트를 별도의 서브넷에 두고 방화벽을 그 서브넷과 사내 주요 네트워크 사이에 두십시오. 

이것은 액세스 포인트와 유선 네트워크 사이에 게이트웨이 또는 다른 보안 서버를 설치하는 여러 보안 

도구의 아키텍처를 모방한 것입니다. 

 

고급 작업 

 
9. 무선 LAN 상에 VPN(Virtual Private Networking)을 구현하십시오. 이 기술을 사용하면 클라이언트 

데스크탑/노트북 PC 와 무선 액세스 포인트/라우터 간에 VPN 터널을 통해 안전하게 통신할 수 

있습니다. VPN 은 공용 네트워크의 잠재적인 공격자로부터 사설 네트워크 토폴로지에 대한 정보를 

숨기거나 감추기 위한 메커니즘으로서 암호화와 강력한 인증 방법을 사용합니다. 이 솔루션을 

사용하려면 일반적으로 별도의 VPN 서버가 필요합니다. 

 

10. 네트워크 사용자에게 무선 보안 위험성에 대해 교육을 실시하고, 무선 보안 정책을 수립하여 

실행하십시오. 

 

적절한 방법 선택 

 
일반 가정 및 소규모 기업인 경우: 고유한 SSID + MAC 주소 인증(Address Authentication) + WEP 

암호화를 함께 사용하면 적당한 수준의 무선 보안을 유지할 수 있습니다. 현재 판매되고 있는 모든 

NETGEAR 제품은 이러한 수준의 보안을 지원합니다. 

중간 규모 또는 대규모 기업인 경우: 다수의 사용자를 중앙에서 관리하며 배포 및 제어가 용이한 

VPN 을 사용하는 것이 보다 적절한 무선 보안 방법입니다. VPN 은 VPN 서버를 통해 인증된 사용자에 

대해서만 네트워크 액세스를 허용하는 가장 강력한 보안 솔루션입니다. 모든 NETGEAR 의 무선 LAN 

제품은 VPN 통과(pass-through)를 지원합니다. 또는 라우터, 액세스 포인트 및 VPN 서버의 모든 

기능이 하나의 장치에 결합되어 관리가 용이한 FVM318 Cable/DSL ProSafe Wireless VPN Security 

Firewall 을 사용할 수도 있습니다. 

 
 


