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소소개개  
 

802.11 기술에 기반한 수백만의 무선 네트워크 장치가 기업체, 교육 및 정부 기관에 설

치되어 있습니다. 사무실에서 강의실에 이르기까지 보다 저렴한 총 소유 비용(TCO), 손

쉬운 구축 그리고 전반적인 생산성 향상은 무선 네트워킹의 중요한 장점입니다. 사용자

는 실제로 어느 곳에서든지 네트워크에 액세스할 수 있습니다. 오늘날의 802.11a/b/g 

제품에는 즉시 사용할 수 있는 보안 기능이 있지만 이러한 모바일 액세스 기능은 종종 

미해결로 남는 보안 문제를 일으킵니다. 뉴욕과 실리콘 밸리에서 실시한 최근의 조사에 

따르면 수백 개의 WLAN 액세스 포인트 중 WEP(Wired Equivalent Privacy)을 사용하는 

것은 50% 미만으로 나타났습니다. 이는 사정 거리 내의 권한이 없는 사용자에게 네트워

크를 활짝 열어두는 것과 같습니다.  

 

여기에서 설명하려는 중요한 보안 개념은 보안 개념과 메커니즘뿐만 아니라 해커가 사

용하는 WLAN 공격 방법도 해커로부터 시스템을 보호하는 데 활용할 수 있다는 것입니

다. 또한 단원 중 하나에서는 사용자의 여러 상황에 맞게 보안을 제어하는 방법에 대해

서도 설명합니다.  

 

강력한 보안 대책을 세우면 네트워크에 액세스하려는 해커에게 최상의 방법으로 대처할 

수 있지만 추가적인 보호 대책을 마련하려면 구현 비용이 많이 들고 사용도 어렵습니다. 

기업체, 교육 기관 및 정부 조직은 내포된 위험과 사용 가능한 기술 및 개념을 이해함으

로써 최적의 보호를 위한 올바른 수준의 WLAN 보안 및 정책을 선택할 수 있습니다.  

 

WWLLAANN  보보안안  솔솔루루션션의의  분분류류  
 

사용할 수 있는 보안 기술에는 여러 가지가 있습니다. 암호화는 암호를 사용하여 데이터

를 인코딩함으로써 의도된 수신 장치만 액세스할 수 있게 합니다. 인증은 사용자와 컴퓨

터를 식별함으로써 사용자와 컴퓨터를 믿을 수 있는지 확인하는 프로세스입니다. 다양

한 수준의 보호 및 상호 운용성과 함께 이러한 각각의 기술에는 여러 표준과 방법이 있

으며, 이들 기술은 보안 인프라의 빌딩 블록으로 사용될 수 있습니다.  

 

추가 프로토콜과 함께 암호화와 인증을 결합하는 VPN(Virtual Private Network)은 효과

적인 보안 애플리케이션입니다. VPN 은 사설 네트워크와 외부 사이에 벽을 만들어 정보

를 숨기고 네트워크를 보호함으로써 원치 않는 사용자가 정보를 읽거나 수정할 수 없게 

합니다. VPN 애플리케이션은 WLAN 과 공용 네트워크 환경에 강력한 보호 기능을 제공

합니다. 

 

적절한 보호 메커니즘이 없다면 사용자는 누군가 자신의 데이터를 읽고 있는 것은 아닌

지, 내부 네트워크를 염탐하고 있는 것은 아닌지 알 수 없습니다. NETGEAR 는 WLAN 

보안을 위해 가장 안전하고 성능이 뛰어난 방안을 적극 활용하면서 적절한 하드웨어를 

통해 이 모든 보안 기능을 제공합니다.  

 



 

암암호호화화  
암호화는 데이터 기밀성을 유지하므로 전송 중인 데이터를 권한이 없는 사용자가 읽더

라도 해독하지 못하기 때문에 무의미한 데이터가 됩니다. 암호화는 권한이 없는 사용자

가 쉽게 이해하지 못하도록 데이터를 변환하는 것입니다. 데이터는 알고리즘이나 키를 

사용하여 암호화됩니다.  

 

암호 해독은 암호화된 데이터를 이해할 수 있는 원래의 형태로 다시 변환하는 프로세스

입니다. 암호화된 데이터를 복원하려면 올바른 암호 해독 키가 필요합니다. 컴퓨터 네트

워크에 사용된 대부분의 암호화는 공유 키 암호로 수행됩니다. 각 사용자는 모든 사람이 

공유하는 공개 키와 당사자만 알고 있는 개인 키를 갖고 있습니다. 이러한 키 쌍은 수학

적으로 연결되어 있으므로 인증된 사용자는 다른 사용자에게 데이터를 숨기는 동시에 

데이터를 암호화하고 암호를 해독할 수 있습니다. 키에 액세스할 수 없는 경우 암호화 

알고리즘이 복잡해질수록 통신 도청이 어려워집니다. 

효과적인 암호화를 위해서는 암호화 키의 재사용을 최소화하도록 자주 변경해야 합니다. 

일부 보안 기능의 경우 30 초마다 키를 변경합니다. 

  

WWEEPP  프프로로토토콜콜 
WEP(Wired Equivalent Privacy) 프로토콜은 가장 기초적인 무선 암호화 보안을 제공합

니다. 경우에 따라 가정이나 소규모 업체 사용자의 무선 네트워크 액세스를 보호하는 데

에는 WEP 만으로 충분합니다. WEP 은 다음 세 가지의 주요 보안 목적을 위해 고안된 프

로토콜입니다. 

 

• 기밀 유지: 암호화를 통해 일반적인 도청을 방지합니다. 

• 액세스 제어: 인증을 통해 WLAN 인프라에 대한 액세스를 보호합니다.  

• 데이터 무결성: 체크섬을 통해 전송된 메시지가 변조되는 것을 방지합니다. 

 

WEP 은 802.11b 와 802.11g 의 경우 40 비트에서 128 비트까지, 802.11a 의 경우 최대 

152 비트의 다양한 암호화 수준을 제공합니다. 키의 길이가 길수록 해독이 더 힘들기 때

문에 비트 수가 많을수록 더 안전합니다.  

 

WEP 은 클라이언트와 액세스 포인트(AP) 간에 암호화 키를 자동 교환하는 키 관리를 지

원하지 않습니다. WEP 의 경우 보안을 효과적으로 유지하기 위해 수동으로 키를 변경해

야 합니다. 이것은 대규모 환경의 경우 특히 지루한 작업입니다. IPSec 및 VPN 과 같은 

보다 강력한 보안 메커니즘은 자동 키 관리를 지원합니다. 

 

데데이이터터  암암호호화화  표표준준  
여러 암호화 기법이 IPSec 표준을 기반으로 합니다. 

 

• DES(Data Encryption Standard): DES 는 다년간 유지되어 온 암호화 표준이지만 지

금은 효율성이 떨어지는 것으로 평가되고 있습니다. 실제로 DES 의 키 길이는 56 비

트(8 비트의 패리티 비트를 포함하여 64 비트 키)입니다.  
• 3DES(Triple DES): 세 개의 다른 키를 사용하여 DES 를 세 번 적용합니다. 실제적으

로 3DES 는 DES 키에 비해 실제 두 배 정도의 강점을 지니며 키 크기는 192 비트입

니다.  



 

• AES(Advanced Encryption Standard): AES 키 크기는 128, 192 또는 256 비트로 

구성될 수 있습니다. 키의 길이가 길다는 것이 더 안전하다는 것을 의미하지만 그만

큼 많은 처리 능력을 필요로 합니다. 802.11i 표준은 AES 프로토콜을 포함해야 합니

다. AES 의 장점을 효과적으로 활용하려면 보조 프로세서가 필요합니다. 미국 상공

부의 NIST(National Institutes of Standards and Technology)는 구식 DES 를 대체

하기 위해 AES 를 채택했습니다. AES 는 현재 FIPS(Federal Information 

Processing Standard) Publication 197 이며, 여기에는 기밀 취급을 받지 않는 민감

한 정보를 보호하기 위해 미국 정부 기관에서 사용하는 암호화 알고리즘이 정의되어 

있습니다. 상공부 장관은 2002 년 5 월에 AES 를 공식적인 정부 표준으로 채택하도

록 승인했습니다. 

 

인인증증  
인증은 미리 정의된 기준에 따라 사용자 또는 서비스를 식별하는 메커니즘입니다. 이것

은 적합한 사용자인지, 또는 적합한 사용 권한이나 소유 권한이 있는지를 확인하는 프로

세스입니다. 인증 시스템에는 간단한 이름/암호 쌍에서부터 스마트 카드 및 생체 인식과 

같은 보다 정교한 챌린지/응답(challenge/response) 시스템 등이 있습니다. 온라인 트

랜잭션에는 일반적으로 간단한 이름/암호 인증보다 엄격한 인증 프로세스가 필요합니다. 

PKI(Public Key Infrastructure)의 일부로, 로컬 또는 타업체 CA(Certificate Authority)에

서 발행되고 확인되는 디지털 인증서를 사용하는 것도 강력한 보안 사례입니다. 

 

SSSSLL((SSeeccuurree  SSoocckkeettss  LLaayyeerr))  
SSL 은 인증, 클라이언트와 서버의 부인 방지, 무결성 보호 및 데이터 전송 암호화를 제

공합니다. 클라이언트와 서버는 최대 128 비트의 암호화 수준을 사용하여 감지

(negotiate)하고 연결됩니다. IPSec 과 달리 SSL 은 모든 트래픽에 대한 키 관리 및 데이

터 암호화와 같은 강력한 보안 수단에 대한 오버헤드가 필요 없습니다. SSL 은 Ad-Hoc 

세션에 적합합니다. 

 

SSL 은 네트워크 프로토콜 스택에서 애플리케이션 레이어와 TCP/IP 레이어 사이에 상

주하며 SSL 및 해당 기능을 위한 투명한 애플리케이션 지원을 제공합니다. SSL 은 웹 브

라우저의 표준 기능이며 많은 웹 사이트에서 신용 카드 번호와 같은 비밀스러운 사용자 

정보를 얻을 때 사용하는 프로토콜입니다.  

 

MMAACC  주주소소  필필터터링링((또또는는  액액세세스스  제제어어  목목록록))  
802.11 표준은 장치마다 제조업체에서 할당한 고유한 MAC(Media Access Control) 번

호를 가져야 한다는 것을 명시합니다. MAC ID 는 네트워크에서 사용자를 인증하기 위해 

사용할 수 있는 하나의 구성 요소로 간주됩니다. MAC ID 로 사용자의 클라이언트 장치

를 식별합니다. 시스템 관리자는 액세스 포인트와 연관된 테이블을 구성하여 특정 MAC 

주소만 허용하고 그 외의 모든 주소는 여과할 수 있습니다. 그러나 대규모 회사의 액세

스 포인트에 인증된 사용자의 MAC 주소를 프로그래밍하는 것은 고달픈 작업이며, 네트

워크를 빈번하게 변경하는 것도 쉬운 일이 아닙니다. 단 소규모인 경우에는 매우 효과적

입니다. 

 



 

EEAAPP((EExxtteennssiibbllee  AAuutthheennttiiccaattiioonn  PPrroottooccooll))  
EAP 는 중앙 집중식 인증과 동적 키 배포를 제공하기 위한 프레임워크입니다. 

RADIUS(Remote Authentication Dial-In User Service)와 같은 다른 백 엔드 서버와 통

신하기 위해 다른 인증 유형을 지원하는 무선 클라이언트 어댑터를 사용합니다. EAP 는 

또한 토큰 카드, Kerberos, 일회용 암호, 인증서, 공개 키 인증 및 스마트 카드와 같은 여

러 가지 인증 방법을 지원하는 일반적인 인증용 프로토콜입니다. 802.1x 를 사용할 경우 

사용자가 네트워크에 로그온해야만 AP 와 연결된 무선 클라이언트가 네트워크에 액세스

할 수 있는 엔드-투-엔드 인증을 제공합니다. 

EAP 를 사용한 무선 통신에서 사용자가 AP 를 통해 WLAN 으로의 연결을 요청한 다음, 

사용자 ID 를 요청하고 RADIUS 와 같은 인증 서버에 ID 를 전송합니다. 서버에서는 사용

자로부터 얻은 ID 의 증명을 AP 에 요청한 다음, 서버에 다시 보냄으로써 인증이 완료됩

니다. 

 

EAP 는 상호 인증을 수행합니다. 즉, 양쪽에서 가지고 있는 인증서와 개인 키를 사용하

여 상대방을 식별합니다. 클라이언트와 서버에서 서로 인증하는 경우 결과적으로 더 안

전해집니다. 예를 들어 EAP 는 중간자(Man-in-the-Middle) 공격 및 스니핑 공격으로부

터 데이터를 보호합니다. 

 

880022..11xx  
802.1x 는 PC 와 에지 네트워킹 인프라 간에 네트워크 로그인 기능을 제공합니다. 또한 

다양한 인증 체계를 구현할 수 있는 구조적 프레임워크를 제공합니다. 802.1x 는 암호화

를 제공하지 않으며 WEP, 3DES, AES 또는 기타 다른 암호화에 대한 대안이 되지 못합

니다. 802.1x 는 인증과 키 관리에만 중점을 두므로 암호화와 조합하여 사용할 수 있습

니다. 

 

802.1x 는 단일 인증 방법이 아니라 EAP 를 인증 프레임워크로 활용합니다. 802.1x 지

원 스위치와 액세스 포인트는 인증서 기반 인증, 스마트 카드, 토큰 카드, 일회용 암호 

등을 비롯한 다양한 인증 방법을 지원할 수 있습니다. 802.1x 는 RADIUS 및 LDAP 를 비

롯한 인증, 권한 부여 및 어카운팅을 위한 개방형 표준을 지원하므로 원격 및 모바일 사

용자를 관리하기 위한 기존 인프라와 함께 작동됩니다. 802.1x 를 EAP-TLS, LEAP 또는 

EAP-TTLS 와 같은 인증 프로토콜과 결합함으로써 인증 서버를 통해 클라이언트와 액세

스 포인트 간에 포트 기반 액세스 제어 및 상호 인증을 수행합니다.  

 

Microsoft 에서는 Windows XP 와 모든 NETGEAR 무선 LAN 제품에서 802.1x 를 지원합

니다.  

 



 

 
 

  

애애플플리리케케이이션션  
VPN 은 암호화와 인증을 결합했기 때문에 현재 WLAN 보안을 위한 가장 강력한 애플리

케이션입니다. 사용자는 사용자 이름과 암호 로그인 절차로써 무선 액세스 포인트에 대

한 안전한 터널을 구축할 수 있습니다. 모든 NETGEAR 무선 제품은 VPN 통과(pass-

through)를 지원합니다.  

 

가가상상  사사설설  네네트트워워크크((VVPPNN))  
VPN 은 WLAN 과 같은 공개적으로 액세스 가능한 미디어상에 사설 네트워크를 만들어 

사용자, 원격 사무실 및 기업체 간에 사설 통신을 제공합니다. VPN 은 암호화, 키 관리, 

권한 부여 및 터널링 프로토콜을 비롯한 보안 절차를 통해 프라이버시를 유지 관리합니

다. 이 프로토콜은 사용자와 서버를 확인하고, 보내는 쪽에서 데이터를 암호화하고, 받

는 쪽에서 암호 해독합니다. VPN 은 적절하게 암호화 또는 인증되지 않은 데이터나 사용

자는 들어갈 수 없는 터널을 만듭니다. VPN 은 IPSec, L2TP(Layer Two Tunneling 

Protocol) 및 PPTP(Point-to-Point Tunneling Protocol)와 같은 보안 프로토콜을 사용

합니다. VPN 은 WEP 에서 사용되는 암호화 프로토콜보다 훨씬 더 강력한 3DES(Triple 

DES) 및 AES 를 사용합니다. 

 

VPN 은 인증된 무선 사용자가 실제로 어느 곳에서나 안전하게 연결할 수 있는 강력한 솔

루션으로, 애플리케이션에 대해 투명하게 수행됩니다.  



 

 

  

  

일일반반적적인인  무무선선  보보안안  공공격격  
 

WLAN 에 대해 인증되지 않은 액세스를 얻는 몇 가지 기법은 유선 LAN 환경의 보안 문제 

중에서도 비교적 많이 알려져 있는 것들입니다. WLAN 은 물리적인 연결 없이 무선으로 

작동하기 때문에 훨씬 더 공격받기 쉽습니다. 

  

WWEEPP  크크랙랙킹킹 

WEP 은 802.11 표준의 일부로, 1999 년에 승인되었습니다. 802.11 위원회에서는 몇 가

지 WEP 한계를 알고 있었지만 그 당시 WEP 은 전세계적인 최상의 선택으로 여겨졌습니

다. 그렇지만 지난 몇 년 동안 WEP 에 대해 수많은 검토와 비판이 이루어져 왔습니다. 

 

WEP 은 암호화 키가 정적으로 남아 있기 때문에 공격에 취약합니다. 길이에 상관 없이 

WEP 에서 사용하는 암호화 키는 정기적으로 관리자가 직접 모든 장치에 대해 변경하지 

않는 한 결코 바뀌지 않습니다. 이러한 번거로움 때문에 일반적으로 암호화 키를 거의 

바꾸지 않습니다.  

 

공격자는 비교적 저렴한 무선 패킷 스니퍼를 사용하여 패킷을 모읍니다. 500 만 개에서 

1000 만 개 정도의 패킷을 모은 후 공격자는 개방형 소스인 WEPcrack 이나 AirSnort 와 

같은 도구를 손쉽게 실행합니다. 이 도구를 실행하면 몇 분만에 암호화 키를 알아낼 수 

있기 때문에 클라이언트(요청자)와 액세스 포인트 사이에서 전달되는 모든 데이터의 암

호를 해독한 다음 읽을 수 있습니다. 



 

 
해결 방법: VPN 또는 인증 메커니즘에서는 현재 WEP 크랙킹에 대한 방어를 제공합니다. 

AES 는 WEP 약점을 갖고 있지 않은 개선된 암호화 방법입니다. 

 

MMAACC  공공격격  
MAC 주소는 WEP 암호화 키와 거의 동일한 방식으로 크랙될 수 있습니다. 암호화 키가 

해독되고 나면 MAC ID 를 비롯한 모든 패킷 데이터가 노출됩니다. 물론 암호화가 사용

되지 않으면 간단하게 MAC ID 를 무선으로 알아낼 수 있습니다. 유효한 MAC 주소를 획

득한 후 해커는 훔친 ID 를 브로드캐스트하도록 컴퓨터를 프로그래밍하여 유효한 사용자

인 것처럼 속입니다. 

 
해결 방법: MAC 공격은 802.1x 또는 VPN 과 같은 인증 메커니즘을 사용하여 공격을 방

지할 수 있습니다. 

 

중중간간자자((MMaann--iinn--tthhee--MMiiddddllee))  공공격격  
이 공격 유형의 특징은 해커가 클라이언트와 액세스 포인트 사이에서 모든 트래픽을 가

로챈다는 것입니다. 해커는 연결 프로세스 동안 사용자의 무선 NIC 와 AP 사이에서 주고 

받는 프레임을 포착하여 해독합니다. 여기에서는 양쪽 장치의 IP 주소, 무선 NIC 연결 ID 

및 네트워크의 SSID 와 같이 무선 NIC 와 AP 에 관한 필수적인 정보가 제공됩니다. 누군

가가 이 정보를 사용하여 특정 사용자보다 더 가까운 곳에 로그(rogue) 액세스 포인트를 

다른 무선 채널에 구축하여 사용자의 무선 NIC 를 가짜 액세스 포인트에 다시 연결할 수 

있습니다. 그러면 클라이언트와 서버 양쪽이 서로 직접 연결되어 있다고 생각하겠지만 

실은 "중간자(Man in the Middle)"에 연결되어 있는 상태인 것입니다. 공격자는 로그인 

정보를 비롯하여 두 개체 사이에서 전달되는 모든 데이터에 액세스할 수 있습니다. 

 
해결 방법: VPN 과 인증 메커니즘은 중간자(Man-in-the-Middle) 공격을 방지할 수 있

습니다. 

 

사사전전((DDiiccttiioonnaarryy))  공공격격  
이 공격 유형은 로그인 이름과 암호에 사용되는 일반적인 이름과 단어를 사용하는 방법

입니다. 공격자는 암호 기반 프로토콜에서 챌린지(challenge)와 응답(response) 교환을 

수집합니다. 수십만 개의 단어, 이름 및 구가 수록된 사전을 기반으로 하는 개방형 소스 

도구를 사용하여, 로그인 정보가 해독될 때까지 오프라인 컴퓨터에서 모든 이름/암호 조

합을 시도합니다. 이름과 암호가 크랙되면 공격자는 해당 사용자의 모든 권한을 가지고 

WLAN 에 액세스할 수 있게 됩니다. 

 
해결 방법: 문자와 숫자를 조합한 암호를 사용하면 글자 수를 최소화(일반적으로 8 자)하

면서 이 공격 유형을 방어할 수 있습니다. 802.1X 및 VPN 과 같은 인증 메커니즘에서도 

강력한 방어를 제공합니다. 

 

세세션션  납납치치  
공격자가 네트워크 트래픽을 도청할 수 있을 뿐 아니라 자신의 정보를 삽입할 수 있게 

되면 합법적인 엔드 포인트로부터 세션의 방향을 재지정하는 방식으로 세션을 가로채는

(hijacking) 것도 가능합니다. 가로채기 공격이 성공하면 해커는 액세스 포인트를 구축할 



 

수 있으며, 이를 의심하지 않는 무선 LAN 클라이언트에서 인증 정보를 보냄으로써 연결

을 시도할 것입니다.  

 
해결 방법: 802.1X 및 VPN 인증 메커니즘은 이 공격 유형에 대한 강력한 방어를 제공합

니다. 

 

서서비비스스  거거부부((DDooSS))  
DoS 공격은 무선 네트워크에 쉽게 적용할 수 있습니다. 공격자가 불법적인 트래픽으로 

액세스 포인트에 트래픽 폭주를 일으키면, 사용 가능한 대역폭이 초과되어 합법적인 사

용자의 네트워크 액세스가 느려지거나 중지됩니다.  

 
해결 방법: MAC 필터링이 이 공격 유형에 효과적일 수 있습니다. 유선 네트워크에서 상

태 보존형(stateful) 패킷 검사를 사용하는 방화벽은 DoS 공격을 방지하여 AP 에서 온 

LAN 리소스에 영향을 미치지 못하도록 합니다.  

 

WWLLAANN  공공격격을을  방방어어하하기기  위위한한  향향후후  솔솔루루션션  
WWPPAA((WWii--FFii  PPrrootteecctteedd  AAcccceessss))  
WPA 는 Wi-Fi Alliance 에서 발표한 새로운 보안 지침입니다. 데이터 암호화와 네트워크 

액세스 제어를 위해 새롭게 등장한 802.11i 표준에 메커니즘을 포함시킴으로써 현재의 

WEP 표준에 대한 보안 기능을 강화하는 것이 그 목적입니다. 암호화의 경우 WPA 는 

TKIP 를 사용하는데, 이것은 WEP 과 동일한 암호화 알고리즘을 사용하지만 다른 방식으

로 키를 생성합니다. 액세스 제어의 경우 WPA 는 IEEE 802.1x 프로토콜을 사용할 것입

니다. Wi-Fi Alliance 는 2003 년 중반부터 이러한 새로운 보안 메커니즘 구현을 옵션 기

능으로서 계획하고 있고, 연말 정도에는 Wi-Fi 준수를 요구할 것입니다. 

 

TTKKIIPP((TTeemmppoorraall  KKeeyy  EEnnccrryyppttiioonn  PPrroottooccooll))  
TKIP 는 WEP 의 고유한 약점(특히, 암호화 키의 재사용)을 극복하기 위해 고안된 WPA

의 필수 구성 요소입니다. 결과적으로 암호를 크랙하기가 더 어려워지므로 도청 및 기타 

일반적인 공격에 대한 방어력이 증가됩니다. TKIP 는 암호화를 강화하고 침입 감지 기능

을 개선하기 때문에 데이터 트래픽의 크랙킹 및 그와 관련된 침입에 대해 보다 나은 보

호 기능을 제공합니다.  

 

TKIP 프로세스는 클라이언트와 액세스 포인트 간에 공유되는 128 비트 임시 키로 시작

됩니다. TKIP 는 클라이언트의 MAC 주소에 임시 키를 조합한 다음 비교적 큰 16 옥텟 

초기화 벡터를 추가하여 데이터를 암호화하는 키를 생성합니다. 이 절차를 통해 각 스테

이션은 서로 다른 키 스트림을 사용하여 데이터를 암호화합니다. TKIP 는 10,000 개의 

패킷마다 임시 키를 변경하는 자동화된 키 메커니즘을 제공합니다. 이것은 네트워크 보

안을 매우 향상시키는 유동적인 배포 방법입니다. TKIP 는 또한 메시지 무결성 검사

(MIC)를 사용하여, 전송 후 공격자의 메시지 변조를 방지하기 위해 단순한 CRC 검사보

다 더 강력한 무결성 검사를 추가합니다. WEP 전용 장비는 WEP 을 사용하여 TKIP 지원 

장치와 상호 작용할 것입니다. 그러나 TKIP 는 임시적인 해결 방법입니다. 대부분의 전

문가는 최고 수준의 보안을 필요로 하는 고객에게는 AES 와 같은 보다 강력한 암호화가 

필요하다고 믿고 있습니다. 



 

 

보보안안  구구축축  사사례례  
 

일반적으로 보안, 가격, 성능 및 사용 편리성 사이에서 균형을 취해야 합니다. 강력하고 

안전한 네트워크일수록 가격이 비싸며, 사용이 어렵고, 성능이 저하될 가능성이 있습니

다. 모든 환경에는 각기 고유한 보안 요구 사항이 있겠지만, 다음 권장 사항을 따르는 것

이 바람직합니다. 

 

일일반반  가가정정  및및  SSOOHHOO--낮낮은은  수수준준의의  보보안안  요요구구  사사항항  
일반 가정이나 SOHO 사용자는 비용 문제 때문에 중앙 인증 서버나 기타 중앙 인프라 구

성 요소를 갖추지 못하는 것이 일반적입니다. 따라서 사용 가능한 IT 리소스가 대체적으

로 없습니다. 다음 방법은 1 차적 수준의 방어 기능을 제공합니다. 

 

• 펌웨어: 최신 펌웨어로 NIC 및 액세스 포인트를 업데이트하십시오. 장치 구입 시 업

데이트를 수행하고, 정기적으로 확인하십시오. 

• WEP 활성화: 암호화 키 크기를 최대한 높게 설정하십시오. WEP 에도 비록 약점이 

있기는 하지만 전혀 사용하지 않는 것보다는 나으며, 특히 트래픽 양이 적은 환경에

서는 일반 해커가 크랙하기 어렵습니다.  

• SSID 기본 이름을 고유의 이름으로 변경하십시오. 지명이나 주소, 회사 또는 부서 이

름과 같이 단서가 될 만한 이름은 사용하지 마십시오. 

• SSID 브로드캐스트 비활성화: Windows XP 와 기타 모니터링 도구는 SSID 를 얻기 

위해 802.11 비콘 프레임을 자동으로 스니핑합니다. SSID 브로드캐스트 기능이 꺼

져 있으면 대부분의 스니핑 도구가 쓸모 없게 되어 액세스 포인트는 SSID 를 비콘 프

레임에 포함시키지 않습니다.  

• MAC 주소 필터링: 일부 AP 에는 네트워크상의 고유 주소인 허용된 MAC 주소에서만 

연결을 받아들이는 기능이 있습니다. 일반적으로 이 기능은 모든 허용된 클라이언트 

각각에 대해 AP 를 구성하는 지루한 특성 때문에 사용자가 20 인 이상인 유동적 환경

에서 구현하기가 매우 어렵지만 일반 가정이나 SOHO 환경에서는 그다지 불편하지 

않습니다. 

• 유선 LAN 용 방화벽: 소프트웨어나 하드웨어 방화벽을 사용하여 WLAN 을 격리하고 

인증되지 않은 사용자를 막음으로써 동일한 LAN 상의 파일을 보호하십시오. 

• WPA 를 사용할 수 있으면 사용하십시오. 대부분의 공급업체에서는 펌웨어 업그레이

드를 통해 WPA 를 사용할 수 있도록 합니다. 

 

소소규규모모  사사무무실실  및및  원원격격  사사용용자자--중중간간  수수준준의의  보보안안  요요구구  사사항항  
소규모 사무실 및 원격 사용자는 대규모 조직의 한 부분일 수 있습니다. IT 보안이 중요

하지만 전체적인 생산성과 다수의 사용자 사이에 균형을 이루어야 합니다. 

 

• 펌웨어: 최신 펌웨어로 NIC 및 액세스 포인트를 업데이트하십시오. 장치 구입 시 업

데이트를 수행하고, 정기적으로 확인하십시오. 

• WEP 활성화: 암호화 키 크기를 가능한 한 높게 설정하십시오. WEP 에도 비록 약점

이 있기는 하지만 전혀 사용하지 않는 것보다는 나으며, 특히 트래픽 양이 적은 환경

에서는 일반 해커가 크랙하기 어렵습니다.  



 

• VPN: 가능하다면 IPSec 지원 액세스 포인트나 방화벽을 사용하여 일반 사용자로부

터 액세스 포인트까지 VPN 터널을 구축할 수 있도록 하십시오. VPN 소프트웨어는 

무선 및 유선 구성 요소를 포함하여 공용 네트워크상에서 강력한 인증과 암호화 기

능을 제공합니다.  

• WPA 를 사용할 수 있으면 사용하십시오.  

• 액세스 포인트: 강력한 암호를 AP 에 할당하여 제조업체의 기본 암호를 변경하십시

오. 기본 암호는 액세스 포인트에서 누구라도 쉽게 구성 매개변수를 변경할 수 있도

록 평범한 문자로 되어 있습니다.  

• 이 암호를 정기적으로 변경하십시오.  

• 암호를 네트워크로 보내기 전에 반드시 암호화하십시오. 사용자에게 암호를 전달할 

때 PGP 와 유사한 프로그램을 사용하여 절대로 일반 텍스트 상태로 암호를 보내지 

않도록 하십시오. 

• 일부 액세스 포인트는 누군가가 액세스 포인트상의 리셋 단추를 누르면 공장 출하 

시 설정(아무런 보안 기능이 없는 설정)으로 복원됩니다. 이렇게 되면 액세스 포인트

는 네트워크 내부로 해커가 침입할 수 있는 안전하지 못한 진입점이 됩니다.  

• 손이 닿기 어려운 곳에 액세스 포인트 하드웨어를 놓아 두십시오. 즉 테이블 위가 아

니라 벽쪽의 높은 곳에 두어야 합니다.  

 

기기업업//정정부부  기기관관  사사용용자자--높높은은  수수준준의의  보보안안  환환경경  
일반적으로 WLAN 에는 유선 사용자와 동등한 보안 수준이 필요합니다. 위에서 언급한 

소규모 사무실과 원격 사용자에 대한 권장 사항과 함께 다음 사항을 따르십시오. 

 

• 로그(rogue) 액세스 포인트를 모니터하십시오. WLAN 장비는 구입 비용이 저렴하고 

설치하기도 쉽습니다. 운영 지원 도구를 이용하여 네트워크를 계속적으로 모니터하

고 액세스 포인트가 구성 정책을 준수하는지 확인하십시오. 특정 보안 설정과 일치

하지 않는 액세스 포인트는 리셋되었거나 해커 또는 불순한 내부 직원이 설치한 로

그(rogue) 액세스 포인트일 수 있습니다. 침입 감지 도구를 사용하면 무효한 MAC 주

소나 기타 요인에 따라 해커의 존재를 확인할 수 있습니다.  

• 액세스 컨트롤러: 802.11 표준에만 호환되는 액세스 포인트가 제공하는 인증 기능으

로는 불충분합니다. 실제로 802.11 은 액세스 포인트에 대해 무선 NIC 만 인증하고 

그 외의 방식은 인증하지 않습니다. 그러므로 ReefEdge, Bluesocket 및 Nomadix

와 같은 공급업체의 액세스 컨트롤러 사용을 고려하십시오. 이러한 장치는 RADIUS

와 같은 인증 서버와 인터페이스하면서 네트워크에 대해 강력한 액세스 제어 기능을 

제공합니다. 액세스 컨트롤러는 수많은 사용자와 액세스 포인트에 대해 세세한 제어 

기능을 제공합니다.  

• 인증: RADIUS 또는 LDAP 를 사용하여 WLAN 을 기업 인증 메커니즘과 통합하십시

오. EAP 를 사용하면 각각의 보안 요소별로 각 사용자에게 적절한 인증과 프로토콜

을 적용할 수 있습니다. 802.1x 는 인증(RADIUS) 서버를 통해 클라이언트와 액세스 

포인트 간에 포트 기반 액세스 제어 및 상호 인증 기능을 제공합니다. 사용자 이름과 

암호를 암호화할 수 있거나 디지털 인증서를 사용하여 인증 프로세스를 강화할 수 

있을 것입니다. 

• 전파 제어: 주차장과 인근 사무실과 같은 비사용자 영역으로 전파가 전달되는 것을 

최소화하십시오. 물리적인 경계의 외부 영역이 포함되지 않도록 안테나 방향을 조절

하십시오. 가능하다면 AP 를 건물이나 사무실 공간의 가장자리에 두지 마십시오. 일

부 액세스 컨트롤러는 AP 전력을 감쇠시킬 수 있습니다.  



 

• 세그먼트: 효과적인 방법은 무선 액세스 포인트를 DMZ 내에 두고 VPN 을 사용하여 

무선 사용자 터널을 네트워크 내에 만드는 것입니다. WLAN 사용자 권한을 적절하게 

제한하십시오. 기업 IT 리소스에 액세스하는 침입자를 막으려면 반드시 무선 LAN 액

세스 포인트를 방화벽 외부에 두어야 합니다. 공격자가 어려워하는 MAC 주소에 기

반하여 합법적인 사용자가 액세스할 수 있도록 방화벽을 구성하십시오. 

• DHCP: 기본적으로 대부분의 무선 LAN 은 DHCP 를 사용하여 자동으로 IP 주소를 사

용자 장치에 할당합니다. 그러나 DHCP 는 합법적인 사용자와 해커를 구분하지 못합

니다. DHCP 를 사용하는 사람은 누구나 적당한 SSID 를 사용하여 IP 주소를 자동으

로 얻고 네트워크상에서 진짜 노드가 될 수 있습니다. DHCP 를 사용하지 못하게 만

들고 정적 IP 주소를 모든 무선 사용자에게 할당하는 방법으로 네트워크 관리자는 해

커가 유효한 IP 주소를 얻을 가능성을 최소화할 수 있습니다. 또한 IP 서브넷을 변경

하는 방법도 고려하십시오. 많은 무선 라우터의 기본값은 192.168.0.1 네트워크이고 

이와 유사한 주소를 기본 라우터로 사용합니다. 기본 설정과 다른 서브넷으로 변경

하면 보안을 강화할 수 있습니다. 

 

공공용용  액액세세스스  보보안안  
공용 핫 스팟이라는 편리한 기능으로 커피숍에서 전자 메일을 확인하거나 공항에서 보

고서를 제출할 수 있게 되었습니다. 그러나 대다수의 경우 공용 핫 스팟을 사용하면 청

구서를 보내기 위해 청구서 수신인을 알고 있는 경우 이외에는 보안 메커니즘을 벗어난 

완전히 무방비 상태가 됩니다. 공용 액세스 영역의 많은 사용자는 공항이나 커피숍 내의 

다른 사용자가 Microsoft Windows 운영 체제의 네트워크 환경 도구를 사용하여 자신의 

파일을 도청하는 위험을 감수해야 합니다. 스니퍼는 암호화되지 않은 무선 패킷을 탐지

하고 나중에 사용할 목적으로 사용자 이름과 암호를 알아낼 수 있습니다.  

 

모바일 환경의 기업 종사자는 기업 데이터베이스나 전자 메일 서버에 액세스하기 위해 

공용 액세스 WLAN 서비스를 사용하려는 경우 VPN 연결을 사용해야 합니다. 동일한 공

용 네트워크상에 있는 다른 사용자의 염탐을 방지하려면 개인 방화벽도 설치해야 합니

다. 

 

핫 스팟 공급자와 Wi-Fi 제조업체는 공용 핫 스팟에서 가로채기와 도청에 대해 무선 사

용자를 보호하도록 설계된 보안 기술을 사용함으로써 이러한 보안 문제를 극복하기 위

해 노력하고 있습니다. 예를 들어, 일부 AP 공급업체는 커피숍 이용객이 다른 사람의 랩

톱에 액세스하지 못하도록 Layer 2 격리 기술을 통합하고 있습니다.  

 

향향후후  발발전전  방방향향  
 

현재의 WLAN 보안 구현에 개선이 필요하다는 점은 널리 알려진 사실입니다. 802.11i 와 

같은 새로운 보안 개발 계획으로 WLAN 환경에 대해 업계 표준의 보안 척도가 제시될 것

입니다. 

 

RSN(Robust Security Network)으로 알려진 IEEE 사양 802.11i 는 보다 강력한 암호화 

및 프라이버시를 위한 표준화된 차세대 접근 방식입니다. RSN 은 개선된 암호화와 인증 

기능을 결합하고 있습니다. 두 가지 암호화 방법인 TKIP 와 AES 가 신뢰받지 못하는 

WEP 프로토콜을 대체합니다. TKIP 는 소프트웨어 업데이트를 통하여 레거시 클라이언



 

트와 액세스 포인트를 지원하는 임시적 방법입니다. AES 에 기반한 다른 방법은 궁극적

으로 보다 강력한 보안을 제공할 것입니다. 

 

기존 또는 레거시 무선 시스템은 802.11i 표준에서 명시된 기술의 서브셋으로 업그레이

드가 가능할 것입니다. AES 와 같은 기타 802.11i 암호화 옵션은 하드웨어 업그레이드가 

필요하므로 업그레이드할 수 없을 것입니다. IEEE 802.11i 사양은 2003 년 말에 발표될 

것으로 예상하고 있습니다. 

 

  

결결론론  
 

지금까지 여기에서 설명한 무선 보안 옵션은 조직이 WLAN 환경에 대해 올바른 보안 정

책과 기술을 선택하는 데 도움이 될 것입니다. NETGEAR 는 모든 보안 계층을 지원하는 

포괄적인 WLAN 보안 요구 사항을 제공합니다. 



 

부부록록::  보보안안  기기술술  및및  개개발발  
 

IT 보안에는 잘 정의된 많은 표준, 개념 및 보안 메커니즘이 있습니다. 사실상 모든 기업 IT 네트

워크는 다음 개념 중 일부 또는 모든 개념을 사용합니다. 무선 LAN 공급업체는 기업 채택용 제

품을 개발할 때 이러한 개념을 포함시킵니다. 보안 기술은 지난 몇 년 동안 실질적인 기능을 제

공하면서 발전해 왔습니다. 개개의 보안 기술은 안전한 무선 인프라를 구축하기 위한 빌딩 블록

을 제공합니다.  

 

인증 
행위나 소유에 대한 권한을 사용자에게 주는 권리. 다중 사용자 컴퓨터 시스템에서 시스템 관리

자는 시스템에 액세스가 허용되는 사용자가 누구이며 사용 권한은 무엇인지(예: 액세스할 파일, 

디렉토리, 액세스 시간, 할당된 저장 공간 등)를 정의합니다. 

 

CRC(Cyclic Redundancy Check) 
데이터 전송 오류를 감지하기 위한 일반 기술. 

 

디지털 서명/디지털 인증서 
운전 면허증이나 여권과 유사하게 소유자의 신원을 증명하며 인증되지 않은 사용자를 막는 기

능을 합니다. 디지털 인증서는 인증 기관(CA)에서 발행됩니다. 여기에는 이름, 일련 번호, 만기

일, 인증서 소유자의 공용 키 사본(메시지 암호화와 디지털 서명에 사용됨) 및 인증 기관이 발행

한 인증서의 디지털 서명이 포함되어 있으므로 인증서의 진위 여부를 수신자가 확인할 수 있습

니다. 일부 디지털 인증서는 X.509 표준을 준수합니다. 

 

디지털 서명(디지털 인증서와 혼동하지 말 것)은 메시지 송신자나 문서 서명자의 신원을 인증하

고 메시지나 문서의 원본 내용이 변경되지 않았음을 확인하기 위해 사용될 수 있는 전자 서명입

니다. 

 

방화벽 
일련의 규칙에 따라 게이트웨이를 통해 네트워크 트래픽을 제한하는 기능. 일반적으로 게이트

웨이나 액세스 포인트에 위치하며 시스템 관리자가 정의한 데이터와 서비스에 내부 및 외부 사

용자가 액세스하는 것을 방지하면서 네트워크 트래픽 흐름을 제어합니다. 우수한 방화벽은 단

순한 패킷 필터링 기술보다는 상태 보존형(stateful) 패킷 검사를 사용합니다. WLAN 은 방화벽

이 있는 유선 네트워크와는 분리되어 있어야 합니다.  

 

Kerberos 
보안 키 암호화를 사용하여 다중 IT 리소스에 대한 액세스를 제어하도록 설계된 시스템. 클라이

언트와 서버가 Kerberos 를 사용하여 서로를 인증한 후에 공유 암호화 키를 교환하여 프라이버

시와 데이터 무결성을 보증하면서 모든 통신 내용을 암호화합니다. Kerberos 는 다른 사람의 로

그인을 사용하여 데이터나 기타 서비스에 대한 액세스를 얻으려는 다른 사용자로부터 리소스를 

보호하면서 네트워크의 모든 보호 리소스와 서비스를 제어합니다.  

Kerberos 는 KDC(Key Distribution Center)라고 불리는 타업체 서비스에 따른 세 가지 방식의 

프로세스로서 컴퓨터의 신원을 확인하고 컴퓨터 간의 안전한 연결을 위해 암호화 키를 설정합

니다. 

 



 

암호화된 일련의 메시지 또는 티켓을 클라이언트와 교환함으로써 KDC 는 인증 프로세스의 각 

단계에 대해 새로운 암호화 키를 생성합니다. 티켓이 발행되면 클라이언트는 티켓을 사용하여 

티켓이 만료될 때까지 언제든지 대상 서버에 액세스할 수 있습니다. 네트워크 주위를 염탐하는 

어떠한 클라이언트나 사용자도 티켓을 무효화하지 않고서는 티켓을 읽거나 수정할 수 없습니다. 

 

무결성 
데이터나 시스템 또는 애플리케이션 파일을 특히 네트워크상에서 보낼 때 변조되지 않았다는 

보장. 

 

IKE(Internet Key Exchange) 
두 VPN 장치 간의 암호화 키 교환 및 관리를 위한 자동화된 방법. IKE 는 공용 키 암호화를 사용

하여 수신자에게 보안 키를 안전하게 전송으로써 암호화된 데이터가 수신자 편에서 해독될 수 

있도록 합니다. IKE 는 IPSec 의 완전한 부분입니다.  

 

IPSec 
IPSec 은 IP 네트워크상의 안전한 사설 통신을 보장하기 위해 공개 표준 프레임워크를 제공하는 

강력한 보안을 위한 네트워크 수준 프로토콜입니다. IPSec 은 프라이버시를 안전하게 보호하고 

다양한 위협 요인을 차단하며 표준 기반의 암호화 및 인증 메커니즘을 통하여 네트워크 트래픽

의 호스트 액세스를 제어할 수 있도록 합니다.  

 

IPSec 은 전송 레이어 아래의 IP 단계에서 암호화하고 인증하기 때문에 전자 메일, 파일 전송, 

웹 액세스 등과 같은 모든 네트워크 애플리케이션에 대해 투명합니다. IPSec 이 일반 사용자에

게 투명하기 때문에 보안 메커니즘에 대해 학습하거나, 사용자별로 키 관리 자료를 발행하거나, 

사용자가 조직을 떠날 경우 키를 취소할 필요가 없습니다. 

 

IPSec 은 IP 프로토콜용으로 설계된 것으로 광범위한 업계 지원 기능을 포함하고 있으며, 인터

넷의 VPN 에 대한 사실상의 표준이기도 합니다. 

 

LEAP 
Cisco 소유 802.1x 구현.  

 

MAC(Media Access Control) 
일반적으로 01:23:45:67:89:ab 형식이며 모든 이더넷 노드에 할당되는 고유한 48 비트 하드웨

어 주소. 무선 네트워크 보안을 늘리기 위해 시스템 관리자는 특정 MAC 주소만 허용하고 그 외

의 모든 주소는 여과하도록 액세스 포인트를 프로그램할 수 있습니다. MAC 제어 테이블은 연결

을 시도하는 알 수 없는 MAC 주소를 차단하여 액세스를 허용하지 않습니다. 

 

PEAP(Protected Extensible Authentication Protocol) 
PEAP 는 EAP 프로토콜의 일부입니다. 이것은 TLS(Transport Level Security)를 사용하여 클라

이언트와 인증 서버 간에 암호화된 채널을 만듭니다. PEAP 는 인증 방법을 지정하지는 않지만 

다른 EAP 프로토콜에 대해 추가 보안 기능을 제공합니다. PEAP 는 802.11 무선 클라이언트를 

위한 인증 방법으로 사용되지만 VPN 을 지원하지는 않습니다. PEAP 는 TTLS 와 유사합니다. 

 



 

PKI(Public Key Infrastructure) 
유효한 VPN 사용자가 인증 기관을 통해 인증을 받는 방법. PKI 는 사용자가 다른 사용자와 상호 

작용을 하고 ID 와 키를 얻고 확인하며, 믿을만한 타업체에 등록할 수 있도록 해줍니다.  

 

RADIUS(Remote Authentication Dial-In User Service) 
RADIUS 는 회사가 사용자 프로필을 모든 원격 서버가 공유할 수 있는 중앙 데이터베이스에 유

지하도록 허용합니다. RADIUS 는 다이얼 인 사용자를 인증하고 요청된 시스템이나 서비스에 

액세스할 수 있는 권한을 부여하여 원격 액세스 서버가 중앙 서버와 통신할 수 있도록 해주는 

클라이언트-서버 프로토콜입니다. 이 방법은 회사가 단일 관리 네트워크 포인트에 적용할 수 

있는 정책을 설정할 수 있도록 하므로 보안 기능을 향상시킵니다. 

 

SSID(Service Set Identifier)  
무선 LAN 상에 전달된 패킷에 들어 있는 ID 로서, 특정 무선 네트워크나 브로드캐스팅 지원 서

비스(BSS)에 연결하기 위한 암호의 기능을 합니다. 동일한 BSS 내의 모든 무선 및 액세스 포인

트는 동일한 SSID 를 사용해야 하며 그렇지 않을 경우에 그 패킷은 무시됩니다. 

 

TLS(Transport Layer Security)  
Netscape 의 SSL(Secure Socket Layer) 프로토콜을 대체하기 위해 제안된 IETF 표준. TLS 는 

전송 레이어에 암호화와 인증을 제공하여 현격한 변경 요청 없이도 데이터가 보안 채널을 통해 

클라이언트와 서버 애플리케이션으로 전달될 수 있도록 합니다. TLS 는 본질적으로 다음의 두 

가지 기능을 제공합니다.  

• 핸드셰이크 프로토콜은 서버와 클라이언트가 서로를 인증하고 암호화 알고리즘을 절충

(negotiate)하도록 허용합니다.  

• 레코드 프로토콜은 선택된 암호화 알고리즘과의 연결 보안을 제공합니다. 

 

TTLS(Tunneled Transport Layer Security) 
Funk Software 와 Certicom 이 개발하여 제안한 무선 보안 프로토콜로서, 네트워크 기반 인증

서를 토큰이나 암호와 같은 기타 인증과 결합한 방식. EAP-TTLS 로도 알려져 있습니다. TTLS

는 인증서를 배포하고 관리할 필요 없이 강력한 상호 인증 기능을 제공합니다. 

 


