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Exchange 2000 Server 운영 가이드
요약
Microsoft® Exchange 2000 Server 환경에 장애가 발생하지 않도록 보호하려면, 테스트를 거친 문서화된 재난 복구 절차와 함께 침입과 공격에 대한 적절한 보호 대책을 마련하여 장애에 대처해야 합니다. 이 장에서는 Exchange를 실행하는 서버를 이러한 잠재적인 장애로부터 보호하는 방법에 대해 설명합니다.

이 문서에 포함된 정보는 문서를 발행할 때 논의된 문제들에 대한 Microsoft Corporation의 당시 관점을 나타냅니다. Microsoft는 변화하는 시장 환경에 대처해야 하므로 이를 Microsoft 측의 책임으로 해석해서는 안되며 발행일 이후 소개된 어떠한 정보에 대해서도 Microsoft는 그 정확성을 보증하지 않습니다. 
이 문서는 정보 제공 목적으로만 제공됩니다. MICROSOFT는 본 문서의 정보에 대하여 명시적으로나 암시적으로 어떠한 보증도 하지 않습니다.  
해당 저작권법을 준수하는 것은 사용자의 책임입니다. 저작권의 권리와 별도로, 이 설명서의 어떠한 부분도 Microsoft의 명시적인 서면 승인 없이는 어떠한 형식이나 수단(전기적, 기계적, 복사기에 의한 복사, 디스크 복사 또는 다른 방법)으로 또는 어떠한 목적으로도 복제하거나, 검색 시스템에 저장 또는 도입하거나, 전송할 수 없습니다. 

Microsoft는 본 설명서 내용과 관련된 특허권, 상표권, 저작권 또는 기타 지적 소유권을 보유할 수 있습니다. 서면 사용권 계약에 따라 Microsoft에서 귀하에게 명시적으로 권리를 제공하지 않으면, 이 설명서 제공으로는 이러한 특허권, 상표권, 저작권 또는 기타 지적 소유권 등에 대한 어떠한 사용권도 귀하에게 부여되지 않습니다.

(2001 Microsoft Corporation. All rights reserved.

Microsoft, Windows, Windows NT 및 Active Directory는 미국, 대한민국 및/또는 기타 국가에서 Microsoft의 등록 상표 또는 상표입니다. 

본 문서에 나오는 실제 회사와 제품 이름은 해당 소유권자의 상표일 수 있습니다.
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소개
Microsoft® Exchange 2000 Server의 작업은 대중적입니다. 여러분은 수많은 사용자들에게 전자 메일 및 기타 기능을 제공하게 될 것입니다. 그러한 사용자들은 대부분 자신의 회사에 있는 다른 사용자뿐 아니라 인터넷 상의 사용자들과 공동 작업을 할 수 있습니다. 이러한 높은 가시성 때문에 다른 서비스보다 더 공격을 받기가 쉽습니다. 해킹 공격과 바이러스를 포함한 가상 공격에 대해 Exchange가 적절하게 보호되도록 해야 합니다.
이 장에는 재난 복구 시나리오에 대해서도 살펴 봅니다. 가용성에 대한 서비스 수준 계약(SLA)을 충족시키려면 우선 가능한 한 시스템이 다운되는 빈도가 적도록 해야 합니다. 이에 대해서는 2장, “용량 및 가용성 관리”에서 설명합니다. 어떠한 경우에도 작동 중지가 발생했을 때 서비스를 복원하는 데 필요한 최소한의 조치는 항상 강구하고 있어야 한다는 점을 기억하십시오. Exchange 2000의 재난 복구 절차에 대해서는 이 장에서 자세히 설명합니다.
시작하기 전에 
이 장을 시작하려면 기본적인 보안 개념과 여러 가지 유형의 하드웨어 백업과 복원에 대해 알고 있어야 합니다.
이 장의 목표
이 장이 끝나면 해커의 공격과 전자 메일 바운드 바이러스를 예방하기 위해 취할 수 있는 적절한 조치를 알게 됩니다. 또한 장애가 발생했을 때의 재난 복구 절차에 대해서도 알게 됩니다.
이 장의 내용
이 장에서는 다음 절차를 다룹니다. 
· 해킹으로부터 보호
· 바이러스 방지
· 재난 복구
· 복구 테스트
· 백업
· 복원
해킹으로부터 보호 ( (
악의적인 공격으로부터 조직을 보호할 때는 항상 대부분의 네트워크 보안 공격이 내부에서 일어난다는 점을 상기하는 것이 좋습니다. 그 이유는 분명합니다. 보안은 일반적으로 외부보다 조직 내부에서 더 느슨하며 외부인보다는 직원들이 회사의 업무에 대해 훨씬 많이 알고 있는 것이 보통입니다.
전자 메일 시스템의 보안은 시스템이 가진 강력한 권한으로 인해 매우 중요합니다. 어떤 회사에도 불만을 가지고 있는 직원이 있을 수 있으며, 이러한 직원이 자신의 관리자 전자 메일 계정에 액세스하는 시나리오를 상상해 보십시오. 그리고 나서 해당 직원은 자신의 관리자로서 다양한 전자 메일 게시를 보내고 회사 및 그 관리자에 악영향을 미치는 많은 결정을 허가합니다.
다른 사람의 전자 메일 계정에 액세스하려면 그 사람으로 로그인하거나 Active Directory™ 서비스에 대한 관리 액세스 권한을 얻어 사서함에 대한 다른 사람 이름으로 보내기 및 다른 사람 이름으로 받기 권한을 받아야 합니다. 특히, 변경을 위해서는 사용자 개체에 대한 계정 운영자 이상의 액세스 권한과 사서함 자체에 대한 Exchange 관리 권한이 필요합니다.
이러한 공격 방법에서 나타나는 문제는 사용자가 다른 당사자로서 성공적으로 로그인했을 때 운영자가 그 사실을 알아내는 것이 거의 불가능하다는 점입니다. 그러나 이에 대해 조치는 취할 수 있습니다. 특히, 사용자가 자신의 전자 메일 계정에 나타나는 이상한 동작을 보고하는 방법이 있어야 하고 그러한 동작을 보고하는 방법을 사용자에게 가르쳐야 합니다. 그러한 방법을 통해 그 사실이 헬프 데스크로 알려지게 됩니다. 전자 메일에 대해 보고된 이상한 동작은 보안 위반으로 처리하여 즉시 조사해야 합니다.
주 사서함 소유자 이외의 누군가가 사서함에 액세스할 경우 그 사실이 이벤트 로그에 보고됩니다. 가능하다면 사서함의 보안 설명자가 반복될 때마다 알림을 받아야 합니다. 또한 각 사서함에 액세스할 수 있는 사용자 목록을 유지 관리할 수 있으면 변경 내용을 이 목록과 비교할 수 있습니다. 적어도 보안 문제가 발생할 때 참조할 수 있는 이벤트 로그 정보는 반드시 수집해야 합니다.
Exchange Server 컴퓨터를 안전하게 유지하려면 그룹 구성원을 주의깊게 관찰하십시오. 모니터링할 가장 중요한 그룹 중 하나는 Exchange 도메인 서버 그룹입니다. Exchange 도메인 서버 계정의 구성원인 사용자나 컴퓨터 계정이 Exchange 조직에 대한 모든 권한을 소유하므로 이 그룹의 구성원을 보호하는 것이 매우 중요합니다. Exchange Server 컴퓨터의 기본 제공/관리자 그룹의 구성원도 단단히 잠그도록 해야 합니다. 이 그룹의 구성원은 해당 서버의 모든 사서함에 대한 다른 사람 이름으로 보내기 권한을 자동으로 소유합니다. 이러한 그룹의 구성원을 제어하는 가장 효과적인 방법은 그룹 정책을 이용하는 것입니다.
또한 Exchange의 구성 변경을 감사하는 것도 바람직합니다. 올바른 변경 및 구성 관리 시스템은 미리 권한을 부여 받지 않은 시스템에 대해서는 변경하지 못하도록 합니다. 따라서 이벤트 로그의 정기적인 검사 또는 선택한 다른 모니터링 시스템을 사용하여 권한이 없는 변경을 했는지 확인할 수 있습니다. 

Exchange 운영 부서는 Microsoft에서 보안 게시판을 받았는지 확인해야 합니다. 이 게시판을 받으려면 다음 웹 사이트를 방문하십시오.
http://www.microsoft.com/technet/security/notify.asp

보안 위반이 노출되었고 새로운 수정 사항을 적용해야 할 경우에는 변경을 긴급한 것으로 간주하여 그에 따라 변경 구성 프로세스를 수행해야 합니다.
악의적인 전자 메일 사용을 방지하는 가장 좋은 방법은 키 관리 서버를 사용하는 것입니다. 그러면 디지털로 서명하고 메시지를 봉인할 수 있으므로, 메일이 실제로 메일을 보내도록 요청한 사람에게서 왔는지 전송 중에 메일이 변경되지 않았는지 등을 알아낼 수 있습니다. 물론 이러한 방식이 제대로 작동하려면 키 관리 서버 자체의 보안이 중요합니다. 실제로 이 서버에 대해 높은 보안 수준을 유지하여 서버에서 로컬 그룹에 있는 사람을 철저하게 제어해야 합니다. 키 관리 서버를 시작하는 데는 암호가 사용되며, 이 암호는 서비스 시작 후 서버에서 물리적으로 분리하여 플로피 디스크에 보관해야 합니다.
그래도 여전히 Exchange Server 컴퓨터를 외부 공격으로부터 보호해야 합니다. 이 절의 나머지 부분에서는 환경에서 하나 이상의 방화벽을 사용할 때 고려해야 할 사항에 대해 검토합니다.
방화벽 운영
Exchange는 여러 가지 다른 방화벽 구성을 가질 수 있습니다. 계획과 구축의 일부로서 Exchange 주변에 방화벽 솔루션을 구축하는 방법을 선택할 수 있습니다. 가능한 구축 방법은 Exchange를 실행하는 서버의 앞에 하나의 방화벽을 구축하고 프런트 엔드 서버의 앞과 뒤에 여러 개의 방화벽을 구축하는 것입니다.
일반적으로 방화벽 구성은 복잡하기 때문에 운영 요원은 조직 내에서 방화벽을 구성하는 방법, 방화벽이 차단할 것과 통과시킬 것, 방화벽이 올바로 작동하는 시기 등을 정확히 알고 있어야 합니다. 다중 방화벽 환경에서는 방화벽이 여러 공급업체에 의해 제조되므로 관리 문제가 더욱 복잡해질 수 있습니다.
이러한 상황에서 운영 부서는 다음 사항을 담당합니다.
· 방화벽이 계속해서 올바르게 작동하도록 하고 인증된 변경을 구현하고, 인증된 변경으로 인해 예상치 못한 영향이 생기지 않는지 확인
· 방화벽이 예정된 소통량만 허용하는지 확인
· 해커 침입을 감지하기 위한 모니터링
· 보안 위반 관리
방화벽 가용성 관리
방화벽이 가동되어 올바로 실행되지 않으면 외부와 전자 메일 메시지를 교환할 수 없습니다. 따라서 방화벽의 가용성 관리는 매우 중요합니다. Exchange를 실행하는 서버를 모니터링하는 것처럼 방화벽 가용성을 모니터링하고, 오류가 발생하면 해당 당사자에게 알림 메시지를 보내도록 하십시오.
Exchange Server 컴퓨터가 SMTP(Simple Mail Transfer Protocol)를 통해 메시지를 보낼 때 실제로는 방화벽에서 전자 메일 메시지를 제거해서 외부 SMTP 서버로 전달하는 것입니다. 즉, Exchange의 입장에서 메시지는 방화벽으로 보내질 때 배달되는 것입니다. 따라서 방화벽이 실패하는 경우, Exchange는 실패를 문제로서 감지하지 않고 그에 따라 메시지를 다시 라우팅합니다. 방화벽이 얼마 동안 다운되면 환경 구성을 수동으로 변경하여 메시지가 다른 방화벽으로 향하도록 해야 합니다. 이를 위해서는 해당 경로에서 SMTP 게이트웨이의 구성을 변경해야 합니다. 환경이 빠르게 복구될 수 있도록 방화벽 장애를 대비한 교육과 실습을 계획하십시오. 

올바른 소통만 방화벽을 통과하도록 함
방화벽은 안전을 위해 시간이 지남에 따라 구성 상태를 그대로 유지해야 합니다. Exchange의 일반적인 구성은 프런트 엔드 서버를 앞과 뒤에 방화벽이 하나씩 있는 스크린된 서브넷에 배치하는 것입니다. 예를 들어, 보안 소켓 계층(SSL) 연결 상에서 수행되는 Microsoft Outlook® Web Access에 프런트 엔드 서버를 사용하는 시나리오를 생각해 보십시오. 다음 표에서는 각 방화벽을 통과해야 하는 포트를 보여줍니다. 이 시나리오는 받는 SMTP 메일은 다루지 않습니다.
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	내부/개인 네트워크
	HTTP
	TCP 80

	스크린된 서브넷
	내부/개인 네트워크
	RPC EP Mapper
	TCP 135

	스크린된 서브넷
	내부/개인 네트워크
	KERBEROS
	TCP UDP 88

	스크린된 서브넷
	내부/개인 네트워크
	LDAP
	TCP 389

	스크린된 서브넷
	내부/개인 네트워크
	NETLOGON
	TCP 445

	스크린된 서브넷
	내부/개인 네트워크
	DSAccess(GC)
	TCP 3268

	스크린된 서브넷
	내부/개인 네트워크
	TCP High Ports
	TCP 1024+


방화벽을 정기적으로 검사하여 전달해서는 안될 소통이 허용되도록 설정이 변경되지 않았는지 확인해야 합니다. 외부 방화벽에서는 특히 443 포트의 소통만 프런트 엔드 서버로 통과해야 하며, 이 프런트 엔드 서버만 정의되어 있는 포트의 백 엔드 서버와 통신할 수 있어야 합니다. 또한 네트워크 모니터링을 수행하여 방화벽을 통과하는 소통의 종류를 모니터링할 수 있습니다.
해커 침입에 대비한 모니터링
방화벽 설정이 아무리 잘 되어 있어도 해커가 방화벽을 침투할 수 있는 위험은 여전히 존재합니다. 방화벽 위반을 알려주는 적절한 침입 감지 시스템과 필요할 때 언제든지 서비스를 종료하는 기능이 있어야 합니다.
보안 위반 처리
보안 위반이 발생할 때 우선적으로 해야 할 일은 시스템을 보호하는 것입니다. 대부분의 회사 전자 메일 시스템의 경우, 저장소는 매우 중요한 정보를 포함하기 때문에 반드시 보호해야 합니다. 즉, 보안 위험이 발생할 경우 초기 대응은 외부에서 내부 네트워크에 액세스하지 못하도록 막는 것입니다. 침입을 초기에 발견할 수 있다면 대부분의 경우 내부 메일은 계속 처리할 수 있습니다.
일단 위반이 발생하면 방화벽 공급업체나 Microsoft에게 위반의 성격을 알려 수정을 제안할 수 있도록 해야 합니다. 이 때 침입 이전의 상태로 시스템을 되돌리고 제공된 수정을 적용할 수 있습니다. 

바이러스 방지 수단 ( (
Exchange 2000 계획과 구축의 일부로서 바이러스 공격을 방지하는 적절한 수단이 있어야 합니다. 그러나 아무리 많은 보호 수단이 있어도 Exchange가 바이러스의 영향을 받을 어느 정도의 가능성은 항상 있습니다. 따라서 이러한 가능성을 처리하는 수단을 보유하는 것이 매우 중요합니다.
바이러스는 여러 가지 수준에서 보호할 수 있습니다. 이러한 수준에는 방화벽 수준, 외부 또는 SMTP 게이트웨이, 각 Exchange Server와 클라이언트 수준 등이 있습니다. 비 전자 메일 바운드 바이러스가 Exchange에 영향을 미칠 수 있다는 점을 감안하여 Exchange를 실행하는 모든 서버를 클라이언트의 경우와 같은 방식으로 바이러스로부터 보호해야 합니다.
게이트웨이에서의 바이러스 검사는 각 인바운드 메시지 및 필요한 경우 모든 아웃바운드 메시지를 검사하여 감염된 내용을 찾아서 지웁니다. 여러 공급업체에서 그러한 소프트웨어를 제공하고 있습니다. 가장 명확한 기술적 솔루션은 SMTP 이벤트 싱크로서 통합된 바이러스 백신 제품을 사용하는 것입니다. 일부 공급업체는 SMTP 엔진과 통합하지 않으므로 공급업체가 제공하는 SMTP 엔진을 사용해야 합니다. 이러한 솔루션이 제대로 작동할 수도 있지만, 특별한 종류의 SMTP 엔진의 문제를 해결하려면 문제 해결 절차가 더 복잡해집니다. 

게이트웨이 바이러스 검사의 경우와 마찬가지로 Exchange Server 검사 소프트웨어도 많은 공급업체에서 제공합니다. Exchange 서버의 내용을 검사해서 복구하는 이러한 제품은 다음 두 가지 종류 중 하나에 속합니다.
Anti Virus API(AVAPI V2.0) 기반 검사 소프트웨어. 이러한 종류의 바이러스 백신 소프트웨어는 Exchange 정보 저장소에 추가되기 전에 바이러스에 감염된 내용을 검사해서 복구합니다. 

문서화되지 않은 Exchange 저장소 인터페이스를 사용하는 검사 소프트웨어. 이러한 제품은 대체로 유용하지만 지원되지 않는 인터페이스를 사용하므로 추가적인 지원 위험이 따릅니다. 이 제품에서 서버의 저장소 관련 사건이 발생하는 경우, Microsoft 온라인 기술 지원 서비스(PSS)는 문제 해결 초기에는 바이러스 백신 소프트웨어를 사용하지 않을 것을 권장합니다.
게이트웨이 기반 및 정보 저장소 기반 검사 제품은 모두 바이러스 검사 패턴을 업데이트하는 자동화된 메커니즘을 제공합니다. 이러한 제품을 적시에 업데이트하는 것이 Exchange에서 치명적인 신종 바이러스가 없게 유지하는 가장 좋은 방법입니다. 또한 일부 검사 제품은 둘 이상의 검사 엔진을 선택적으로 사용하도록 하므로 시스템이 감염되기 전에 바이러스를 발견할 가능성이 커집니다. 

운영 작업의 일부로 다음을 확인해야 합니다.
· 바이러스 보호가 모든 수준에서 완전히 최신 상태로 유지되고 있는지 여부
· 바이러스 감염 시의 절차를 정의했는지 여부
· 바이러스 위험을 초래하는 첨부 파일 처리 메커니즘을 보유하고 있는지 여부
현재 상태 유지
신종 바이러스는 지속적으로 출현하고 있으며, 몇 시간 내에 전 세계로 퍼질 가능성이 있습니다. 보호 기능이 완벽하게 최신 상태로 유지되지 않으면 실제로 조직이 바이러스에 감염될 위험이 있습니다. 운영 절차에서, 바이러스를 검사할 모든 영역이 완벽하게 최신 상태로 유지되도록 해야 합니다. 바이러스 백신 공급업체에서 정기적으로 보안 업데이트를 받고 있는지 확인해야 합니다.
바이러스 백신 소프트웨어의 업데이트를 받기 전에 신종 바이러스에 대한 경고를 받는 경우도 있습니다. 이 경우 우선 바이러스가 틀림 없는지 확인해야 합니다. 사실상 많은 문제점이 장난으로 유포한 바이러스 알림에 의해 발생합니다. 바이러스 백신 공급업체에 문의하여 심각한 문제인지 판단하십시오. 바이러스가 틀림없이 위협적인 것으로 확인되면 사용자에게 바이러스가 포함되어 있을 수 있는 전자 메일 메시지를 받을 때의 조치를 알려 주어야 합니다. 사용자 차원에서 의심스러운 바이러스를 보고하는 미리 정의된 메커니즘이 있어야 합니다. 이러한 사건을 처리하는 임시 조치로 바이러스 백신 소프트웨어를 사용하여 특정 제목이 있는 메시지나 특정 소스에서 오는 메시지를 차단할 수 있습니다. 이러한 소프트웨어는 바이러스 백신 소프트웨어의 업데이트를 받을 때까지 차단 메커니즘 역할을 할 수 있습니다.
바이러스 감염 처리
최악의 사태가 발생하여 바이러스에 감염된 것으로 가정했을 때는 그 다음 단계가 아주 중요합니다. 물론 바이러스를 받았을 때 수행할 조치를 사용자 커뮤니티에 알려야 합니다. 또한 바이러스 백신 공급업체와 함께 관련 협력업체에도 그 사실을 알려야 합니다.
바이러스 확산에 있어서 가장 큰 위협이 되는 것은 사용자 커뮤니티이지만, 이는 공격을 받은 후 바이러스를 방어하는 가장 좋은 무기가 되기도 합니다. 모든 사용자가 알림을 받고 주의할 수 있도록 하는 통신 방법을 찾는 것이 중요합니다. 신종 바이러스의 위험이 있는 경우, 위협과 권장 조치에 대해 자세히 설명한 높은 우선 순위의 메시지를 전자 메일로 사용자에게 보내야 합니다. 메시지 제목 줄에 위험의 정도가 분명하게 나타나 있는지 확인하십시오. 또한 인트라넷에도 명확하게 문제를 알리고 음성 메일이나 공용 주소 시스템과 같이 사용자에게 알리는 데 필요한 실시간 알림 시스템을 사용해야 합니다. 예를 들어, 접수처나 엘리베이터와 같은 건물의 공공 장소에 포스터를 붙이는 메커니즘도 고려해야 합니다. 사용자가 특정 메시지를 받았을 때의 조치를 알고 있으면 조직 내부와 외부에서의 메시지 흐름을 엄격히 제한할 수 있습니다.
관련 당사자에게 알렸으면 바이러스가 확산되지 않도록 가능한 모든 조치를 취해야 합니다. 상황이 더 좋지 않아 아직 수정 버전이 없는 경우에는 커넥터와 네트워크 연결을 활성 해제하는 등의 방식으로 조직 내부 및 외부의 전자 메일 흐름을 제한할 수 있습니다.
또한 수정 버전을 사용할 수 있게 되는 즉시 각 바이러스 공급업체의 업데이트를 구축하는 메커니즘이 있어야 합니다. 로컬 관리자에게 수정 사항을 배포하는 수단으로 전자 메일 시스템을 사용하는 경우도 있지만, 그러한 경우에는 바이러스의 확산을 막기 위해 서버들 간의 전자 메일 통신을 종료해야 하기 때문에 이를 대비한 대체 메커니즘이 있어야 합니다.
클라이언트에서 첨부 파일 차단
바이러스에 감염되지 않도록 보호하는 가장 좋은 방법 중 하나는 특정 첨부 파일이 실행되지 못하도록 막는 것입니다. 첨부 파일은 서버 수준에서 차단되지만 클라이언트 수준에서도 막을 수 있습니다. Microsoft Outlook 98과 Outlook 2000에 보안 패치를 설치할 수 있습니다. 이 패치는 Outlook 2000 서비스 릴리스 2와 Outlook 2002(Microsoft Office XP의 구성 요소)에는 기본 제공되어 있습니다. 이 패치는 첨부 파일이 클라이언트에서 직접 실행되지 않도록 막거나(먼저 저장해야 함), 보다 위험해 보이는 첨부 파일의 경우 다운로드 자체를 차단하는 등의 조치를 취합니다.
다음 표에서는 실행되지 않도록 방지되는 첨부 파일을 소개합니다.
	파일 확장명
	파일 형식

	.ade
	Microsoft Access 프로젝트 확장명

	.adp
	Microsoft Access 프로젝트

	.bas
	Microsoft Visual Basic 클래스 모듈

	.bat
	배치 파일

	.chm
	컴파일된 HTML 도움말 파일

	.cmd
	Microsoft Windows NT® 명령 스크립트

	.com
	Microsoft MS-DOS 프로그램

	.cpl
	제어판 확장명

	.crt
	보안 인증서

	.exe
	실행 파일

	.hlp
	도움말 파일

	.hta
	HTML 프로그램

	.inf
	설치 정보

	.ins
	인터넷 명명 서비스

	.isp
	인터넷 통신 설정

	*.js
	Javascript 파일

	.jse
	Javascript 인코드된 스크립트 파일

	.lnk
	바로 가기

	.mdb
	Microsoft Access 프로그램

	.mde
	Microsoft Access MDE 데이터베이스

	.msc
	Microsoft Common Console 문서

	.msi
	Microsoft Windows Installer 패키지

	.msp
	Microsoft Windows Installer 패치

	.mst
	Microsoft Visual Test 원본 파일

	.pcd
	Photo CD 이미지, Microsoft Visual 컴파일 스크립트

	.pif
	MS-DOS 프로그램의 바로 가기

	.reg
	등록 항목

	.scr
	화면 보호기

	.sct
	Windows 스크립트 구성 요소 

	.shb
	Shell Scrap 개체

	.shs
	Shell Scrap 개체

	.url
	인터넷 바로 가기

	.vb
	VBscript 파일

	.vbe
	VBscript 인코드된 스크립트 파일

	*.vbs
	VBscript 파일


참고: 위험한 것으로 여겨지는 모든 첨부 파일이 이 패치에 의해 차단되는 것은 아닙니다. 예를 들어, Microsoft Access 파일 형식 .mda와 .mdz는 차단되지 않으며 앞서 언급된 어떤 파일의 압축 버전도 차단되지 않습니다.

안전하게 전달될 수 있는지 여부를 결정하기 전에, 따로 검사할 수 있으면 의심스러운 내용을 모두 분리하는 것이 좋습니다.
이 보안 패치가 첨부 파일의 무단 사용을 막는 데 유용할 수 있지만, 사용자 커뮤니티에서의 작동은 패치가 있는 클라이언트를 사용하는 모든 사람을 고려하여 결정되어야 한다는 점을 기억하십시오. 따라서 완전한 보호 기능을 제공하려면 각각의 MAPI 클라이언트에 패치를 포함시키는 것은 물론 POP3, IMAP4 또는 HTTP를 통한 액세스도 막아야 합니다.
Outlook 보안 패치에 대한 자세한 내용은 기술 자료 문서 Q262631을 참조하십시오.
많은 조직에서 Microsoft VBScripts(Visual Basic® Scripting Edition)으로 작성된 스크립트를 전자 메일을 통해 받는 것을 금지하고 있습니다. 그러나 VBScripts를 받아서 실행하기를 원하는 사람은 이를 피할 수 있는 방법이 있습니다. 즉, 보내는 사람에게 다른 파일 확장명을 사용하도록 요청하고 도착하면 .vbs로 다시 변경할 수 있습니다. 그러나 미리 약속하지 않은 VBScripts의 실행은 금지됩니다. VBScripts에 영향을 받지 않도록 하려면 VBScript를 클라이언트에서 실행되지 않도록 막아야 합니다.
첨부 파일의 위협을 처리하는 가장 좋은 방법은 사용자 커뮤니티를 교육시키는 것이라는 점을 다시 한 번 강조합니다.
재난 복구 절차 ( (
2장의 “용량 및 가용성 관리”에서는 시스템 장애를 최소화하는 방법에 대해 검토했습니다. 2장에서 언급한 것처럼 전체 작동 중지를 줄이기 위해서는 시스템이 다운되는 빈도와 시스템 백업으로 복구하는 데 걸리는 시간을 확인해야 합니다. 가용성 관리에 대한 자세한 내용은 2장을 참조하십시오.
성숙 단계에 있는 복구 전략에 맞지 않으면 안전하고 충분히 테스트한 백업 전략도 의미가 없습니다. 백업은 백업을 사용하여 서비스를 복원할 수 없다면 아무 의미가 없습니다. 

재난 복구를 수행하는 방법은 사용할 백업 제품과 함께 지출할 비용에 따라 달라집니다. 여러 공급업체에서 사서함 수준 백업과 심지어 메시지 수준 백업을 포함한 다양한 솔루션을 제공합니다. 다른 대안으로는 실시간 바이트 수준 복제가 있습니다. 다음 웹 사이트에는 Exchange 2000 백업 솔루션을 제공하는 타사 공급업체의 목록이 나와 있습니다.
http://www.microsoft.com/exchange/thirdparty/E2Ksolutions.htm#backup
어떠한 도구를 사용하든 작업 관리자는 재난 복구 절차가 다음 기준에 맞는지 확인해야 합니다.
· 백업이 정기적으로 안정되게 수행되고 있는가
· 데이터가 화재/절도/자연 재난으로부터 보호되는가
· 복구를 안정되고 신속하게 수행할 수 있는가
· 백업이 올바르게 만들어지도록 오프라인 서버에서 테스트 복원을 정기적으로 수행하는가
· 기술 수준을 높이고 복구 절차를 최신 상태로 유지할 수 있도록 재난 복구 연습을 정기적으로 실행하는가
백업
이 절의 나머지 부분에서는 Windows NT Backup을 백업 및 복원 소프트웨어로 사용하고 있다고 가정합니다. 그러나 여기에 있는 대부분의 정보는 채택된 백업 솔루션이 무엇인지에 관계없이 적합합니다.
백업을 수행할 때 고려할 한 가지 중요한 사항은 백업에 걸리는 시간입니다. Exchange를 실행하는 서버에서 저장소의 온라인 백업을 수행할 때는 다른 온라인 유지 관리 활동이 일시적으로 중단됩니다. 따라서 매일 밤 적절한 시간 동안 다른 온라인 유지 관리 활동을 수행할 수 있도록 하려면 백업에 걸리는 시간을 최소화해야 합니다. 또한 이러한 서버를 백업하는 시간이 길면 복원하는 데도 오랜 시간이 걸립니다. SLA를 충족시키기 위해서는 복원 시간을 최소로 유지해야 합니다.
Exchange를 실행하는 서버는 여러 저장소 및 저장소 그룹으로 이루어집니다. 저장소를 온라인 상태에서 백업할 때 백업 유틸리티는 해당 .stm, .edb 및 .log 파일이 백업되는지 확인합니다. 저장소를 따로 백업할 수도 있지만 저장소 그룹은 저장소 그룹별로 백업해야 합니다. 저장소 그룹 내의 각 저장소는 한 저장소가 다른 저장소 바로 뒤에 오는 방식으로 연속해서 백업됩니다. 따라서 정의된 백업 창 내의 저장소 그룹에 모든 저장소가 백업될 수 있도록 저장소 크기를 조절해야 합니다. 반면 저장소 그룹을 병렬로 저장할 수 있는데, 이 경우 굳이 백업 시간을 늘릴 필요는 없습니다.
백업 시간을 최소화하는 가장 좋은 방법 중 하나는 테이프가 아닌 디스크에 백업하는 것입니다. 이 경우에는 결과 파일의 백업을 오프사이트 위치에서 수행해야 합니다. 일반적으로 이러한 파일은 디스크에 백업되며, 디스크의 여러 복사본이 별도의 위치에 만들어집니다. 또한 디스크에 백업하면 디스크 백업을 사용해서 복원이 가능한 경우 복원 시간이 빨라진다는 장점이 있습니다. 

백업 시간을 줄이는 또 다른 방법은 증분 및/또는 차등 백업을 수행하는 것입니다. 그러나 복원 시간이 길어질 수 있으므로 가능하면 이러한 백업은 수행하지 않아야 합니다. 복원 시간을 최소로 유지하는 것이 SLA를 충족시키는 데 있어 아주 중요하다는 사실을 항상 명심하십시오.
작업 관리자는 백업을 자연 재난, 화재 및 절도 발생 시 제대로 보호될 수 있는 장소에 안전하게 보관해야 합니다.
참고: 오프사이트 보관 위치는 신중히 선택하십시오. 특히 데이터를 다른 국가에 보관하기로 한 경우 법적인 어려움이 따를 수 있습니다. 일부 Exchange 데이터(예: Outlook 연락처)는 개인 데이터로 간주되기 때문에 몇몇 국가의 경우 데이터 보호 법령을 적용 받을 수 있습니다.
Exchange를 실행하는 서버를 완전히 복구했는지 확인할 경우 단순히 저장소와 로그 파일을 백업하는 것만으로는 충분하지 않습니다. Active Directory가 없으면 Exchange를 사용할 수 없기 때문에 백업 자체가 복원의 일환으로 수행되는 것이 아니더라도 Active Directory는 항상 올바르게 백업되어야 합니다.
Exchange 시스템 관리자에서 프로토콜 컨테이너의 서버에 대한 구성을 변경하면 대부분의 변경 내용이 Microsoft 인터넷 정보 서비스(IIS) 메타베이스에 기록됩니다(같은 정보 중 일부는 Active Directory에도 저장됨). 따라서 Active Directory뿐 아니라 IIS 메타베이스도 성공적으로 백업해야 합니다.
인터넷 서비스 관리자Microsoft Management Console(MMC) 스냅인을 사용하여 메타베이스를 백업하면 metabase.bin 파일만 백업됩니다. 그러나 복원 즉시 메타베이스를 시작하려면 메타베이스 및 설치별 보안 키가 필요합니다. 이러한 키는 서버의 시스템 상태를 백업할 때 같이 백업됩니다.
메타베이스는 일상적인 Exchange 작업 도중 자주 변경되므로 Exchange를 실행하는 서버를 백업하는 횟수만큼 메타베이스도 백업해야 합니다. 메타베이스의 백업이 성공하면 서버를 복원할 때 설정을 다시 구성할 필요가 없습니다.
Exchange의 키 관리 서비스(KMS) 기능을 사용하여 보안 전자 메일을 제공하는 경우 올바른 구성 요소를 성공적으로 백업하는 것이 아주 중요합니다. 만일 그렇지 않으면 회사 전체의 메일이 손실될 수 있습니다. 다음 구성 요소가 백업되었는지 확인해야 합니다
· 각 CA 서버의 인증 기관(CA) 인증서
· CA 인증서를 보호하는 암호
· KMS 데이터베이스 자체
또한 KMS 데이터베이스 시작 암호가 안전한 위치에 보관되어 있는지도 확인해야 합니다.
Exchange 2000이 Microsoft Exchange Server 5.5와 공존하는 경우에는 사이트 복제 서비스(SRS)를 백업할 수도 있습니다. 그러나 필수적인 백업은 아니며 이 가이드의 범위를 벗어나므로 여기서는 다루지 않습니다.
끝으로, Exchange를 실행하는 각 서버의 설정에 대한 전체 레코드가 있는지 확인해야 합니다. 그러면 하드웨어 사양을 유사한 서버와 비교하여 비슷하게 구성할 수 있습니다. 보통 이러한 모든 정보는 구성 관리 데이터베이스에 들어 있습니다. 변경 및 구성 관리에 대한 자세한 내용은 3장을 참조하십시오.
오프라인 백업
Exchange의 온라인 백업이 아닌 오프라인 백업이 적절할 경우도 있습니다. 데이터베이스를 오프라인 상태로 만드는 것은 서비스 수준 계약의 준수 여부에 영향을 미치기 때문에 많은 실제 환경에서 오프라인 백업이 항상 가능한 것은 아닙니다. 그러나 오프라인 백업이 수행될 수 있는 경우, 오프라인 백업은 온라인 백업이 예정대로 작동하지 않을 때 Exchange 서버를 복원하는 유용한 대체 방법이 됩니다.
각 Exchange 2000 저장소는 .edb 파일과 .stm 파일로 이루어집니다. 서버에 공용 및 개인 저장소가 각각 최대 20개씩 있는 경우 서버마다 최대 40개의 파일을 백업해야 합니다. 정보 저장소를 올바르게 종료하면 모든 로그 파일 정보가 그에 해당되는 .edb와 .stm 데이터베이스에 기록되므로 오프라인 상태에서 백업할 때 로그 파일을 백업하지 않아도 됩니다.
디스크 이미징
Exchange를 서버에 설치하기 직전에 서버의 디스크 이미지를 사용할 수 있습니다. 그러면 전체 서버 장애가 발생할 경우 복구 서버가 올바른 모든 설정을 사용하여 신속하게 구축될 수 있습니다. 

복원
Exchange 2000을 빠른 시간 안에 복원하려면 다음이 필요합니다.
· 사용 가능한 하드웨어
· Microsoft Windows 2000 Server 및 Exchange 2000 Server 소프트웨어와 해당 서비스 팩과 수정 사항
· 기타 필수 Microsoft 또는 타사 소프트웨어
· 시스템 드라이브 및 중요한 응용 프로그램이나 데이터가 설치된 기타 논리 드라이브의 전체 드라이브 백업
· 시스템 상태 백업
· Exchange 데이터베이스 백업. 정보 저장소 데이터베이스 백업과 함께 SRS 데이터베이스 및 KMS 데이터베이스와 같은 보조 데이터베이스를 백업해야 할 수도 있습니다.

수행이 필요할 수 있는 복원 수준은 단일 메시지 복구에서 Exchange 구성 데이터베이스(즉, Active Directory 복구)에 이르기까지 아주 다양합니다.
개별 메시지 복구
Exchange 2000에는 삭제된 항목 보존 시간을 허용하는 설정이 있습니다. 기본적으로, 이 값은 0으로 설정되어 있습니다. 개별 메시지를 복구할 수 있는 가장 간단한 방법은 이 값을 늘리는 것입니다. 개별 메시지 복구를 제공하는 백업 소프트웨어를 사용할 수도 있지만 , 메일 항목 보존 시간으로 일정한 값을 설정하고 그 값을 메시지 수준 보존에 대한  내용을 SLA에 포함시키는 것이 바람직합니다.
손실된 사서함 복구
Exchange 2000에는 사서함 보존 시간도 삭제할 수 있는 설정이 있습니다. 이에 대한 기본값은 30일로 설정되어 있습니다(정책 기본값은 0으로 설정되어 있음). Exchange 2000 사서함을 삭제하면 사서함 내용이 정보 저장 데이터베이스에서 즉시 삭제되지 않습니다. 대신 정의된 시간 동안 보존됩니다. 삭제된 사서함이 연결이 끊긴 목록에 있는 동안 해당 사서함을 다른 사용자에게 연결할 수 있습니다.

Exchange 2000 사서함을 다른 사용자에게 연결하려면:

1. Exchange System Manager를 시작합니다.

2. 연결이 끊긴 사서함이 들어 있는 데이터베이스 위치를 확인한 다음 데이터베이스에 해당하는 Mailboxes 개체를 누릅니다.

3. 사서함이 아직 연결이 끊긴 것으로 표시되어 있지 않으면 Mailboxes 개체를 마우스 오른쪽 단추로 누른 다음 Run Cleanup Agent를 눌러 사서함 정리 에이전트를 실행합니다.

4. 연결이 끊긴 사서함을 마우스 오른쪽 단추로 누른 다음 Reconnect를 누릅니다. 새 사서함 소유자를 선택할 수 있는 대화 상자가 표시됩니다.

SLA를 정의하여 사서함 복구가 관리자 프로그램에 지정된 시간을 초과하지 않도록 주의하십시오. 소프트웨어 백업에 따라 사서함 복구가 이 기간을 초과할 수도 있지만 손실된 사서함을 가져오려면 전체 Exchange 데이터베이스를 다른 Windows 2000 포리스트에 있는 서버로 복원해야 합니다.
Exchange 저장소 및 저장소 그룹 복구
이 시나리오에서는 데이터베이스 중 하나가 손상되어 백업을 이용하여 복원해야 하는 경우와 같이 데이터베이스 문제가 있는 상황을 다룹니다. 나머지 환경은 영향을 받지 않았습니다.
여기에서는 무엇보다도 먼저, 테이프에서 복구할 경우 기존 데이터베이스 파일의 복사본을 만들어야 합니다. 테이프를 이용하여 복구한 후에 테이프가 잘못되었다는 것을 발견하는 경우도 있습니다. 데이터베이스에 문제가 있어도 문제 해결 기술을 통해 보관한 파일을 복구할 수 있습니다. 데이터베이스 드라이브가 반 이상 차지 않도록 항상 확인하면 "손상된" 데이터베이스의 복사본을 같은 논리 드라이브에 빠르게 저장하여 파일 복사 시간을 줄이고, 결국 복구 시간을 크게 줄일 수 있습니다.
복원을 수행할 때 정보 저장소 서비스가 시작되었으며 복원할 데이터베이스가 분리되었는지 확인해야 합니다. 복원할 임시 폴더를 선택해야 합니다. 이 폴더에는 복원이 끝날 때 로그 파일과 패치 파일이 올바르게 재생되도록 보증하는 이진 파일 restore.env가 복원된 로그 및 패치 파일과 함께 들어 있습니다.
전체 백업(증분 또는 차등 백업과 반대 개념)을 복구할 경우에는 백업 집합에서 마지막 복원 집합을 선택해야 합니다. 그러면 복원 후에 로그 파일과 패치 파일이 재생되어 장애가 있었던 시점 가까이로 돌아갈 수 있습니다. 마지막 복원 집합 옵션에 선택 표시하지 않으면 데이터베이스를 마운트할 수 없기 때문에, 이 옵션에 선택 표시하는 것을 잊어버린 경우에는 복원을 다시 수행하거나 Eseutil을 사용하여 마지막 복원 집합이 되도록 지정해야 합니다.
여러 저장소 그룹을 동시에 복원하는 경우에는 각 그룹마다 다른 임시 폴더를 지정해야 합니다. 그렇게 하면 다른 restore.env가 서로를 덮어쓰지 않습니다.
일반적으로 오프라인 백업의 복원은 현재 상태로 돌아올 수 없으므로 권장되지 않습니다. 그러나 온라인 백업을 이용한 복원이 실패한 상황에서는 유용할 수 있습니다. 여기에서 중요한 사항은 .edb와 .stm 파일을 하나로 간주해서 같은 디렉터리에 함께 복원하는 것입니다. 또한 복원을 수행할 때는 새 파일을 덮어써 복사하기 전에 복구 서버의 모든 로그 파일과 데이터베이스 파일을 삭제해야 합니다. 복구 서버는 서비스를 다시 시작할 때 자체적인 새 로그 파일을 만듭니다.
전체 Exchange Server 복구
Exchange를 실행하는 서버에서 장애가 발생하기 쉬운 경우에는 하드웨어가 복원을 수행해야 합니다. 중복 하드웨어의 부족은 종종 전체 서버 장애로 인한 작동 중지의 가장 중요한 요인이 될 수도 있습니다. 하드웨어를 각 Exchange 2000 서버 역할에 맞게 표준화하면 필요한 대기 Exchange 2000 컴퓨터의 수가 크게 줄어들어 표준 절차로 더 많이 복구할 수 있습니다. 대부분의 경우, 대기 서버는 실제로 데이터 센터에 위치하므로 데이터 센터의 수를 줄이면 빠른 복구 시간을 보장하는 데 필요한 중복 하드웨어의 양도 줄어들 수 있습니다.
Exchange Server 컴퓨터에 치명적인 하드웨어 장애가 발생해도 구성 정보가 Active Directory에 저장되고 대부분의 다른 서버에서 Active Directory를 사용할 수 있기 때문에 대부분의 구성 정보가 손실되지 않습니다.
Exchange가 정상 상태로 돌아갈 수 있는 지점으로 신속하게 서버를 구축할 수 있도록 해야 합니다. 즉, 서버는 Exchange가 실행되었던 Windows 2000 버전에서 실행되어야 하며 같은 이름을 가져야 하고 이전 서버와 같은 도메인의 구성원이어야 합니다. 이를 수행하는 가장 빠른 방법 중 하나는 디스크 이미징을 사용하는 것입니다(앞 절에서 설명).
수행 후, Exchange를 다시 설치하는 것은 적합하지 않습니다. Exchange 구성 정보가 이미 Active Directory에 있는데 재설치 시 덮어쓰기를 시도하기 때문에 실패하게 됩니다. 따라서 그 대신 /disasterrecovery 스위치를 사용하여 설치 프로그램을 실행해야 합니다. 이 스위치를 사용하면 Exchange의 구성 정보가 이미 있으며 프로그램 파일과 레지스트리 설정이 막 설치되었다고 가정합니다. 이 스위치는 Active Directory에서 Exchange Server Object에 대한 정보를 검색하고 발견된 사항에 따라 로컬 설정을 다시 구성합니다.
/disasterrecovery 스위치를 실행할 때는 복구 수행 시에 이를 명시적으로 언급해야 하기 때문에 시스템에 설치된 구성 요소에 대해 잘 알고 있어야 합니다. 이 정보는 구성 관리 데이터베이스에 있어야 하지만, 당연히 Active Directory의 서버 개체 아래에도 있습니다.
Exchange Server가 복구되면 그 다음 문제는 저장소를 복구(앞에서 설명)하여IIS 메타베이스를 복구하고 잠재적으로 SRS, KMS 및 CA 데이터베이스를 복구하는 것입니다.
Active Directory 오류 후 Exchange 복구
운영에 있어서의 주요 관심사 중 하나는 이러한 장애가 일어나지 않도록 하는 것입니다. 이미 알려진 것처럼 Exchange 2000은 Active Directory에 전적으로 의존합니다. Exchange 환경을 완벽하게 보호하려면 가능한 한 Active Directory가 원 상태로 돌아갈 수 있도록 모든 조치를 취해야 합니다.
그렇다고 Active Directory의 장애로 인해 Exchange 2000이 완전히 쓸모없게 되는 것은 아닙니다. Exchange 저장소 그룹과 각 서버의 저장소 이름뿐 아니라 각 관리 그룹의 legacyExchangeDN 특성이라는 키 항목을 포함한 Exchange 구성 정보에 액세스할 수 있으면 Exchange Organization을 복구할 수 있습니다. 이 특성은 Exchange 5.5와 Exchange 2000을 실행하는 서버가 서로 통신할 수 있도록 설계되어 있지만, Exchange를 실행하는 모든 서버에서 이 특성을 사용하므로 서버의 legacyExchangeDN은 관리 그룹의 legacyExchangeDN과 일치해야 합니다. 그러나 이 절차를 따르려면 기업에 많은 시간과 노력과 돈이 요구되기 때문에 가능하면 피하는 것이 좋습니다.
대체 서버 복구
대체 서버 복구를 수행하는 이유로는 여러 가지가 있을 수 있습니다. 가장 일반적인 이유 중 하나는 몇 가지 종류의 데이터베이스 유지 관리를 수행해야 하고, 유지 관리로 인해 데이터베이스 문제가 발생하지 않는지 검사하기 위한 것입니다. 그러나 대체 서버의 하드웨어가 동일하지 않으면 라이브 환경에서 같은 결과가 나타난다고 보장할 수 없습니다. 대체 서버를 복구하는 또 다른 이유는 만료된 사서함을 Exchange Server에서 복구하기 위한 것입니다.
대체 서버 복구는 규모가 훨씬 작다는 것을 제외하면 Active Directory가 손실되었을 때 Exchange를 다시 구축하는 것과 같습니다. 원래의 서버가 있는 동안 Exchange 저장소를 다른 서버로 복구하는 경우 두번째 서버가 별도의 Windows 2000 포리스트에 있어야 합니다. 원본 서버의 저장소 그룹과 데이터베이스 이름, 서버가 속해 있는 관리 그룹의 legacyExchangeDN을 알고 있어야 합니다.
대체 서버 복구는 정기적으로 수행할 수 있습니다. 예를 들어, 이 프로세스를 수행한 다음 데이터베이스의 오프라인 조각 모음을 수행할 수 있습니다. 오프라인 조각 모음으로 데이터베이스의 크기가 많이 줄어들면 프로덕션 서버를 오프라인 상태로 만들어 조각을 모을 수 있습니다(SLA 조항에 따라).
대체 서버 복구가 정상적인 운영 과정의 일부이면 별도의 Windows 2000 포리스트를 영구적으로 설정해야 합니다. 이 포리스트에는 이미 올바른 legacyExchangeDN이 설정된 관리 그룹이 포함되어 있으므로 eocop 서버 복원을 수행할 때마다 관리 그룹이 다시 만들어지지는 않습니다.
복구 테스트
복원 절차 도중 작동 중지를 줄이는 데 있어 핵심은 시스템 장애가 발생한다고 가정하여 그에 충분히 대비하는 것입니다. 여기에는 하드웨어, 소프트웨어 및 백업 집합을 사용 가능하게 만드는 작업이 포함됩니다. 또한 언제든지 복원 절차를 사용할 수 있도록 직원을 교육시키는 일도 포함됩니다.
직원을 교육시킬 때, 첫번째 서버가 온라인 상태인 동안 다른 온라인 서버로 복원하는 일은 대부분의 재난 복구 절차에서 매우 어렵다는 점을 상기시켜야 합니다. 왜냐하면 그러한 상황에서는 서로 다른 포리스트로 복구해야 하기 때문입니다. 응급 상황에서 수행할 복원 유형을 시뮬레이션하는 가장 좋은 방법은 주 네트워크와 완전히 분리된 테스트 네트워크를 사용하는 것입니다. 이를 통해 저장소 오류에서 서버의 전체 하드웨어 오류에 이르기까지 시뮬레이션할 수 있으며 그러한 상황에서 수행할 사항을 알 수 있습니다. 

그러나 대체 서버 복원을 수행하지 않아야 된다는 것은 아닙니다. 이러한 복원을 통해 백업 소프트웨어/테이프/저장소 절차가 올바르게 작동하며, 특정 라이브 데이터베이스가 장애 없이 백업 및 복원된다는 사실 등의 정보를 얻을 수 있습니다. 결국, 결함 있는 테이프로 인해 복원 자체가 실패하는 경우 숙련된 직원이 복원을 수행하지 않아도 됩니다. 모든 데이터베이스가 적어도 6개월에 한 번씩 대체 서버로 복원되도록 해야 합니다.
작업 관리자는 조직에서 재난 복구에 충분히 대비하도록 하는 일을 담당합니다. 여기에는 실제로 필요할 때 복원 작업에 참여하는 직원에 의한 각각의 Exchange 서버와 백업 장치에 대한 정기적인 복원 작업이 포함됩니다.
요약
이상적인 경우에는 Exchange에서 절대로 문제가 발생하지 않습니다. 그러나 실제로는 매우 다양한 하드웨어, 소프트웨어, 바이러스, 해커의 세계에서 살고 있기 때문에 때때로 Exchange 구성에 어려움을 겪는 상황이 생기는 것은 불가피합니다.
여기에서 살펴 본 것처럼 SLA를 충족시키기 위해서는 장애 발생 시 복구 시간을 최소화하는 것이 아주 중요합니다. 그러나 SLA에 정의되어 있는 가용성 측정에 영향을 미치지만 시스템을 보호하기 위해 서비스를 종료해야 되는 경우도 있다는 것을 보았습니다.
예측하기 어려운 일로부터 작업을 보호하기 위해서는 서비스 수준 계약에 예외 상황을 지정해 놓아야 합니다. 예를 들어, 조직에서 99.998%의 가동 시간(매년 조직 전체에서 10분간의 작동 중지)을 달성할 수 있도록 하는 탄력성 있는 하드웨어와 효율적인 복원 기술을 구축할 수 있습니다. 그러나 바이러스 백신 공급업체에서 알려주지 않아 신종 바이러스에 의해 회사가 공격 받는 경우, 더 큰 손상을 막기 위해 결국 Exchange 서비스를 종료해야 할 수 있습니다. 이러한 사건은 두 가지 방식으로 처리할 수 있습니다. 예측할 수 없는 상황이 미치는 영향에 대한 위험을 평가해서 그에 따라 SLA를 줄이거나, 회사가 예측할 수 없는 해커 공격이나 바이러스 공격의 희생 대상이고 문제에 대처하기 위해 최상의 노력을 다할 수 있으면 이 작동 중지가 서비스 수준 계약에 어긋나지 않는다는 내용이 포함되도록 SLA를 수정할 수 있습니다.
관련 항목
가용성 관리 및 변경 관리(2장 및 3장)
추가 정보
Microsoft 운영 프레임워크는 보안 관리, 재난 복구(서비스 연속성 관리), 백업과 복원(저장소 관리), 가용성 관리 및 변경 관리를 비롯하여 전체 IT 서비스 관리 환경을 포괄하는 기술적 지침과 업계 사례를 제공합니다.
Microsoft 운영 프레임워크에 대한 자세한 내용은 다음 웹 사이트를 참조하십시오.
http://www.microsoft.com/mof
보안 관리, 재난 복구(서비스 연속성 관리), 백업과 복원(저장소 관리), 가용성 관리 및 변경 관리에 대한 MOF 정보는 다음 사이트에서 제공하는 상세한 운영 가이드를 참조하십시오.
http://www.microsoft.com/technet/win2000/win2ks

