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운영 체제
Windows 2000용 파일 시스템 암호화

백서
개요
이 문서는 Microsoft® Windows® 2000 운영 체제에 포함된 파일 시스템 암호화(EFS)의 기술적 개요와 요약 내용을 다루고 있습니다. 

EFS는 암호화된 NTFS 파일을 디스크에 저장할 수 있는 핵심적인 파일 암호화 기법을 제공합니다. EFS는 특히 다른 운영 체제에서 사용할 수 있는 도구로 야기되는 보안 문제를 처리하여 사용자가 액세스 권한을 확인하지 않고도 NTFS 볼륨으로부터 파일을 액세스할 수 있도록 하였습니다. EFS를 사용하면 NTFS 파일의 데이터가 디스크에서 암호화됩니다. 이 때 사용되는 암호화 기법은 통합된 시스템을 기본으로 하여 실행되는 공개 키로서, 관리하기 쉬우며 암호를 파악하기 어렵고 사용자는 볼 수 없습니다. 암호화된 NTFS 파일을 액세스하려고 하는 사용자가 여기에 대한 개인 키가 있으면, 파일을 열 수 있고 보통 문서와 같이 용이하게 작업할 수 있습니다. 파일에 대한 개인 키가 없는 사용자는 액세스할 수 없습니다. 
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요약 내용

개인 컴퓨터 시스템에 대해 표준적으로 시행하는 안전 조치는 하드 디스크로부터 부팅을 시도하기 전에 플로피 디스크로부터 부팅을 시도하는 것입니다. 이렇게 하면 하드 드라이브 오류를 피하고 부트 파티션이 손상되지 않게 할 수 있습니다. 그러나 이 조치는 불행하게도 다른 운영 체제를 부팅하는 편리함도 추가했습니다. 이것은 시스템을 실제로 액세스할 수 있는 사람은 Windows NTFS 디스크 구조를 읽을 수 있는 도구를 사용함으로써 Microsoft® Windows NT® 파일 시스템 액세스 제어에 대한 기본적으로 제공된 보안 기능을 무시할 수 있음을 뜻합니다. 많은 하드웨어 구성은 부트 암호와 같은 기능을 제공하여 이러한 종류의 액세스를 제한합니다. 이러한 기능은 널리 사용하는 것이 아니며, 여러 사용자들이 워크스테이션을 공유하는 일반적인 환경에서는 제대로 작동되지 않습니다. 이 기능은 보편적인 편이지만 암호로 제공되는 보호는 그리 강력하지 않은 편입니다.
권한 없는 데이터 액세스가 있을 때 문제가 발생하는 일반적인 상황은 다음과 같습니다.
· 도둑맞은 랩톱—약간의 시간만 있으면 무인 랩톱을 훔쳐갈 수 있습니다. 도둑이 컴퓨터를 되파는 데 관심이 없고 하드 드라이브에 들어 있는 기밀 정보에만 관심이 있을 수 있습니다.
· 제한 없는 액세스—Office 데스크톱 시스템은 무인 상태이므로 누구든지 들어와서 무인 컴퓨터로부터 빠르게 정보를 훔쳐갈 수 있습니다.
이러한 보안 문제의 근본은 기밀 정보로서, 이러한 정보는 하드 드라이브에 보호되지 않는 파일로 존재합니다. Windows NT만 실행할 수 있는 운영 체제이며 하드 드라이브를 실제로 제거할 수 없으면, NTFS 파티션에 저장되어 있는 기밀 정보에 대한 액세스를 제한할 수 있습니다. 실제로 정보를 얻으려는 사람이 있는 경우 컴퓨터나 하드 드라이브에 대해 액세스를 할 수만 있다면 정보를 빼내는 일은 어렵지 않은 일입니다. MS-DOS® 및 UNIX 운영 체제로부터 NTFS 파일을 액세스할 수 있는 도구를 사용할 수 있어서 훨씬 쉽게 NTFS 보안을 무시할 수 있는 것입니다.

데이터 암호화는 이 문제에 대한 유일한 해결책입니다. 암호 파생 키를 사용하여 응용 프로그램 수준 파일 암호화를 제공하는 수많은 제품이 나와 있습니다. 그러나 대부분의 이러한 접근 방식에는 어느 정도 한계가 있습니다.
· 사용 시의 수동 암호화 및 암호 해독. 대부분의 제품에서 암호화 서비스는 사용자에게 가시적이지 않습니다. 사용자는 사용할 때마다 파일의 암호를 해독하고 끝나고 나면 다시 암호화해야 합니다. 파일을 암호화하는 일을 잊어버리면 파일이 보호되지 않습니다. 사용할 때마다 파일이 암호화되도록(암호 해독되도록) 지정해야 하므로 깜박 잊는 경우가 생기게 됩니다.
· 임시 및 페이징 파일에서 누설. 많은 응용 프로그램은 사용자가 문서를 편집하는 동안 임시 파일을 만듭니다(예: Microsoft Word). 이러한 임시 파일은 원래 문서가 암호화되어 있더라도 디스크에 암호화되지 않은 상태로 남게 됩니다. 따라서 데이터를 쉽게 훔쳐갈 수 있습니다. Windows 사용자 모드에서는 응용 프로그램 수준 암호화가 실행됩니다. 즉, 사용자의 암호화 키는 페이징 파일에 저장됩니다. 페이징 파일을 찾아내기만 하면 단일 키를 사용하여 암호화된 모든 문서를 아주 쉽게 액세스할 수 있습니다.
· 약한 보안. 키는 암호나 암호문에서 파생됩니다. 기억하기 쉬운 암호를 사용하는 경우 사전 검색을 통해 쉽게 이러한 종류의 보안을 침해할 수 있습니다.
· 데이터 복구 없음. 수많은 제품에는 데이터 복구 서비스가 들어 있지 않습니다. 이 점이 사용자에게 있어서 실망스러운 점입니다. 특히, 또 다른 암호를 기억하고 싶지 않은 사람에게는 실망스럽습니다. 암호 기반 데이터 복구가 제공되는 경우에는 액세스에 있어서 또 다른 약점이 생기게 됩니다. 데이터 도둑들에게는 암호화된 파일을 액세스하기 위해 복구 메커니즘에 맞는 암호만 있으면 되기 때문입니다.
파일 시스템 암호(EFS)는 위에서 언급한 모든 문제와 그 이상을 처리합니다. 다음의 네 단원에서는 암호화 기법에 대한 세부 사항을 다루며, 이 암호화 기법에서는 시스템, 사용자 상호 작용 및 데이터 복구에 있어서 암호화가 발생합니다.
EFS 암호화 기법 

공개 키 암호화를 기본으로 하는 EFS는 Windows의 CryptoAPI 아키텍처를 활용합니다. 각 파일은 사용자의 공개/개인 키 쌍과는 별개인 임의로 생성된 키를 사용하여 암호화됩니다. 따라서 암호 해독 방식으로 공격을 하기가 어렵습니다.
파일 암호화는 대칭적인 암호화 알고리즘을 사용할 수 있습니다. EFS가 처음으로 나오면서 DES를 암호화 알고리즘으로 제시하였습니다. 나중에 나올 버전에서는 대체 암호화 기법이 허용될 것입니다.
EFS는 또한 원격 파일 서버에 저장된 파일의 암호화와 암호 해독을 지원합니다. 참고: 이 경우, EFS만이 디스크에서 데이터 암호화를 처리합니다. 네트워크를 통해 전송된 데이터는 암호화하지 않습니다. Windows는 SSL/PCT와 같은 네트워크 프로토콜을 제공하여 네트워크를 통해 데이터 액세스를 암호화합니다.
EFS 상주 위치
EFS는 NTFS와 밀접하게 통합되어 있습니다. 임시 파일이 작성될 때 원래 파일의 속성은 임시 파일로 복사되며, 모든 파일은 NTFS 볼륨에 저장됩니다. 파일을 암호화할 때 EFS는 해당 임시 복사본도 암호화합니다. EFS는 운영 체제 커널에 상주하며 페이지되지 않은 풀을 사용하여 파일 암호화 키를 저장하므로 페이징 파일에는 없었다는 것을 확신할 수 있습니다. 

사용자 상호 작용
EFS의 기본 구성으로 사용자는 별다른 관리를 하지 않아도 파일 암호화를 시작할 수 있습니다. EFS는 공개 키가 하나라도 존재하지 않는 경우 자동으로 사용자의 파일 암호화를 위한 공개 키 쌍을 생성합니다.
파일 암호화와 암호 해독은 파일 기준으로 또는 전체 디렉터리 기준으로 지원됩니다. 디렉터리 암호화는 가시적으로 이루어집니다. 암호화용으로 표시된 디렉터리에 작성된 모든 파일과 하위 디렉터리는 자동으로 암호화됩니다. 각 파일에는 고유한 암호화 키가 있어서 쉽게 이름을 바꿀 수 있습니다. 같은 볼륨에 있는 암호화된 디렉터리에서 암호화되지 않은 디렉터리로 파일의 이름을 변경할 경우 파일은 암호화된 채로 있습니다. 암호화 및 암호 해독 서비스는 Windows 탐색기에서 사용할 수 있습니다. 고급 사용자와 복구 에이전트에게 명령줄 도구와 관리 인터페이스도 지원되므로 이 기능을 완전히 활용할 수 있습니다.
사용하기 전에는 파일의 암호를 해독할 필요가 없습니다. 디스크에서 바이트가 오갈 때 암호화와 암호 해독은 투명하게 이루어집니다. EFS 는 자동으로 암호화된 파일을 검색하여 시스템의 키 저장소로부터 사용자의 키를 찾습니다. 키 저장의 메커니즘은 CryptoAPI를 기본으로 하므로 사용자는 상황에 따라 스마트 카드와 같은 보안 장치에 키를 저장할 수 있습니다.
처음에 나온 EFS는 파일 공유를 지원하지 않습니다. 그러나 EFS 아키텍처는 공개 키를 사용함으로써 수에 상관없이 사람들 간에 파일을 공유할 수 있게끔 설계되어 있습니다. 그러면 사용자는 자신의 개인 키를 사용하여 개별적으로 파일의 암호를 해독합니다. 허용된 공유자 그룹에서 쉽게 사용자를 추가하거나 (구성된 공개 키 쌍이 있는 경우) 제거할 수 있습니다. 

데이터 복구
EFS는 기본적으로 제공되는 데이터 복구 지원을 제공합니다. Windows 2000 보안 하부구조는 데이터 복구 키를 구성하도록 합니다. 시스템이 하나 이상의 복구 키로 구성되어 있는 경우에만 파일 암호화를 사용할 수 있습니다. 복구 에이전트는 EFS를 통해 파일 복구에 사용할 수 있는 공개 키를 구성할 수 있습니다. 사용자의 개인 키가 아닌 임의로 생성된 파일의 암호화 키만 복구 키로 사용할 수 있습니다. 따라서 복구 에이전트가 우연히 개인 정보를 볼 수 있는 일은 발생하지 않습니다. 
데이터 복구는 조직에서 직원이 떠난 후 또는 암호화 키가 분실된 경우 특정 직원이 암호화된 데이터를 복구할 수 있게 하려는 대부분의 업무 환경을 위한 기능입니다. 이 정책은 해당 도메인의 모든 컴퓨터에서 시행됩니다. 이 정책은 Windows Directory Service 위임 기능을 사용하여 지정된 데이터 보안 관리자 계정에 이 기능을 위임할 수 있는 도메인 관리자가 제어합니다. 따라서 암호화된 데이터를 복구할 수 있는 권한이 있는 사람을 상황에 따라 훨씬 잘 제어할 수 있습니다. EFS는 또한 다중 복구 키 구성을 허용함으로써 다중 복구 에이전트를 지원하여 조직이 풍부하고 유연하게 복구 과정을 구현할 수 있도록 합니다
EFS는 또한 가정 환경에서도 사용할 수 있습니다. EFS는 자동으로 복구 키를 생성하고 Windows 도메인이 없을 때 시스템 키로서 저장합니다. 재택 사용자는 명령줄 도구를 사용하여 관리자의 계정으로 데이터를 복구할 수 있습니다. 이렇게 하여 재택 사용자의 관리 오버헤드를 줄이게 되었습니다.
파일 시스템 암호화 사용
다음 단원은 EFS 작동 방법을 보여주는 시나리오를 제공합니다.

사용자 작업
다음 그림은 파일 암호화 서비스를 위한 Windows 탐색기의 상황에 맞는 메뉴입니다.
[image: image1.wmf]
상황에 맞는 메뉴에서는 다음의 EFS 기능을 볼 수 있습니다.
· Encryption(암호화)—이 옵션으로 사용자는 현재 선택한 파일을 암호화할 수 있습니다. 현재 디렉터리가 선택되어 있으면 사용자가 디렉터리의 모든 파일과 하위 디렉터리를 암호화할 수 있으며 디렉터리 자체를 암호화할 수 있습니다.
· Decryption(암호 해독)—이 옵션은 암호화의 반대입니다. 이 옵션으로 사용자는 현재 선택된 파일의 암호를 해독할 수 있습니다. 현재 디렉터리가 선택되어 있으면 사용자가 디렉터리에 있는 모든 파일의 암호를 해독하고 디렉터리 상태를 암호 해독으로 다시 설정할 수 있습니다.
· Configration(구성)—EFS 기반 파일 암호화에 사용되는 공개 키를 생성하고, 내보내고, 가져오고, 관리할 수 있습니다. 구성은 나머지 사용자 보안 설정과 통합되어 있습니다. 이 기능은 자신의 키를 관리하려는 고급 사용자를 위한 것입니다. 일반적으로 사용자는 별다른 구성을 할 필요가 없습니다. EFS는 파일 암호화 사용을 위해 구성된 키를 가지지 않는 사용자를 위해 자동으로 키를 생성합니다.
Windows 2000에는 그래픽 인터페이스 외에 관리 작업에 필요한 풍부한 기능을 위해 사용할 명령줄 도구가 들어 있습니다. 

· Cipher 명령줄 유틸리티—이것은 명령 프롬프트에서 파일을 암호화하고 암호를 해독하는 능력을 제공합니다.
예를 들어:

· C:\My Documents 디렉터리를 암호화하려면 다음과 같이 입력합니다.
C:\>cipher /e “My Documents”

· 이름에 “cnfdl”이 있는 모든 파일을 암호화하려면 다음과 같이 입력합니다.
C:\>cipher /e /s *cnfdl*

완전한 cipher 명령은 다음 옵션을 지원합니다.
CIPHER [/E | /D] [/S[:dir]] [/A] [/I] [/F] [/Q] [filename [...]]

 /E    Encrypts the specified files. Directories will be marked so that files added afterward will be encrypted.

 /D    Decrypts the specified files. Directories will be marked so that files added afterward will not be encrypted.

 /S    Performs the specified operation on files in the given directory and all subdirectories. Default "dir" is the current directory.

 /I    Continues performing the specified operation even after errors have occurred. By default, CIPHER stops when an error is encountered.

 /F    Forces the encryption operation on all specified files, even those which are already encrypted. Already-encrypted files are skipped by default.

 /Q    Reports only the most essential information.

 filename Specifies a pattern, file, or directory.

 Used without parameters, CIPHER displays the encryption state of the current directory and any files it contains. You may use multiple filenames and wildcards. You must put spaces between multiple parameters.

· Copy 명령(전송 가능한 형식으로 암호화된 파일을 가져오고 내보낼 수 있는 새 옵션으로 확장되었습니다.
예를 들어:

· 암호화된 파일을 플로피 디스크로 내보내려면 다음과 같이 입력합니다.
C:\>copy /e EncResume.doc a:

copy 명령에서 지원하는 새로운 옵션으로는 다음이 있습니다.
copy [/E |/I] sourcefile destinationfile

 /E   exports an encrypted file (sourcefile) as an opaque encrypted stream of bits to destinationfile. The destinationfile need not be on an NTFS volume, it can be a FAT file on a floppy disk.

 /I   imports an opaque encrypted stream of bits from sourcefile as an EFS encrypted file on NTFS volume. The sourcefile need not be an NTFS file. However, destinationfile needs to be.

파일 암호화
사용자는 하나 이상의 파일을 선택하고 상황에 맞는 메뉴인 File Encryption(파일 암호화)에서 Encrypt를 선택하기만 하면 됩니다. EFS는 선택한 파일을 암호화합니다. 
파일이 암호화되고 나면 디스크에 암호화되어 저장됩니다. 파일에 대한 읽기와 쓰기가 모두 투명하게 암호화됩니다. 파일이 암호화되었는지 알아보려면 파일에서 등록 정보를 확인하여 암호화된 속성 비트가 on으로 설정되어 있는지 보면 됩니다. 암호화는 별다른 영향을 주지 않으므로 사용자는 이전처럼 파일을 사용할 수 있습니다. 예를 들어, 계속해서 Word 문서를 열고 이전처럼 편집하거나 메모장에서 텍스트 파일을 열어 동일한 작업을 할 수 있습니다. 이 암호화된 파일을 열려는 모든 사용자는 파일의 암호를 해독할 수 있는 키가 없으므로 액세스 거부 오류를 받게 됩니다.
사용자(이 경우는 관리자)는 시스템 디렉터리의 파일은 암호화하면 안됩니다. 이 파일들은 시스템 부팅에 필요하기 때문입니다. 부팅 과정 중에 사용자의 키는 파일의 암호를 해독하는 데 사용할 수 없습니다. 이러한 작업은 시스템을 쓸모없게 만듭니다. Windows 탐색기는 시스템 속성이 있는 파일에서 암호화 시도를 할 수 없게 하여 이러한 문제를 해결합니다. 나중에 나올 Windows 버전에서는 시스템 파일의 암호화를 지원하는 보안 부트 기능이 제공될 예정입니다.
EFS는 또한 사용자에게 시스템을 통해 암호화된 파일을 전송하는 능력을 줍니다. Export Encrypted File(암호화된 파일 내보내기) 및 Import Encrypted File(암호화된 파일 가져오기) 기능은 Windows 명령 프롬프트의 Copy 명령이 확장된 것입니다. 사용자는 Export(내보내기) 옵션을 사용하여 암호화된 파일을 소스로 지정하고 암호가 해독된 디렉터리의 다른 파일을 대상으로 지정하기만 하면 됩니다. 내보낸 파일은 계속 암호화된 상태가 됩니다. 그런 다음 이 내보낸 파일을 FAT, 백업 테이프를 포함한 다른 파일 시스템에 복사하거나 일반 파일처럼 전자 메일에 첨부하여 보낼 수 있습니다. 복사된 시스템에 있는 파일을 사용하려면 내보낸 파일을 소스로 지정하고 NTFS 볼륨에 있는 새 파일 이름을 파일을 가져올 대상으로 지정합니다. 그러면 새 파일이 암호화된 파일로서 만들어집니다. 참고: 파일이 복사된 디렉터리가 암호화로 표시되어 있지 않은 경우에 파일을 그냥 복사하면 복사본이 일반 텍스트가 됩니다. 이 경우 복사본은 다시 암호화됩니다. 이것은 일반적인 복사 명령이 EFS에서 가시적으로 암호가 해독되는 파일 읽기를 사용하기 때문입니다. 이것은 암호화된 파일을 일반 텍스트로 된 복사본으로 만들어 배포할 때 사용할 수 있습니다.
디렉터리 암호화
또한 Windows 탐색기의 상황에 맞는 메뉴를 사용하면 디렉터리를 암호화로 표시할 수 있습니다. 디렉터리를 암호화로 표시하면 이 디렉터리에 나중에 저장되는 파일들이 모두 기본적으로 암호화되며 그 아래 오게 될 하위 디렉터리도 암호화로 표시됩니다. 파일의 디렉터리 목록은 암호화되어 있지 않으며 디렉터리를 액세스할 수 있는 권한이 충분히 있다면 보통 때처럼 파일을 열거할 수 있습니다.
디렉터리를 암호화로 표시하는 것은 파일 암호화와 유사합니다. 사용자는 디렉터리를 선택하고 Windows 탐색기에서 암호화 옵션을 선택합니다. 이 경우, 사용자는 디렉터리만 암호화하거나 그 아래의 모든 파일과 하위 디렉터리를 암호화할 것인지 선택할 수 있습니다. 디렉터리 암호화 기능을 사용할 경우 기밀 파일을 암호화된 디렉터리로 복사하기만 하면 이 기밀 파일을 관리할 수 있습니다.
파일 또는 디렉터리 암호화
EFS는 데이터 쓰기와 읽기 중에 가시적인 암호화와 암호 해독을 제공하기 때문에 일반적인 작업을 위해 파일이나 디렉터리의 암호를 해독할 필요가 없습니다. 그러나 사용자가 다른 사용자와 암호화된 파일을 공유할 필요가 있는 특수한 상황에서는 이러한 암호 해독 작업이 필요할 수 있습니다. 

사용자는 Windows 탐색기의 상황에 맞는 메뉴를 사용하여 파일의 암호를 해독하고 디렉터리를 비암호화로 표시할 수 있습니다. 이 작업은 암호화와 비슷합니다. 하나 이상의 파일에서 이 작업을 수행하면 EFS가 전체 파일의 암호를 해독하고 비암호화로 표시할 수 있습니다. 디렉터리의 암호를 해독하는 경우에는 상황에 맞는 메뉴에 이 디렉터리에서 암호화된 모든 파일과 하위 디렉터리의 암호를 반복적으로 해제할 수 있는 옵션이 제공됩니다. 
복구 작업
EFS 복구 정책은 시스템에 대한 전체 보안 보안 정책의 일부로서 구현됩니다. 이것은 Windows Domains용 도메인 보안 정책의 일부이거나 독립형 워크스테이션 및 서버용 로컬 보안 정책의 일부입니다. 또한 도메인 보안 정책의 일부로서 모든 해당 도메인의 Windows 2000 또는 Windows NT 기반 컴퓨터에 적용됩니다. EFS 정책 사용자 인터페이스는 도메인 정책 및 로컬 정책 인터페이스의 일부로서 통합됩니다. 이 인터페이스를 사용하는 복구 에이전트는 일반 키 관리 제어를 통해 복구 키를 생성하고, 내보내고, 가져오고, 백업할 수 있습니다. 복구 정책을 시스템 보안 정책과 통합하면 일관된 보안 시행 모델이 형성됩니다. Windows 보안 하위 시스템은 EFS 정책의 시행, 복제 및 캐싱을 처리합니다. 그러므로 사용자는 캐시된 자격 증명을 사용하여 도메인 계정에 로그온하는 방식으로 랩톱과 같이 일시적으로 오프라인 상태인 시스템에서 파일 암호화를 사용할 수 있습니다. 
· EfsRecvr 명령줄 유틸리티—복구 에이전트는 이 유틸리티를 사용하여 복구 키를 쿼리하고 복구 키 중 하나를 사용하여 암호화된 파일을 복구할 수 있습니다.
예를 들어:

· My Documents 디렉터리의 모든 파일을 복구하려면 복구 에이전트는 다음과 같이 입력합니다.
C:\>efsrecvr /s:“My Documents” *.*

efsrecvr 명령은 다음 옵션을 지원합니다.
EFSRECVR [/S[:dir]] [/I] [/Q] [filename [...]]

/S    Performs the recovery on files in the given directory and all subdirectories. Default "dir" is the current directory.

 /I    Continues performing recovery even after errors have occurred. By default, EFSRECVR stops when an error is encountered.

 /Q    Reports only the most essential information including the list of recovery key identifications to help the recovery agent load appropriate keys.

 filename Specifies a pattern, file, or directory.

암호화 복구
EFS를 사용하기 전에 데이터 복구 정책을 도메인 수준으로 설정하거나 컴퓨터가 도메인의 구성원이 아닌 경우에는 로컬로 설정합니다. 복구 정책은 해당 도메인의 모든 컴퓨터에 대한 복구 키를 제어하는 도메인 관리자나 복구 에이전트라고 하는 위임된 사람이 설정합니다.
사용자가 개인 키를 잊어버리면 파일을 내보내고 이것을 복구 에이전트 중 하나로 보냄으로써 이 키로 보호 설정된 파일을 복구할 수 있습니다. 복구 에이전트는 보안 컴퓨터에 있는 파일을 개인 복구 키와 함께 가져오고 복구 명령줄 도구를 사용하여 파일의 암호를 해독합니다. 그런 다음 복구 에이전트는 이 일반 텍스트 파일을 다시 사용자에게 보냅니다. 도메인이 없는 중소기업 환경이나 가정에서는 독립형 컴퓨터에서만 복구가 수행될 수 있습니다.
EFS 아키텍처

이 단원에서는 EFS의 기술적 및 구조적 개요를 간단하게 보여줍니다.

암호화
EFS는 공개 키 기반 기법을 사용하여 암호화와 암호 해독을 구현합니다. 파일 데이터는 파일 암호화 키(FEK)와 함께 빠른 대칭적 알고리즘을 사용하여 암호화됩니다. FEK는 이 알고리즘에서 필요로 하는 임의로 생성된 특정 길이의 키입니다. 이 알고리즘이 가변 길이의 키를 지원하는 경우에는 규칙에 지정된 길이를 가지게 됩니다. EFS와 관련된 내보내기 문제에 대해서는 별도의 문서에서 설명합니다.
FEK는 암호화된 FEK 목록을 생성하기 위해 하나 이상의 키 암호화 공개 키를 사용하여 암호화됩니다. 사용자 키 쌍의 공개 키 부분은 FEK를 암호화할 때 사용됩니다. 암호화된 FEK 목록은 이 암호화된 파일과 함께 DDF(Data Decryption Field)라고 하는 특수한 EFS 속성에 저장됩니다. 파일 암호화 정보는 파일에 밀접하게 연결되어 있습니다. 사용자 키 쌍의 개인 키 부분이 암호 해독 중에 사용됩니다. FEK는 키 쌍의 개인 키 부분을 사용하여 암호가 해독됩니다. 사용자 키 쌍의 개인 키 부분은 스마트 카드나 다른 보안 저장 장치의 아무 곳에나 안전하게 저장됩니다.
참고: 사용자의 키는 암호 파생 키와 같은 대칭적 알고리즘을 사용하여 암호화될 수 있습니다. 암호 기반 기법은 사전 검색을 당하기 쉽기 때문에 본래부터 약합니다.
FEK는 또한 하나 이상의 복구 키 암호화 공개 키를 사용하여 암호화할 수 있습니다. 각 키 쌍의 공개 키 부분은 다시 FEK를 암호화하는 데 사용됩니다. 암호화된 FEK 목록은 또한 DRF(Data Recovery Field)라고 하는 특수한 EFS 속성에 파일과 함께 저장됩니다. 복구 키 쌍의 공개 키 부분만 DRF에서 FEK의 암호화에 필요합니다. 이 공개 복구 키는 일반적인 파일 시스템 작업을 위해 항상 EFS 시스템에 존재해야 합니다. 복구 자체는 사용자가 조직을 떠났거나 키를 잃어버렸을 때만 필요한 드문 작업입니다. 이러한 이유로 복구 에이전트는 키의 개인 키 부분을 스마트 카드와 기타 보안 저장 장치에 있는 아무 곳에나 안전하게 저장할 수 있습니다.
다음 다이어그램은 암호화, 암호 해독 및 복구 과정을 보여줍니다.
[image: image3.wmf]그림 1. 파일 암호화 과정
그림 1은 암호화 과정을 보여줍니다. 사용자의 일반 텍스트 파일은 임의로 생성된 FEK를 사용하여 암호화됩니다. 이 파일 암호화 키는 파일과 함께 저장되며, DDF의 사용자 공개 키 하에서 암호화되고, DRF의 복구 에이전트의 공개 키 하에서 암호화됩니다. 참고: 다음 그림은 한 명의 사용자와 한 명의 복구 에이전트를 보여줍니다. 이것은 독립된 키가 있는 사용자와 복구 에이전트의 실제 목록이 될 수 있습니다. 초기에 출시된 EFS는 단일 사용자와 다중 복구 에이전트를 지원합니다. 
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그림 2. 파일 암호 해독  과정
그림 2는 암호 해독 과정을 보여줍니다. 사용자의 개인 키는 DDF의 암호화된 해당 FEK 항목을 사용하여 FEK의 암호를 해독하는 데 사용됩니다. FEK는 블록 기준으로 파일 데이터 읽기의 암호를 해독하는 데 사용됩니다. 큰 파일을 무작위로 액세스하면 이 파일의 디스크로부터 읽은 특정 블록의 암호만 해독합니다. 전체 파일의 암호를 해독할 필요는 없습니다.
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그림 3. 파일 복구 과정

그림 3은 복구 과정을 보여줍니다. 복구 에이전트의 개인 키를 사용하여 DRF의 FEK 암호를 해독한다는 점을 제외하고는 암호 해독과 비슷합니다.
이 간단한 스키마는 강력한 암호화 기법과 다중 사용자들이 암호화된 파일을 공유하는 능력을 제공합니다. 또한 다중 복구 에이전트는 필요한 경우 파일을 복구할 수 있는 능력을 갖게 됩니다. 이 기법은 완전한 알고리즘으로 다양한 암호화 단계에서 암호 해독 알고리즘을 사용할 수 있습니다. 새롭고 더 나은 알고리즘이 만들어짐에 따라 이 기법은 더욱 중요하게 인식됩니다.
구현

아래의 그림 4는 EFS 아키텍처입니다.
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그림 4: EFS 아키텍처
EFS는 Windows 2000 운영 체제에서 다음의 구성 요소로 이루어집니다.
· EFS 드라이버. EFS 드라이버는 NTFS의 맨 위에 자리잡고 있습니다. EFS 서비스와 통신하여 파일 암호화 키, DDF, DRF 및 기타 키 관리 서비스를 요청합니다. 또 이 정보를 EFS 파일 시스템 런타임 라이브러리(FSRTL)로 전달하여 가시적으로 다양한 파일 시스템 작업(열기, 읽기, 쓰기 및 첨부)을 수행합니다. 

· EFS FSRTL. FSRTL은 EFS 드라이버 내의 모듈로서 NTFS 콜아웃을 구현하여 암호화된 파일과 디렉터리에서 읽기, 쓰기, 열기와 같은 다양한 파일 시스템 작업을 처리하고, 디스크에서 읽거나 디스크에 기록할 때 파일 데이터를 암호화하고, 암호를 해독하고, 복구하는 작업을 수행합니다. EFS 드라이버와 FSRTL이 단일 구성 요소로서 구현되기는 하지만 직접 통신하지는 않습니다. NTFS 파일 제어 콜아웃 메커니즘을 사용하여 메시지를 서로에게 전달합니다. 이렇게 하여 NTFS가 모든 파일 작업에 간여하게 됩니다. 파일 제어 메커니즘을 사용하여 구현되는 작업에는 파일 속성으로서 EFS 속성 데이터(DDF 및 DRF) 쓰기와, 열린 파일 컨텍스트에서 설정될 수 있도록 EFS 서비스에 계산된 FEK를 FSRTL에 전달하는 것이 포함됩니다. 그런 다음 이 파일 컨텍스트는 디스크에서 파일 데이터를 쓰고 읽을 때 가시적인 암호화와 암호 해독에 사용됩니다.
· EFS 서비스. EFS 서비스는 보안 하위 시스템의 일부입니다. LSA(Local Security Authority)와 커널 모드 보안 참조 모니터 간의 기존 LPC 통신 포트를 사용하여 EFS 드라이버와 통신합니다. 사용자 모드에서는 CryptoAPI와 인터페이스하여 파일 암호화 키를 제공하고 DDF 및 DRF를 생성합니다. EFS 서비스는 또한 암호화, 암호 해독, 복구, 가져오기 및 내보내기를 위해 Win32® API를 지원합니다.
· Win32 API. 일반 텍스트 파일을 암호화하고, 암호문 파일의 암호를 해독하거나 복구하고, 먼저 암호를 해독하지 않고 암호화된 파일을 가져오고 내보내기 위한 프로그래밍 인터페이스를 제공합니다. 이 API는 표준 시스템 DLL인 Advapi32.dll로 지원됩니다.

EFS의 수출 문제

EFS는 권한 있는 복구 에이전트에 데이터 복구를 제공합니다. 데이터 복구 아키텍처는 현재 암호화 수출 정책 규정을 만족시키고 국제 고객에게 40비트보다 더 강력한 암호화 수출 정책을 제공하려는 Microsoft 노력의 일환입니다. 이를 위해 EFS는 56비트 암호화 키를 기본으로 하는 표준 DES 암호화 알고리즘을 사용합니다. EFS는 추가적인 기능 향상을 위해 다양한 키 강도를 가진 다양한 암호화 알고리즘을 지원하도록 디자인되어 있습니다. 
현재 Microsoft는 파일 암호화 알고리즘으로서 56비트 DES가 있는 EFS에 대한 수출 승인을 얻기 위해 미국 정부와 공조 중에 있습니다. 검토가 진행 중인 동안 Microsoft는 파일 암호화 알고리즘으로서 40비트 DES를 구현하여 국제 고객들이 EFS를 사용할 수 있도록 할 것입니다. 북미 시장을 겨냥한 Windows 제품은 표준 56비트 DES 암호화를 사용합니다. 40비트 버전의 EFS를 사용하여 암호화된 파일은 56비트 DES를 지원하는 EFS 버전으로 가져올 수 있습니다. 그러나 56비트 버전의 EFS를 사용하는 암호화된 파일은 미국 수출 규제에 맞추기 위해 40비트 DES로 제한되는 EFS 버전으로 가져올 수 없습니다. 앞으로 더 강력한 암호화의 수출이 허용되도록 규제가 완화되면 전세계 고객들은 EFS로 가시적으로 마이그레이션할 수 있으며 새롭고 더 강력한 암호화 알고리즘을 사용할 수 있게 될 것입니다.

결론

Windows 2000의 EFS로 사용자는 강력한 공개 키 암호화 기법을 사용하여 전체 디렉터리 뿐 아니라 개별 NTFS 파일을 암호화할 수 있습니다. 

· EFS는 파일 공유를 통해 액세스할 수 있는 원격 파일의 암호화를 지원합니다.
· EFS는 필요할 때 EFS를 사용하여 암호화된 데이터를 복구할 수 있도록 기업체에 데이터 복구 정책을 설정할 수 있는 능력을 제공합니다.

· 이 복구 정책은 전체 Windows Security 정책과 통합됩니다. 이 정책의 제어는 복구 권한이 있는 개인에게 위임됩니다.
· EFS의 데이터 복구는 포함된 작업입니다. 파일을 암호화할 때 사용한 개별 사용자의 키가 아닌 복구한 데이터만 드러냅니다.
· EFS를 사용하는 파일 암호화의 경우, 사용자는 사용할 때마다 파일의 암호를 해독하고 다시 암호화할 필요가 없습니다. 디스크에 파일을 읽고 쓸 때 암호 해독과 암호화가 투명하게 이루어집니다. 

· EFS는 암호 해독을 하지 않고 암호화된 파일을 백업하고, 복구하고, 전송할 수 있는 내보내기와 가져오기 기능을 지원합니다.
· 운영 체제와 통합된 EFS는 페이지 파일로 키 정보가 흐르는 것을 막고 암호화된 파일의 임시 복사본이 모두 암호화되도록 합니다. 
· EFS의 북미 버전은 DES를 전체 56비트 키 엔트로피가 있는 파일 암호화 알고리즘으로서 지원합니다. EFS의 국제 버전은 또한 DES를 암호화 알고리즘으로 사용합니다. 그러나 파일 암호화 키는 40비트 키 엔트로피만 가지도록 감소되었습니다.
자세한 정보
Windows 2000 및 Windows NT Server에 대한 최신 정보를 보려면 웹 사이트인 http://www.microsoft.com/korea/ntserver 또는 Microsoft Network (GO WORD: MSNTS)의 Windows NT Server Forum을 방문하십시오.

�EMBED Unknown���





�EMBED Unknown���





�EMBED Unknown���





�EMBED Unknown���








[image: image7.wmf]A quick brown fox

jumped...

File Encryption

(DES)

*#$fjda^j u539!3t

t389E *&...

Data Decryption

Field Generation

(RSA)

Data Recovery

Field Generation

(RSA)

Data

Decryption

Field

Data

Recovery

Field

Random

Number

Generator

User's

Public

Key

Randomly

Generated File

Encryption Key

K

K

Recovery

Public Key

K

[image: image8.wmf]A quick brown fox

jumped...

File Decryption

(DES)

*#$fjda^j u539!3t

t389E *&...

Data Decryption

Field Extraction

(RSA)

Data

Decryption

Field

User's

Private

Key

File

Encryption

Key

K

K

[image: image9.wmf]A quick brown fox

jumped...

File Decryption

(DES)

*#$fjda^j u539!3t

t389E *&...

Data Recovery

Field Extraction

(RSA)

Data

Recovery

Field

Recovery

Agent's

Private

Key

File

Encryption

Key

K

K

[image: image10.png]Explore.

Open
Find

Shaing

Fie and n ] Ercypt »] Curent orly

Decypt > Allfles in curent folder.

SendTo | Al files in curtent folder and subfolders.
Cu

Copy
Create Sharteut

Delete
Rename.

Propetes



_936005258.vsd

_936005263.vsd

_936005266.vsd

_936005261.vsd

_931945241.wmf

