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운영 체제
Windows 2000 그룹 정책

기술 문서
개요
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소개
이 문서는 Windows 2000 그룹 정책을 설명하는 일련의 문서 중 하나입니다. 첫 번째 문서인 “Windows 2000 그룹 정책 소개”에서는 그룹 정책에 대한 개요를 설명했습니다. 이 문서에서는 보다 상세한 기술적인 정보를 설명합니다.

Microsoft Windows NT® 4.0 운영 체제는 Windows NT 레지스트리에 저장된 사용자 및 컴퓨터 구성을 지정하기 위해 사용되는 도구인 시스템 정책 편집기를 도입했습니다. 시스템 정책 편집기를 사용하여 시스템 정책을 작성함으로써 사용자의 작업 환경과 활동을 제어하고 Windows NT 4.0 Workstation 또는 Server를 실행하는 모든 컴퓨터의 시스템 구성 설정을 유지할 수 있습니다. 시스템 정책은 데스크톱 환경의 다양한 구성 요소 동작을 정의하는 레지스트리 설정입니다. 

Windows 2000에서는 그룹 정책을 사용하여 사용자 및 컴퓨터 그룹의 구성을 정의합니다. 그룹 정책 MMC(Microsoft Management Console)
 스냅인을 사용하여 특정 사용자 및 컴퓨터 그룹의 고유 데스크톱 구성을 작성하십시오. 그룹 정책 스냅인은 시스템 정책 편집기의 기능을 확장하며, 관리된 데스크톱 구성의 옵션을 컴퓨터 및 사용자 그룹에 지정하기 위한 향상된 기능을 제공합니다. 또한, 레지스트리를 기반으로 한 정책, 보안 설정, 소프트웨어 설치, 스크립트, 폴더 리디렉션 등을 위한 옵션과 같이 그룹 정책을 설정하기 위한 기본 기능을 제공합니다. 작성된 그룹 정책 설정은 그룹 정책 개체(GPO)에 포함되며, GPO는 다시 사이트, 도메인, 조직 구성 단위(OU) 같은 선택된 Active Directory™ 디렉터리 시스템 컨테이너와 연결됩니다.

Windows NT 4.0과 Windows 2000의 정책 비교

Windows NT 4.0(및 Windows 95와 98)에서 시스템 정책 편집기(Poledit.exe)를 사용하여 지정하는 시스템 정책의 특징은 다음과 같습니다.

· 도메인에 적용됩니다.
· 사용자의 보안 그룹 등록 수준에 따라 제어 수준이 높아질 수 있습니다.
· 보안이 적용되지 않습니다.

· 사용자의 프로필이 계속 남습니다(레지스트리에 문신을 새긴다라고도 함). 즉, Windows NT 4.0 시스템 정책을 사용하여 레지스트리 설정이 이루어진 후에는 지정된 정책이 취소되거나 사용자가 레지스트리를 편집하기 전까지는 그 설정이 유지됩니다.
· 정책 잠금이 데스크톱에 제한됩니다.
Windows 2000의 그룹 정책 특징은 다음과 같습니다.

· 중앙에서 변경 및 구성 관리를 하기 위한 기본 방법을 나타냅니다.
· 사이트, 도메인, 조직 구성 단위와 연결될 수 있습니다.
· 지정된 Active Directory 컨테이너(사이트, 도메인 또는 OU)에 있는 모든 사용자 및 컴퓨터에 영향을 줍니다.

· 사용자 또는 컴퓨터의 보안 그룹 등록 수준에 따라 제어 수준이 높아질 수 있습니다.
· 보안이 적용됩니다. 

· 레지스트리의 기본 정책 설정이 레지스트리에 남아있지 않습니다. 

· 데스크톱 잠금을 확장하고 사용자의 컴퓨터 환경을 향상시키는 데 사용할 수 있습니다.
Windows NT 4.0의 레지스트리 설정이 지속되는 것은 사용자의 그룹 등록 수준이 달라지는 경우에 문제가 될 수 있습니다. Windows 2000 그룹 정책의 장점은 레지스트리 설정이 지속되지 않으므로 이러한 문제가 없다는 점입니다. Windows 2000에서는 그룹 정책 개체가 더 이상 적용되지 않으면 다음과 같은 두 개의 보안 레지스트리 위치에 작성된 레지스트리 설정들이 완전히 지워지기 때문입니다.

· \Software\Policies

· \Software\Microsoft\Windows\CurrentVersion\Policies

그룹 정책의 기반 구조 및 기술
그룹 정책은 정책 설정을 작성, 저장, 연결할 때  문서 중심의 접근 방법을 사용합니다. Microsoft Word가 정보를 .doc 파일에 저장하는 것처럼 그룹 정책 설정은 그룹 정책 개체에 들어 있습니다. 그룹 정책 스냅인과 GPO 사이의 관계는 Microsoft Word와 .doc 파일 사이의 관계와 유사합니다.

GPO는 특정 Active Directory 컨테이너(사이트, 도메인 또는 OU)와 연결되어 있으므로 Active Directory를 최대화하고 확장합니다. 그런 다음 GPO 내의 데이터는 그룹 정책의 영향을 받는 클라이언트에서 Active Directory의 계층적 특성을 사용하여 평가됩니다.
그룹 정책은 그룹 정책 MMC 스냅인을 사용하여 Active Directory 관련 스냅인의 확장으로서 또는 독립형 도구로서 작성됩니다. 권장되는 방법은 그룹 정책 스냅인을 Active Directory 사용자 및 컴퓨터 스냅인의 확장 또는 Active Directory 사이트 및 서비스 스냅인의 확장으로서 사용하는 것입니다. 이렇게 하려면 Active Directory 사용자 및 컴퓨터 스냅인 콘솔 또는 Active Directory 사이트 및 서비스 스냅인 콘솔에서 사이트, 도메인 또는 조직 구성 단위의 속성 페이지에 있는 그룹 정책 탭을 선택하십시오. 그러면, Active Directory에서 올바른 Active Directory 컨테이너를 검색할 수 있으며 선택된 범위를 기반으로 그룹 정책을 정의할 수 있습니다. 
아래의 그림 1은 그룹 정책 개체와 Active Directory 사이의 관계를 보여 줍니다. 
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그림 1 그룹 정책과 Active Directory

보안 그룹 등록을 사용하거나 임의 액세스 제어 목록(DACL) 사용 권한을 설정하여 컴퓨터와 사용자에 미치는 그룹 정책의 결과를 필터링할 수 있습니다. 이렇게 하면 그룹 정책 개체에 대한 처리가 더 빨라지고 보안 그룹에 그룹 정책을 적용할 수 있습니다. 더 나아가 보안 그룹을 사용함으로써 조직에서 GPO에 Active Directory 링크를 만들 수 있는 사용자를 제한하는 것은 물론 GPO를 작성하고 수정하기 위해 접근할 수 있는 사용자도 제한할 수 있습니다.
최고 수준의 정책 설정 보안을 사용할 수 있도록 하려면, 보안이 필요한 각 그룹 정책의 클라이언트측 확장을 위해 Process even if the Group Policy Objects have not changed 정책을 활성화하십시오. 이 정책은 컴퓨터 구성 노드의 관리 템플릿, 시스템, 그룹 정책 아래에 있습니다. 각각의 클라이언트측 확장에는 정책 처리를 제어하기 위한 정책 설정이 있습니다. 기본적으로, 새로운 설정이나 변경된 설정이 있을 때만 모든 그룹 정책 클라이언트측 확장에 의해 정책 설정이 업데이트됩니다. 이 옵션을 선택하면 선택된 설정들이 Active Directory에 로그온할 때마다 적용됩니다. 따라서, 응용 프로그램 정책 설정이 변경되지 않았을 때는 해당 설정을 생략함으로써 얻을 수 있었던 성능 최적화는 이루어지지 않습니다.

Windows 2000 보안에 대한 자세한 내용은 http://www.microsoft.com/korea/ntserver에 있는 보안 관련 백서를 참조하십시오.

그룹 정책을 사용하기 위한 관리상의 요건
선택한 Active Directory 컨테이너에 그룹 정책을 설정하려면 Windows 2000 도메인 컨트롤러가 설치되어 있어야 하며, 읽기 및 쓰기 권한이 있어서 도메인 컨트롤러의 시스템 볼륨(Sysvol 폴더)에 액세스할 수 있어야 하며, 현재 선택한 디렉터리 컨테이너에 대한 수정 권한이 있어야 합니다. 시스템 볼륨 폴더는 Windows 2000 도메인 컨트롤러를 설치하면(또는 서버를 도메인 컨트롤러로 수준을 올리면) 자동으로 작성됩니다. 

기본적으로 그룹 정책은 선택한 Active Directory 컨테이너에 있는 모든 컴퓨터와 사용자에게 영향을 줍니다. 그러나 사용자 또는 컴퓨터의 Windows 2000 보안 그룹 등록 수준을 기반으로 그룹 정책의 결과를 필터링할 수 있습니다. 그룹 정책을 필터링하려면 그룹 정책 개체(GPO)의 속성 페이지에 있는 보안 탭을 사용하여 임의 액세스 제어 목록(DACL) 사용 권한을 지정하십시오. 또한 DACL 사용 권한을 사용하여 그룹 정책 스냅인 도구의 사용을 위임할 수도 있습니다. 

MMC 스냅인 확장 모델
그룹 정책 MMC 스냅인의 노드는 그 자체가 MMC 스냅인 확장입니다. 이러한 확장에는 관리 템플릿, 스크립트, 보안 설정, 소프트웨어 설치, 폴더 리디렉션 등이 있습니다. 
기본적으로, 그룹 정책 스냅인을 시작하면 사용 가능한 모든 그룹 정책 스냅인 확장이 로드됩니다. 이 기본값은 MMC의 사용자 정의 콘솔 작성 방법을 사용하거나 MMC 자체의 동작을 제어하는 정책 설정을 통해 수정할 수 있습니다. 관리 템플릿 노드를 참조하여 그러한 정책 설정을 구성하십시오. 이 확장 모델을 사용하면, 개발자는 그룹 정책 스냅인의 MMC 확장을 만듦으로써 MMC의 성능을 확장하여 추가 정책을 제공할 수 있습니다. 이러한 스냅인 확장은 다시 확장할 수 있습니다. 그러한 스냅인의 하나로 보안 설정 스냅인을 예로 들 수 있는데, 이 스냅인에는 여러 개의 스냅인 확장이 포함되어 있습니다.
그룹 정책 스냅인 확장에 대한 자세한 내용은 그룹 정책 스냅인 확장 절에 설명되어 있습니다.

MMC(Microsoft Management Console)에 대한 자세한 내용은 http://msdn.microsoft.com/developer/sdk/platform.htm에 있는 Microsoft 플랫폼 SDK 문서를 참조하십시오. 
그룹 정책 스냅인의 이름 공간
그룹 정책 스냅인의 루트 노드는 정책이 속하는 도메인의 이름과 GPO의 이름으로 표시되며, 다음과 같은 형식입니다. 

GPO 이름 [DomainName.com] 정책
예제: 

기본 도메인 정책 [MSMSRV01.streetmarket.com] 정책

이름 공간은 두 개의 부모 노드인 컴퓨터 구성과 사용자 구성으로 나누어집니다. 이들 이름 공간은 부모 폴더로, 특정 데스크톱 환경을 구성하고 네트워크에 있는 컴퓨터 및 사용자 그룹들에 대한 그룹 정책을 유지하기 위해 사용됩니다. 
컴퓨터 구성

컴퓨터 구성에는 운영 체제 동작, 데스크톱 동작, 응용 프로그램 설정, 보안 설정, 컴퓨터에 의해 할당된 응용 프로그램 옵션, 컴퓨터 시작 및 종료 스크립트 등을 지정하는 모든 컴퓨터 관련 정책이 포함됩니다. 컴퓨터 관련 그룹 정책은 운영 체제가 초기화될 때와 주기적인 새로 고치기 싸이클 동안에 적용됩니다. 여기에 대해서는 이 문서의 뒷부분에서 설명합니다.

사용자 구성

사용자 구성에는 운영 체제 동작, 데스크톱 설정, 응용 프로그램 설정, 보안 설정, 할당되거나 게시된 응용 프로그램 옵션, 사용자 로그온 및 로그오프 스크립트, 폴더 리디렉션 옵션 등을 지정하는 모든 사용자 관련 정책이 포함됩니다. 사용자 관련 그룹 정책은 사용자가 컴퓨터에 로그온할 때와 주기적인 새로 고치기 사이클 동안에 적용됩니다.
참고:  도서관이나 학교 같은 공공 컴퓨팅 환경에서는 컴퓨터에 로그온하는 사용자에 관계없이 특정 데스크톱 구성을 제공하는 것이 유용할 수 있습니다. 이것을 루프백 처리라고 하며 그룹 정책 루프백 지원 절에서 설명합니다.

컴퓨터 구성 부모 노드와 사용자 구성 부모 노드 아래에는 여러 개의 자식 노드들이 있습니다. 각각의 자식 노드는 각 그룹 정책 스냅인 확장의 구성 요소입니다.
그룹 정책 스냅인 확장
그룹 정책 스냅인에는 여러 개의 스냅인 확장이 포함되어 있습니다. 그룹 정책 스냅인 확장은 Windows 설정 노드 또는 소프트웨어 설정 노드에서 사용자 구성 노드와 컴퓨터 구성 노드 중 어느 한쪽을 확장하거나 둘 다 확장할 수 있습니다. 대부분의 스냅인 확장은 두 노드 모두 확장하지만 종종 옵션은 다르게 적용합니다. 그룹 정책 스냅인 확장에는 다음과 같은 옵션이 포함됩니다. 

· 관리 템플릿—레지스트리 기반 그룹 정책이 이에 포함됩니다. 운영 체제 구성 요소와 응용 프로그램 등과 같은 데스크톱의 동작과 모습을 제어하는 레지스트리 설정을 명령할 때 이 그룹 정책을 사용하십시오. 

· 보안 설정—보안 설정 확장을 사용하면 그룹 정책 개체 내에서 컴퓨터에 대한 보안 구성을 정의할 수 있습니다. 로컬 컴퓨터, 도메인 및 네트워크의 보안을 설정할 수 있습니다. 
· 소프트웨어 설치—소프트웨어 설치 스냅인을 사용하면 조직의 중앙에서 소프트웨어를 관리할 수 있습니다. 사용자 및 컴퓨터 그룹들에게 소프트웨어를 할당하고 게시할 수 있습니다. 
· 스크립트—스크립트를 사용하면 컴퓨터의 시작 및 종료와 사용자의 로그온 및 로그오프를 자동화할 수 있습니다. 이를 위해 Windows 스크립팅 호스트
를 사용하여 Microsoft Visual Basic® Scripting Edition 프로그래밍 시스템(VBScript)과 Microsoft JScript® 프로그래밍 시스템 형식의 스크립트를 포함시킬 수 있습니다.
· 폴더  리디렉션—특정 폴더를 네트워크에 다시 지정할 수 있습니다. 

그림 2는 그룹 정책 스냅인을 보여 줍니다. 
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그림 2. 그룹 정책 스냅인 콘솔
관리 템플릿
Windows NT 4.0 시스템 정책 편집기는 관리 템플릿이라고 하는 파일(.adm 파일)을 사용하여, 수정할 수 있는 레지스트리 설정들을 결정합니다. .adm 파일은 시스템 정책 편집기 사용자 인터페이스를 통해 사용할 수 있는 설정을 지정합니다.

Windows 2000에서는 그룹 정책 스냅인의 관리 템플릿 노드가 관리 템플릿(.adm) 파일을 사용하여 그룹 정책 스냅인 사용자 인터페이스를 통해 수정할 수 있는 레지스트리 설정을 지정합니다. 
그룹 정책 스냅인의 관리 템플릿 노드에는 레지스트리를 기반으로 한 모든 그룹 정책 정보가 포함됩니다. 관리 템플릿 설정에는 Windows 2000 운영 체제 및 운영 체제의 구성 요소에 대한 그룹 정책과 응용 프로그램에 대한 그룹 정책이 포함됩니다. 이러한 설정은 레지스트리 데이터베이스의 사용자 컴퓨터 부분 또는 로컬 컴퓨터 부분에 작성됩니다. 특정 워크스테이션 또는 서버에 로그온하는 사용자와 관한 정책 설정은 레지스트리 데이터베이스의 사용자 부분에서 HKEY_CURRENT_USER(HKCU) 아래에 작성됩니다. 컴퓨터에 고유한 설정은 레지스트리의 로컬 컴퓨터 부분에서 HKEY_LOCAL_MACHINE(HKLM) 아래에 작성됩니다. 
.adm 파일은 텍스트 파일로서 계층 구조로 구성되어 있습니다. 이 계층 구조는 그룹 정책 스냅인 UI를 통해 옵션이 표시되는 방법을 정의하는 범주와 하위 범주로 이루어져 있습니다. 또한 특정한 선택을 했을 때 변경해야 하는 레지스트리 위치를 지시하고, 그 선택과 관련된 옵션 또는 제한을 값으로 지정하며, 일부 경우에는 선택이 활성화될 때 사용할 기본값을 지정합니다. Windows 2000에는 System.adm과 Inetres.adm 두 개의 .adm 파일이 포함되어 있으며, 이 파일들에는 관리 템플릿 노드에서 초기에 표시되는 모든 설정이 들어 있습니다. 정책 설정에 대한 자세한 내용은 각 정책의 속성 페이지에 있는 설명 탭을 참조하십시오. 

그룹 정책 스냅인의 관리 템플릿 노드는 사용자 정의 .adm 파일을 사용하여 확장할 수 있습니다. 그러나 다른 그룹 정책 스냅인 확장과는 달리 MMC 스냅인 확장으로는 확장할 수 없습니다.
.adm 파일 작성에 대한 자세한 내용은 부록 B: 관리 템플릿을 참조하십시오.

관리 템플릿 노드 확장
관리 템플릿 노드에는 원격 OS 설치와 디스크 할당량에 대한 설정이 포함되어 있습니다. 원격 OS 설치와 디스크 할당량은 모두 레지스트리를 사용하지만, 클라이언트 컴퓨터에서 그룹 정책을 구현하는 동적 연결 라이브러리(DLL)인 별개의 클라이언트측 확장을 사용합니다.
원격 OS 설치

원격 OS 설치는 Windows 2000 Server에 포함된 새로운 선택적 구성 요소입니다. 관리자는 원격 OS 설치를 사용하여 조직 전체에서 지원되는 컴퓨터에 Windows 2000 Professional 운영 체제의 로컬 사본을 원격으로 설치할 수 있습니다. 원격 OS 설치를 사용하면 관리자는 운영 체제의 새 업그레이드 버전을 많은 클라이언트들에게 중앙 위치에서 한 번에 구축할 수 있습니다. 

관리자는 원격 OS 설치 스냅인 확장을 사용하여 사용자 그룹이 액세스할 수 있는 클라이언트 설치 옵션에 대해 그룹 정책을 정의할 수 있습니다. 이 옵션들은 사이트, 도메인 또는 사용자가 속한 OU에 대해 관리자가 정의한 특정 원격 OS 설치 그룹 정책 설정에 특정 보안 그룹이나 사용자 계정이 결합되어 결정됩니다.

관리자는 그룹 정책을 통해 적절한 그룹 정책 설정을 구성하여 특정 설치 옵션에 액세스할 수 있는 사용자 그룹을 정의할 수 있습니다. 

클라이언트 컴퓨터에서 최종 사용자가 운영 체제를 설치하기 위해 원격 OS 설치 클라이언트 설치 마법사에 로그인하면, 원격 OS 설치 서버는 해당 사용자에게 정의된 원격 설치 옵션에 관한 그룹 정책을 확인합니다.
원격 OS 설치에 대한 자세한 내용은 다음 웹 사이트를 확인하십시오:  
디스크 할당량 

관리 템플릿 노드의 디스크 할당량 옵션을 사용하면 NTFS 버전 5.0으로 포맷된 NTFS 볼륨에 대한 디스크 공간 사용을 모니터하고 제한할 수 있습니다. 디스크 할당량을 사용할 수 있게 한 다음에는, 디스크 할당량 제한 및 경고에 대한 옵션을 설정할 수 있습니다. 
디스크 할당량에 대한 자세한 내용은 Windows 2000 Server 온라인 도움말을 참조하십시오.

보안 설정
그룹 정책 개체 내에서 보안 구성을 정의할 수 있습니다. 보안 구성은 Windows 2000 Professional 또는 Windows 2000 Server에서 지원되는 하나 이상의 보안 영역에 적용되는 설정들로 구성됩니다. 지정된 보안 구성은 그룹 정책 적용의 일부로 컴퓨터에 적용됩니다.
그룹 정책 스냅인의 보안 설정 확장은 개체, 파일, 폴더 등의 속성 페이지에 있는 보안 탭과 컴퓨터 관리에 있는 로컬 사용자 및 그룹 등과 같은 기존의 시스템 보안 도구를 보완합니다. 필요할 때는 언제나 기존 도구를 계속 사용하여 특정 설정을 변경할 수 있습니다.
컴퓨터에 구성될 수 있는 보안 영역은 다음과 같습니다.
· 계정 정책. Windows 2000 도메인의 암호 정책, 잠금 정책, Kerberos 정책에 대한 컴퓨터 보안 설정입니다.  

· 로컬 정책. 감사 정책, 사용자 권한 할당, 보안 옵션에 대한 보안 설정이 포함됩니다. 로컬 정책을 사용하여 로컬 또는 네트워크로 컴퓨터에 액세스할 수 있는 사용자, 로컬 이벤트의 감사 여부 및 감사 방법을 구성할 수 있습니다.  

· 이벤트 로그. 응용 프로그램, 보안 및 시스템 이벤트 로그에 대한 보안 설정을 조정합니다. 이벤트 뷰어를 사용하여 이들 로그에 액세스할 수 있습니다. 
· 제한된 그룹. 제한된 그룹에 속해야 하는 사용자 및 속하지 않아야 할 사용자와 제한된 그룹이 속해야 하는 그룹을 조정할 수 있습니다. 제한된 그룹을 사용하여 관리자는 엔터프라이즈 관리자 또는 급여 등과 같은 민감한 그룹에 관련된 보안 정책을 실행할 수 있습니다. 예를 들어, Joe와 Mary만이 엔터프라이즈 관리자 그룹의 구성원이 되도록 결정할 수 있습니다. 제한된 그룹을 사용하여 그 정책을 실행할 수 있습니다. 비상 상황으로 인해 일부 작업을 수행하기 위해 세 번째의 사용자가 이 그룹에 추가되는 경우에는, 다음 번에 정책이 실행될 때 그 세 번째의 사용자는 자동으로 엔터프라이즈 관리자 그룹에서 제거됩니다. 
· 시스템 서비스. 네트워크 서비스, 파일 및 인쇄 서비스, 전화 및 팩스 서비스, 인터넷 및 인트라넷 서비스와 같은 시스템 서비스에 대한 시작 모드와 보안 옵션(보안 설명자)을 조정합니다. 
레지스트리. 액세스 제어, 감사, 소유권 등과 같은 레지스트리 키에 대한 보안 설정을 구성하는 데 사용됩니다. 

레지스트리 키에 보안을 적용할 때 보안 설정 확장은 Windows 2000의 모든 트리 구조식 계층 구조에 사용되는 것과 같은 상속 모델을 따릅니다(예: Active Directory와 NTFS ). Microsoft는 최상위 개체에만 상속 기능을 사용하여 보안을 지정하고, 자식 개체의 경우 보안이 필요한 개체에 대해서만 보안을 다시 정의할 것을 권장합니다. 이런 방법은 보안 구조를 매우 단순화하고, 불필요하게 복잡한 액세스 제어 구조로 인한 관리 오버헤드를 줄여 줍니다.
· 파일 시스템. 액세스 제어, 감사, 소유권 등과 같은 파일 시스템 개체에 대한 보안 설정을 구성하는 데 사용됩니다. 

증분 보안 템플릿
Windows 2000에는 몇 가지 증분 보안 템플릿이 있습니다. 기본적으로 이들 템플릿은 %systemroot%\Security\Templates에 저장되어 있습니다. 미리 정의된 이 템플릿들은 보안 템플릿 MMC 스냅인을 사용하여 사용자 정의할 수 있으며, 그룹 정책 스냅인의 보안 설정 확장으로 가져올 수 있습니다. 
이 보안 템플릿들은 새로운 Windows 2000 기본 보안 설정들로 구성된 Windows 2000 컴퓨터에 적용된다는 가정 하에 만들어졌습니다. 즉, 이 템플릿들은 기본 보안 설정을 점진적으로 수정합니다. 이 템플릿들에는 기본 보안 설정과 수정된 설정이 함께 포함되어 있지 않습니다.
이 증분 템플릿들은 NTFS 파티션에 완전히 새로 설치된 Windows 2000 시스템에만 적용되어야 합니다. Windows NT 4.0 이하의 버전을 업그레이드한 NTFS 컴퓨터인 경우에는 기본 보안 템플릿(다음 절에서 설명)을 적용해 업그레이드된 컴퓨터를 새로운 Windows 2000 기본 보안 설정들로 구성해야 합니다. FAT 파일 시스템에 설치된 Windows 2000 시스템에는 보안을 적용할 수 없습니다.
다음 표는 Windows 2000에 포함된 증분 보안 템플릿의 목록입니다.
보안 구성
컴퓨터 
템플릿 
기능

호환
워크스테이션과 서버
Compatws.inf
자신의 사용자들이 고급 사용자로 실행하기를 원하지 않는 고객의 경우(기본적으로 Windows 2000 professional의 모든 사용자는 고급 사용자임), 호환 구성은 사용자 그룹에 대해 기본 사용 권한을 허가하므로 대부분의 계승 응용 프로그램이 실행됩니다. 호환 보안 템플릿이 기본 설정으로 적용된 Windows 2000 컴퓨터에 일반 사용자로 로그온하면 Office 97이 성공적으로 실행됩니다. 호환 구성은 보안 환경이 아닙니다.  

보안
워크스테이션, 서버, 도메인 컨트롤러
Securews.inf 및 Securedc.inf
보안 구성은 운영 체제에서 사용 권한으로 제어되지 않는 영역에 대해 한층 높은 보안을 제공합니다. 여기에는 계정 정책, 감사, 일부 잘 알려진 보안 관련 레지스트리 키 등이 포함됩니다. 보안 구성에서는 Windows 2000의 기본 보안 설정이 실행되는 것으로 간주하므로 액세스 제어 목록은 보안 구성에 의해 수정되지 않습니다.

강력한 보안
워크스테이션, 서버, 도메인 컨트롤러
Hisecws.inf 및 Hisecdc.inf
기본 Windows 2000 환경에서만 작동하는 Windows 2000 컴퓨터에는 강력한 보안 구성이 제공됩니다. 이 구성에서는 모든 네트워크 통신에 Windows 2000에서만 제공될 수 있는 수준의 디지털 사인이 있어야 하며 암호화되어야 합니다. 그러므로 Windows 2000 강력한 보안 컴퓨터는 하위 수준의  Windows 클라이언트와 통신할 수 없습니다.

Windows 2000 기본 보안 템플릿
Windows 2000에는 Basic이라고 하는 세 개의 기본 보안 템플릿이 있습니다. 이 새로운 기본 보안 설정들은 NTFS 파티션에 완전히 새로 설치된 Windows 2000 시스템에만 적용됩니다. Windows NT 4.0 이하의 버전을 업그레이드한 경우는 보안이 수정되지 않습니다. FAT 파일 시스템에 Windows 2000을 설치하면 보안이 적용될 수 없습니다.  

업그레이드된 NTFS 컴퓨터가 완전히 새로 설치된 NTFS 컴퓨터와 같은 방식으로 보안이 적용되도록 하기 위해 다음과 같은 기본 보안 템플릿이 제공됩니다. 
· 워크스테이션용 Basicwk.inf 
· 서버용 Basicsv.inf 

· 도메인 컨트롤러용 Basicdc.inf 

기본 보안 템플릿은 사용자 권한 및 그룹 영역을 제외한 모든 보안 영역에 기본 Windows 2000 보안 설정을 지정합니다. 이 템플릿들은 보안 구성 및 분석 MMC 스냅인 또는 Secedit.exe 명령줄 도구를 사용하여 적용할 수 있습니다.
보안 수준
다음 표는 적용된 템플릿과 사용자가 시스템에 액세스하는 유형을 기반으로 하여 운영 체제와 연결될 수 있는 상대적인 보안 수준에 대해 설명합니다. 이 환경에서 실행하는 응용 프로그램의 보안에 관해서는 어떤 추정도 해서는 안됩니다.
적용된 템플릿
사용자 수준

기본
고급 사용자

기본 + 호환
일반 사용자

기본
일반 사용자

기본 + 보안
일반 사용자

기본 + 보안 + 강력한 보안
일반 사용자r

그러므로 NTFS 시스템에 완전히 새로 설치된 Windows 2000 시스템에 고급 사용자로 로그인하면 같은 시스템에 일반 사용자로 로그인하는 것보다 더 낮은 수준의 보안이 적용됩니다.
소프트웨어 설치
조직에서의 소프트웨어 배포를 중앙에서 관리하려면 소프트웨어 설치 스냅인을 사용하십시오. 사용자 및 컴퓨터 그룹에 소프트웨어를 할당하거나 게시할 수 있습니다. 
사용자 그룹에 응용 프로그램을 할당하여 그 응용 프로그램을 요구하는 모든 사용자의 데스크톱에 그 응용 프로그램이 자동으로 설치되도록 합니다. 관리자나 기술 지원 담당자에게 각자의 데스크톱에 그 응용 프로그램을 설치해 주도록 요청할 필요가 없습니다. 사용자 그룹에 응용 프로그램을 할당하면 사실은 해당하는 모든 사용자들의 데스크톱에 그 응용 프로그램을 광고하는 셈입니다. 다음 번에 사용자가 Microsoft Windows NT에 로그온하면 그 응용 프로그램이 광고됩니다. 즉, 그 응용 프로그램의 바로 가기가 시작 메뉴에 표시되고, 그 응용 프로그램 패키지의 위치와 설치할 원본 파일의 위치 등과 같은 그 응용 프로그램에 대한 정보로 레지스트리가 업데이트됩니다. 사용자의 컴퓨터에 이 광고 정보가 표시되면 해당 사용자가 처음으로 그 응용 프로그램을 활성화 할 때 응용 프로그램이 설치됩니다. 
사용자가 처음으로 시작 메뉴에서 그 응용 프로그램을 선택하면 그 응용 프로그램은 자동으로 설치된 다음 열립니다.
사용자 그룹에 응용 프로그램을 게시해 사용자가 원하면 그 응용 프로그램을 설치하도록 할 수도 있습니다. 응용 프로그램을 게시하면, 사용자의 데스크톱에 그 응용 프로그램의 바로 가기는 표시되지 않으며 로컬 레지스트리 항목도 만들어지지 않습니다. 즉, 사용자의 데스크톱에 그 응용 프로그램은 존재하지 않습니다. 게시된 응용 프로그램은 그 광고 내용을 Active Directory에 저장합니다.

게시된 응용 프로그램을 설치하려면 제어판에 있는 프로그램 추가/제거를 사용합니다. 여기에는 사용자가 사용할 수 있는 모든 게시된 응용 프로그램의 목록이 있습니다. 또 다른 방법은 게시된 응용 프로그램과 연결된 문서 파일을 여는 것입니다(예를 들어, Microsoft Excel을 설치하려면 .xls 파일을 엽니다).

스크립트
스크립트 확장을 사용하면 컴퓨터가 시작하거나 종료할 때 또는 사용자가 컴퓨터를 로그온하거나 로그오프할 때 실행할 스크립트를 지정할 수 있습니다. 이를 위해 Windows 스크립팅 호스트를 사용하여 Visual Basic의 Scripting Edition(VBScript)과 JScript 스크립트 형식 모두를 포함시킬 수 있습니다. 

Windows 2000은 32비트 Windows 플랫폼을 기반으로 실행되며 언어에 독립적인 스크립팅 호스트인 Windows 스크립팅 호스트를 포함하고 있습니다. Microsoft는 다른 소프트웨어 업체들이 Perl, TCL, REXX, Python 등과 같은 기타 언어에 대해서도 ActiveX® 스크립팅 엔진을 공급할 것으로 기대하고 있습니다.
Windows 스크립팅 호스트에 대한 자세한 내용은 http://www.microsoft.com/scripting을 참조하십시오.

스크립트 이름과 그 명령줄(레지스트리 키 및 값 양식으로 된)은 Registry.pol 파일에 저장됩니다. 여기에 대해서는 이 문서의 뒷부분에서 설명됩니다.
폴더 리디렉션
사용자 프로필에 있는 다음과 같은 특정 폴더들을 네트워크 공유 같은 다른 위치로 변경하려면 폴더 리디렉션 확장을 사용하십시오.
· 응용 프로그램 데이터
· 데스크톱
My Documents
· 내 그림
· 시작 메뉴
예를 들어, 사용자의 My Documents 폴더를 \\Server\Share\%username%에 리디렉션할 수 있습니다. 내 문서 폴더를 리디렉션하면 다음과 같은 이점이 있습니다. 
· 한 컴퓨터에서 다른 컴퓨터로 로밍할 때 사용자의 문서를 사용할 수 있습니다.
네트워크에 로그온하고 로그오프하는 데 걸리는 시간이 줄어듭니다. Windows NT 4.0에서는 My Documents 폴더가 로밍 사용자 프로필(RUP)의 일부입니다. 이것은 사용자들이 로그온하고 로그오프할 때 My Documnets 폴더와 폴더 안의 내용이 클라이언트 컴퓨터와 서버 사이에서 상호 복사되는 것을 의미합니다. My Documents 폴더를 사용자 프로필 외부로 위치를 변경하면 그러한 시간을 크게 줄일 수 있습니다.
· 사용자 데이터를 로컬 컴퓨터가 아니라 네트워크에 저장합니다. 그런 다음 정보 기술 부서에서 그 데이터를 관리하고 보호할 수 있습니다. 

· 사용자가 오프라인 폴더 기술을 사용하여 회사의 네트워크와 연결을 끊은 다음에도 네트워크에 기반한 My Documents 폴더를 사용할 수 있습니다.
클라이언트측 그룹 정책 확장
그룹 정책 스냅인 확장 중 일부에는 클라이언트측 확장도 포함됩니다. 이러한 확장은 클라이언트 컴퓨터에서 그룹 정책을 구현하는 동적 연결 라이브러리(DLL)입니다. 
클라이언트측 확장에 대한 자세한 내용은 그룹 정책의 클라이언트측 처리 절을 참조하십시오. 

사용자 정의 그룹 정책 스냅인 콘솔 만들기
사용자 정의 그룹 정책 MMC 콘솔(.msc 파일)을 작성하고 저장할 수 있습니다. 이 콘솔에는 그룹 정책 스냅인 확장의 하위 집합만이 포함됩니다. 예를 들어, 보안 설정 확장만을 포함하는 사용자 정의 그룹 정책 콘솔을 작성할 수 있습니다. 이 방식은 그룹 정책 설정을 모듈 방식으로 정의할 수 있게 해줍니다. 사용자 정의 콘솔을 만든 다음에는 해당 그룹 정책 개체(GPO) 및 관련 Active Directory 컨테이너(사이트, 도메인 또는 OU)에 액세스 권한이 있는 사용자와 그룹을 결정해야 합니다. 
독립형 스냅인으로 그룹 정책을 시작하려면
1. 시작과 실행을 차례로 누르고 MMC를 입력한 다음, Enter 키를 클릭하십시오.
2. MMC 창의 콘솔 메뉴에서 스냅인 추가/제거를 클릭하십시오. 

3. 독립형 탭에서 추가를 클릭하십시오. 

4. 스냅인 추가 대화 상자에서 그룹 정책을 누른 다음, 추가를 클릭하십시오. 

5. 그룹 정책 개체 선택 대화 상자에서 찾아보기를 눌러 관리할 GPO를 찾으십시오.
6. 확장을 누르고 사용할 확장 스냅인을 선택하십시오.
7. 마침을 클릭하십시오. 

8. 확인을 클릭하십시오. 지정한 GPO가 표시된 상태로 그룹 정책 스냅인이 열립니다. 

9. 사용할 정책을 지정한 다음, 콘솔 메뉴에서 다른 이름으로 저장을 눌러 설정 사항을 .msc 파일로 저장하십시오.

액세스 권한을 설정하려면, 선택한 GPO의 속성 페이지에 있는 보안 탭을 사용하십시오. 이 권한은 지정된 그룹별로 GPO에 대한 액세스를 허용하거나 거부합니다. 
다음 그림은 사이트, 도메인, OU를 그룹 정책 개체(GPO)에 링크하는 그룹 정책의 모델을 보여 줍니다.  
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그림 3. 그룹 정책 개체에 Active Directory 컨테이너 링크

그룹 정책 저장소
그룹 정책 개체는 그룹 정책 정보를 그룹 정책 컨테이너(GPC)와 그룹 정책 템플릿(GPT)의 두 위치에 저장합니다. 그룹 정책 컨테이너는 버전 정보, GPO 상태, GPO에 설정이 있는 구성 요소의 목록 등과 같은 그룹 정책 개체의 속성을 저장하는 Active Directory 컨테이너입니다. 그룹 정책 템플릿은 관리 템플릿을 기반으로 한 정책, 보안 설정, 소프트웨어 설치에 사용할 수 있는 응용 프로그램, 스크립트 파일 등을 저장하는 폴더 구조입니다. 그룹 정책 템플릿은\Policies 하위 폴더에서 도메인 컨트롤러의 시스템 볼륨 폴더(Sysvol)에 있습니다.
그룹 정책 스냅인은 옵션으로 GPO 외부에 데이터를 저장할 수도 있습니다. 그러나 그러기 위해서는 그룹 정책 컨테이너(Active Directory 데이터 저장) 또는 그룹 정책 템플릿(Sysvol 폴더에 저장된 파일 형식 데이터)에 GPO에 대한 링크가 적어도 하나 저장되어 있어야 합니다. 
참고: 링크를 사용하여 GPO 외부에 데이터를 저장하는 그룹 정책 스냅인은 GPO가 삭제되면 그 데이터를 지워야 합니다. GPO 외부에 저장된 데이터도 백업과 복원 절차를 복잡하게 만듭니다.
다음 그림은 그룹 정책 스냅인, GPO, GPO에 들어 있는 데이터의 저장 위치 사이의 상호 작용을 보여 줍니다.
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그림 4. 그룹 정책과 저장소
그룹 정책 정보의 저장소에 대한 추가 정보는 부록 D: 그룹 정책 저장소를 참조하십시오.

복수 그룹 정책 개체
여러 개의 그룹 정책 개체를 단일 사이트, 도메인 또는 조직 구성 단위와 연결할 수 있습니다. 그런 다음 GPO가 적용되는 디렉터리 컨테이너에 이 GPO들이 영향을 주는 우선 순위를 정할 수 있습니다. 반대로, 여러 개의 사이트, 도메인, OU가 단일 GPO를 사용할 수도 있습니다. 
모든 사이트, 도메인 또는 OU는 모든 그룹 정책 개체와 연결될 수 있으며 심지어는 도메인간의 연결도 가능합니다. 
그룹 정책을 설정할 도메인 컨트롤러 지정
그룹 정책에 도메인 컨트롤러 옵션을 설정하는 방법은 두 가지입니다. 하나는 그룹 정책 스냅인 사용자 인터페이스를 사용하는 것으로, 이 방법에서는 아래에 설명된 DC 옵션 대화 상자를 사용하여 사용자가 도메인 컨트롤러 옵션을 설정할 수 있습니다. 또 하나의 방법은 주 도메인 관리자가 도메인 컨트롤러 옵션을 위한 정책 지정에 설명된 바와 같이 관리 템플릿 노드의 정책을 사용하여 DC 옵션을 설정하는 것입니다.
그룹 정책 스냅인의 뷰 메뉴에는 DC 옵션 항목이 있어, 이 항목을 사용해 Options for domain controller selection 대화 상자를 열어 그룹 정책 편집을 위해 사용할 도메인 컨트롤러(DC)를 지정할 수 있습니다. 
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그림 5. Options for domain controller selection 대화 상자
Options for domain controller selection 대화 상자의 사용 가능한 옵션은 다음과 같습니다.
· The one with the Operations Master token for the PDC emulator. 기본값이며 권장되는 옵션으로, 이 옵션을 사용하면 데이터 손실이 일어나지 않습니다. 이 옵션을 선택하면 그룹 정책 스냅인도 같은 DC를 사용해야 합니다. 두 명의 관리자가 복제 사이클 내에서 각기 다른 DC를 통해 같은 GPO에 대한 변경 작업을 하고 있으면 데이터 손실이 일어날 수 있습니다. 이번 Windows 2000 버전에서 그룹 정책은 변경이 있을 때마다 GPO에 데이터를 작성합니다. 두 명의 관리자가 각기 다른 DC에서 GPO를 편집하고 있으면 변경 사항이 복제에 의해 덮어쓰여질 가능성이 커집니다. 관리자의 수를 제한하고, 그룹 정책은 PDC 에뮬레이터 작업 마스터를 사용하도록 하고, 관리자는 다른 관리자가 같은 GPO를 편집하고 있을 수 있다는 점에 주의를 기울이는 것이 좋습니다. 
· The one used by the Active Directory Snap-ins. Active Directory 관리 스냅인 도구가 현재 사용 중인 DC를 사용합니다. 이 스냅인들 각각은 현재 작업의 대상 DC를 변경할 수 있는 옵션을 포함하고 있습니다. 이 옵션을 선택하면 그룹 정책 스냅인도 같은 DC를 사용합니다. 예를 들어, Active Directory 사용자 및 컴퓨터 스냅인이 DC3을 대상으로 하고 있으면 그룹 정책도 DC3을 사용합니다.  
· Use any available domain controller. 가장 바람직하지 않은 세 번째 옵션으로, 대부분의 경우 그룹 정책 스냅인은 사용 가능한 DC를 임의로 선택할 수 있습니다. 이 옵션을 사용하면 로컬 사이트의 DC가 선택될 가능성이 큽니다.
이 옵션들은 모두 아래에 설명된 정책 설정으로 재지정될 수 있습니다. 이 설정들은 그룹 정책 스냅인의 사용자 구성, 관리 템플릿, 시스템, 그룹 정책 노드에서 사용할 수 있습니다.
도메인 컨트롤러 옵션을 위한 정책 지정
주 도메인 관리자는 정책을 사용하여 그룹 정책이 도메인 컨트롤러를 선택하는 방법을 지정할 수 있습니다. 즉, 사용할 도메인 컨트롤러 옵션을 지정할 수 있습니다. 지정한 옵션을 사용할 수 없으면 오류 메시지가 표시됩니다. 그런 경우에는, 사용자가 선택하는 설정을 재지정하는 정책이 적용되어 있기 때문으로 DC 옵션 메뉴 항목이  회색으로 표시(사용할 수 없음)됩니다. 예를 들어, 이 정책을 사용하면 도메인 관리자가 모든 관리자에게 PDC를 사용하도록 지시할 수 있습니다. DC 옵션 정책은 사용자 구성의 관리 템플릿 노드인 System\Group Policy 하위 컨테이너에서 사용할 수 있습니다. 사용할 수 있는 DC 옵션은 위의 Options for domain controller selection 대화상자 설명에 나열되어 있는 기본 설정과 같습니다.
이 기능은 기업의 일부 시나리오에서 유용합니다. 예를 들어, 관리자가 일본에 있고 PDC는 뉴욕에 있는 경우 로컬에서 정책을 편집할 수 있으므로 만족할 만한 성능을 얻을 수 있습니다. 
도메인 컨트롤러에 연결 실패시 오류 처리
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그림 6. Domain controller not found 대화 상자
이 대화 상자의 기본 옵션은 항상 첫 번째 옵션입니다. 적용된 정책이 있으면 이 오류 대화 상자는 표시되지 않습니다. 대신 “There may be a policy that prevents you from selecting another domain controller.”라는 메시지가 표시됩니다. 

DC 선택 결과 

다음 표에는 다양한 조건들이 조합된 결과가 나타나 있습니다.

표에 대한 설명:

PDC: PDC 에뮬레이터를 위한 작업 마스터 토큰이 있는 DC를 사용함을 의미합니다.
상속: Active Directory 스냅인이 사용하는 DC를 사용함을 의미합니다. 

임의: 사용 가능한 임의의 DC를 사용함을 의미합니다.

1)과 2): 1)이 먼저 시도되고 다음에 2)가 시도됨을 의미합니다.

사용자  기본 설정
정책
DC 상속
결과

정의되지 않음
정의되지 않음
N/A
1) PDC 2) 프롬프트

PDC
정의되지 않음
N/A
1) PDC 2) 프롬프트

상속
정의되지 않음
예
상속

상속
정의되지 않음
아니오
임의의 DC

임의의 설정
정의되지 않음
N/A
임의의 DC

N/A
PDC
N/A
PDC만 사용

N/A
상속
예
상속

N/A
상속
아니오
임의의 DC

N/A
임의
N/A
임의의 DC

그룹 정책 계층 구조
기본적으로 그룹 정책은 상속되고 누적되며 Active Directory 컨테이너에 있는 모든 컴퓨터 및 사용자에게 영향을 줍니다. 

그룹 정책은 사이트, 도메인, OU 순서로 처리됩니다. 기본 상속 방법은 컴퓨터나 사용자 개체에서 가장 멀리 있는 그 Active Directory 컨테이너부터 시작하여 그룹 정책을 평가하는 것입니다. 컴퓨터나 사용자로부터 가장 가까이 있는 Active Directory 컨테이너는 보다 상위 수준 AD 컨테이너에서 설정된 그룹 정책을 재지정할 수 있습니다. 
정책 실행 및 금지 옵션
특정 그룹 정책 개체에 그룹 정책을 실행할 수 있는 옵션이 있어서 보다 하위 수준 Active Directory 컨테이너에 있는 GPO가 해당 정책을 재지정하지 못하게 할 수 있습니다. 예를 들어, 도메인 수준에서 특정 GPO를 정의하고 그 GPO가 실행되도록 지정하면 그 GPO에 들어 있는 모든 정책이 그 도메인 아래에 있는 모든 OU에 적용됩니다. 즉, 하위 수준의 컨테이너(OU)는 그 도메인 그룹 정책을 재지정할 수 없습니다. 
또한 부모 Active Directory 컨테이너로부터 그룹 정책 상속을 금지할 수도 있습니다. 예를 들어, OU에 특정 정책을 지정한 다음 그 정책을 정책 상속 금지로 표시하면 보다 상위 수준 Active Directory 컨테이너(예: 보다 상위 수준 OU 또는 도메인)의 정책 적용이 방지됩니다. 그러나 실행된 정책 옵션이 항상 우선합니다.
보안 그룹을 사용하여 그룹 정책 필터링 및 위임 

그룹 정책에 보안 그룹을 사용하는 목적은 두 가지입니다.
· 그룹 정책 개체의 범위 필터링
· 그룹 정책 개체에 대한 제어 위임
그룹 정책 개체의 범위 필터링
Windows 2000 보안 그룹을 사용하여 특정 GPO의 영향을 받는 컴퓨터 및 사용자 그룹을 보다 세밀하게 정의할 수 있습니다. 이것은 모든 GPO에 대해서 지정된 보안 그룹의 구성원에 미치는 그룹 정책 개체의 결과를 필터링할 수 있음을 의미합니다. 이러한 필터링을 하려면 GPO의 속성 페이지에 있는 보안 탭을 사용하십시오. 
그룹 정책에 대한 보안 권한 설정
그룹 정책 스냅인의 속성 페이지에는 보안 탭이 있습니다. 속성 페이지의 보안 탭을 사용하려면 그룹 정책 스냅인의 루트 노드를 오른쪽 마우스 단추로 누르고 속성을 누른 다음, 보안을 클릭하십시오. 또는 주어진 사이트 도메인의 속성 페이지나 OU에서 그룹 정책 탭을 선택하고, GPO 목록에서 해당 그룹 정책 개체를 오른쪽 마우스 단추로 누르고 속성을 선택한 다음, 보안을 클릭하십시오.
보안 속성 페이지를 사용하여 선택한 GPO에 대한 액세스 권한(임의 액세스 제어 목록
(DACL))을 설정하여 지정된 그룹의 해당 GPO에 대한 액세스를 허용하거나 거부하십시오. 
관리자는 그룹 정책 적용의 액세스 제어 항목
을 통해 해당 GPO에 대한 액세스 권한을 갖는 사용자 및 컴퓨터 그룹을 지정할 수 있습니다. 해당 GPO에 대한 그룹 정책 적용 및 읽기 액세스 권한을 갖는 그룹은 그 GPO에 포함되어 있는 그룹 정책 설정을 받습니다. 해당 GPO에 대한 그룹 정책 적용 또는 읽기 액세스 권한이 없는 그룹은 그 GPO에 포함되어 있는 그룹 정책 설정을 받지 못합니다. 기본적으로 인증된 사용자는 그룹 정책 적용 및 DACL 읽기 권한을 모두 갖습니다. 이것은 기본적으로 사용자는 GPO에 있는 정보를 수정할 수 없다는 의미입니다. 기본적으로 도메인 관리자, 엔터프라이즈 관리자 및 로컬 시스템은 그룹 정책 적용의 액세스 제어 항목이 없어도 모든 권한을 갖습니다. 기본적으로 관리자는 인증된 사용자이기도 하므로 그룹 정책 적용의 특성 집합도 갖습니다. 자세한 내용은 그룹 정책 개체 편집을 참조하십시오. 
지정한 그룹에 GPO 정책이 적용되지 못하게 하려면 해당 그룹에서 그룹 정책 적용의 액세스 제어 항목을 제거해야 합니다. 
최상의 방법: 읽기 액세스 권한이 있는 모든 사용자는 데이터를 볼 수 있으므로 비관리자가 포함된 그룹에 대해서는 읽기 액세스 제어 항목도 제거해야 합니다. 
네트워크 관리자(엔터프라이즈 또는 도메인 관리자 그룹의 구성원)도 GPO 속성 페이지의 보안 탭을 사용하여, GPO의 정책을 수정할 수 있는 관리자 그룹을 결정할 수 있습니다. 이를 위해 네트워크 관리자는 관리자 그룹(예: 판매 관리자)을 정의하고 그런 다음 선택한 GPO에 대한 읽기 및 쓰기 액세스 권한을 제공할 수 있습니다. 이렇게 함으로써 네트워크 관리자는 GPO 정책에 대한 제어를 위임할 수 있습니다. GPO에 대한 읽기 및 쓰기 액세스가 부여되면 관리자는 해당 GPO에 대한 모든 항목을 조정할 수 있습니다.
마찬가지로 사이트 컨테이너를 먼저 눌러 Active Directory 사이트 및 서비스 관리자 스냅인에 있는 GPO 속성 페이지의 보안 탭을 사용할 수도 있습니다. 그런 다음 도메인 관리자는 앞에서 설명한 것처럼 관리자 그룹에 대해 읽기 및 쓰기 권한을 설정할 수 있습니다. 
그룹 정책 제어 위임 

Active Directory의 특성 중 하나는 디렉터리 서비스의 각 부분들에 대한 제어를 위임할 수 있는 기능입니다. 이 절에서는 그룹 정책이 사이트, 도메인 및 조직 구성 단위(SDOU)의 위임에 어떻게 맞추어지는 지에 대해 설명합니다. 

그룹 정책의 위임은 다음과 같은 세 항목으로 구성되며, 각 항목은 특정 상황의 요구에 따라 함께 또는 각각 사용될 수 있습니다. 
· 사이트, 도메인 또는 OU에 대한 그룹 정책 링크 관리
· 그룹 정책 개체 작성
· 그룹 정책 개체 편집
다음 표에는 그룹 정책 개체에 대한 보안 권한 설정이 나열되어 있습니다.

그룹 또는 사용자 
보안 권한

인증된 사용자 
그룹 정책 적용 ACE를 포함한 읽기 권한

도메인 관리자
엔터프라이즈 관리자
작성자이자 소유자
로컬 시스템
그룹 정책 적용 ACE 를 제외한 모든 제어 권한.

참고: 기본적으로 관리자는 인증된 사용자이기도 하므로, 그룹 정책 적용의 특성 집합을 갖습니다. 자세한 내용은 그룹 정책 개체 편집을 참조하십시오.

사이트, 도메인 또는 OU에 대한 그룹 정책 링크 관리
기본적으로 관리자는 사이트, 도메인 또는 조직 구성 단위에 대해 그룹 정책을 구성할 수 있습니다. Active Directory 도구를 사용하여, 지정한 사이트, 도메인 또는 OU에 대한 속성을 가져오면 구성할 수 있습니다. SDOU의 속성 페이지에 있는 그룹 정책 탭을 사용하여 관리자는 이 사이트, 도메인 또는 OU에 링크되는 그룹 정책 개체를 지정할 수 있습니다. 이 속성 페이지는 사용자의 선택을 gPLink 및 gPOptions의 두 Active Directory 속성에 저장합니다. gPLink 속성에는 그룹 정책 개체의 우선 순위 목록이 들어 있고 gPOptions 속성에는 Block Policy Inheritance 정책 설정이 포함되어 있습니다.
Active Directory는 속성 단위를 기준으로 보안 설정을 지원합니다. 이것은 비관리자에게도 특정 속성에 대한 읽기 및 쓰기 액세스 권한이 부여될 수 있다는 것을 의미합니다. 이 경우 비관리자도 gPLink 와 gPOptions 속성에 대한 읽기 및 쓰기 액세스 권한을 가지면 그 사이트, 도메인 또는 OU에 링크되는 GPO 목록을 관리할 수 있습니다. 사용자에게 이 속성들에 대한 읽기 및 쓰기 액세스 권한을 주려면 위임 마법사를 사용하여, 미리 정의된 작업인 그룹 정책 링크 관리를 선택하십시오. 
그룹 정책 개체 작성
기본적으로 도메인 관리자, 엔터프라이즈 관리자, 그룹 정책 관리자, 운영 체제만이 새로운 그룹 정책 개체를 작성할 수 있습니다. 비관리자나 그룹이 GPO를 작성할 수 있도록 하려는 경우, 도메인 관리자가 해당 사용자나 그룹을 그룹 정책 관리자 보안 그룹에 추가할 수 있습니다. 비관리자가 그룹 정책 관리자 그룹의 구성원이 되어 GPO를 작성하는 경우, 그 사용자는 해당 GPO의 작성자 및 소유자가 되므로 GPO를 편집할 수 있습니다. 비관리자가 그룹 정책 관리자 그룹의 구성원이 되면 해당 사용자가 작성한 GPO나 그 사용자에게 명시적으로 위임된 GPO에 대해 모든 권한이 비관리자에게 제공되지만, 그 도메인의 모든 GPO에 대해 모든 권한을 갖는 것은 아닙니다. 
그룹 정책 개체 편집
기본적으로 그룹 정책 개체는 도메인 관리자, 엔터프라이즈 관리자, 운영 체제, GPO 작성자이자 소유자에게 그룹 정책 적용 특성을 제외한 모든 권한을 줍니다. 즉, 이들은 GPO를 편집할 수는 있지만 그 GPO에 들어 있는 정책은 이들에게 적용되지 않습니다. 

기본적으로 인증된 사용자는 그룹 정책 적용 특성 집합을 포함한 그룹 정책 개체(GPO)에 대한 읽기 액세스 권한이 있습니다. 

참고: 기본적으로 관리자는 인증된  사용자이기도 하므로 그룹 정책 적용 특성 집합을 갖고 있습니다. 이 설정이 마음에 들지 않으면 관리자들은 다음 두 가지 중 하나를 선택할 수 있습니다. 
· 목록에서 인증된 사용자를 제거하고 그룹 정책 적용 특성 설정이 허용으로 설정된 자신의 보안 그룹을 추가합니다. 이 새로운 그룹에는 이 그룹 정책의 적용 대상이 될 모든 사용자가 포함되어 있어야 합니다.
· 도메인 관리자, 엔터프라이즈 관리자  그리고 작성자이자 소유자인 그룹에 대해 그룹 정책 적용 특성을 거부로 설정하십시오. 이렇게 하면 이 그룹에는 GPO가 적용되지 않습니다. ACE 설정은 거부가 허용보다 우선합니다. 그러므로 주어진 사용자가 이 GPO에 대한 그룹 정책 적용 특성이 명시적으로 허용으로 설정된 다른 그룹의 구성원이더라도 그룹 정책 적용 특성이 계속 거부됩니다.
비관리자가 GPO를 작성하면, 그 사용자가 작성된 그룹 정책 개체의 작성자이자 소유자가 됩니다. 관리자가 GPO를 작성하면, 도메인 관리자 그룹이 해당 그룹 정책 개체의 작성자이자 소유자가 됩니다.
GPO를 편집하려면 사용자에게 GPO에 대한 읽기 및 쓰기 액세스 권한이 있어야 합니다. 이 제품의 현재 릴리스에서는 GPO를 읽기 전용으로 열기가 지원되지 않습니다. GPO를 편집하려면 사용자는 다음 중 하나에 속해야 합니다.
· 관리자 

· 작성자이자 소유자
· 해당 GPO에 대한 위임된 액세스 권한이 있는 사용자. 즉, 관리자 또는 작성자이자 소유자가 GPO 속성 페이지에 있는 보안 탭을 사용하여 이 사용자에게 액세스 권한을 위임했어야 합니다. 
다음 순서도는 위임 제어 과정을 보여 줍니다. 
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그림 7. 그룹 정책에서의 위임
그룹 정책 위임의 예 

이 절에는 그룹 정책 위임의 세 가지 예제에 대해 설명합니다. 
예제 1

이 예제에서는 조직 구성 단위의 제어가 비관리 사용자에게 위임되어 사용자 그룹(또는 사용자)이 기존의 그룹 정책 개체 중에서 선택할 수 있지만, 새 그룹 정책 개체를 작성할 수는 없습니다.  
1. Active Directory 사용자 및 컴퓨터 스냅인에서, 위임할 조직 구성 단위를 오른쪽 마우스 단추로 누르고 제어 위임을 선택하십시오.
2. 제어 위임 마법사에서 다음을 눌러 소개 페이지를 통과하십시오.
위임할 OU가 맞는지 확인하는 프롬프트가 표시됩니다.
3. 다음을 클릭하십시오. 
제어를 위임할 사용자 및 그룹의 이름을 묻는 프롬프트가 표시됩니다. 

4. 이전에 정의된 그룹(또는 사용자)을 선택하고 다음을 클릭하십시오. 
5. 미리 정의된 작업 목록에서 그룹 정책 링크 관리를 선택하고 다음을 클릭하십시오.
6. 마침을 누르고 변경을 완료하십시오.
이제 4단계에서 선택한 그룹의 구성원(또는 사용자)이 1단계에서 선택한 OU에 대한 그룹 정책 링크 목록을 변경할 수 있습니다. 
예제 2

이 예제에서는 조직 구성 단위의 제어가 비관리 사용자에게 위임되어 사용자 그룹(또는 사용자)이 기존의 그룹 정책 개체에서 선택할 수 있으며, 새 그룹 정책 개체를 작성할 수도 있습니다.
1. 먼저, 위 예제 1의 모든 단계를 완료하십시오.
2. 새 그룹 정책 개체를 작성하려면 그룹 정책 관리자 그룹에 사용자 그룹(또는 사용자)을 추가해야 합니다. Active Directory 사용자 및 컴퓨터 도구에서, 해당 도메인의 루트에 있는 사용자 컨테이너로 가십시오.
3. 그룹 정책 관리자를 두 번 클릭하십시오.
4. 속성 페이지에서 구성원 탭을 선택하십시오.
5. 추가를 누르고, 위에서 선택한 사용자 그룹(또는 사용자)을 보안 그룹에 추가하십시오.
이 사용자 그룹은 새 그룹 정책 개체를 작성할 수 있으며 각 개체를 작성한 특정 사용자가 그 GPO의 작성자이자 소유자가 됩니다. 
예제 3

이 예제에서는 그룹 정책 개체의 제어가 사용자 중 비관리자 그룹(또는 사용자)에게 위임됩니다.
1. 그룹 정책 스냅인에서 그룹 정책 개체를 여십시오.
2. 루트 노드를 오른쪽 마우스 단추로 누르고 속성을 선택한 다음, 보안을 클릭하십시오.
3. 추가를 눌러 사용자 그룹(또는사용자)을 추가하고 모든 권한을 제공하십시오. 이 때 그 사용자에게 정책도 적용해야 할지 또는 그냥 편집만 할 수 있도록 해야 할지 여부를 결정하십시오. 이 사용자 그룹( 또는 사용자)에게 정책이 적용될 필요가 없으면 그룹 정책 적용 옵션을 지우십시오. 모든 권한 선택란도 지워집니다. 하지만 사용자는 여전히 GPO에 대한 읽기 및 쓰기 액세스 권한을 갖습니다. 

4. 확인을 눌러 변경을 저장하십시오. 
사용자 그룹(또는 사용자)이 그룹 정책 개체를 편집할 수게 됩니다. 
그룹 정책 MMC 콘솔을 작성하여 그룹 정책 위임 

그룹 정책 MMC 스냅인 콘솔(.msc 파일)을 작성하고 저장한 다음 그룹 정책 개체 또는 Active Directory 컨테이너(사이트, 도메인 또는 OU)에 대한 액세스 권한을 갖는 사용자 및 그룹을 지정함으로써 그룹 정책이 위임됩니다. 그룹 정책 개체에 대한 사용 권한은 그룹 정책 개체의 속성 페이지에서 보안 탭을 사용하여 정의하십시오. 이 사용 권한은 지정된 그룹이 그룹 정책 개체에 액세스할 수 있게 하거나 할 수 없게 합니다.  
이러한 위임 유형은 MMC에 사용할 수 있는 정책 설정으로 확장할 수도 있습니다. 관리 템플릿 노드에서 Windows 구성 요소인 Microsoft 관리 콘솔 아래에 몇 개의 정책이 있습니다. 이 정책들을 사용하여 관리자는 정책의 영향을 받는 사용자가 실행하거나 실행할 수 없는 MMC 스냅인을 설정할 수 있습니다. 이것은 포함으로 지정하여 일련의 스냅인만이 실행될 수 있게 하거나, 제외로 설정하여 일련의 스냅인만이 실행될 수 없게 할 수 있습니다. 자세한 내용은 각 정책 설정에 있는 설명 탭의 내용을 참조하십시오. 
그룹 정책 처리
그룹 정책은 다음과 같은 기준에 따라 처리됩니다.
· 내포된 모든 조직 구성 단위를 포함하여 사이트, 도메인, OU() 순으로 구성된 Active Directory 그룹 정책 개체 계층 구조. 여기에는 그룹 정책 개체에 대해 정의했던 예외(예: 그룹 정책 금지 또는 실행)도 포함됩니다. 그룹 정책 금지는 SDOU 컨테이너 수준에서 일어나는 반면 그룹 정책 실행은 GPO 수준에서 일어납니다. 
· 그룹 정책 개체에 적용한 모든 보안 그룹 필터.
그룹 정책 개체의 순서화된 목록은 사이트, 도메인, OU 기준으로 작성됩니다. 그룹 정책에 대한 클라이언트측 확장(CSE)은 클라이언트 컴퓨터에서 그룹 정책을 구현하는 동적 링크 연결 라이브러리(.dll)입니다. 각 클라이언트측 확장의 경우 그룹 정책 개체 처리 순서는 그룹 정책 개체 목록에서 얻어지며, 이 목록은 GetGPOList Win32 함수를 통해 얻을 수 있습니다. 각 클라이언트측 확장은 GPO의 결과 목록을 처리합니다.

동기 및 비동기 처리
기본적으로, 그룹 정책 처리는 동기입니다. 이것은 CTRL+ALT+DEL 대화 상자가 표시되기 전에 컴퓨터 정책이 완료되고, 셸이 활성화되어 사용자가 상호작용할 수 있기 전에 사용자 정책이 완료된다는 것을 의미합니다. 

참고: 처리가 비동기화되도록 각 정책에 대해 정책 설정을 사용하여 이 기본 동작을 변경할 수 있습니다. 그러나  이 방법은 예상치 못하거나 바람직하지 않은 부작용이 있을 수 있으므로 사용하지 않는 것이 좋습니다. 가장 신뢰할 수 있는 작업을 제공하려면 처리를 동기로 그대로 두십시오.     
최상의 방법: 사용자 로그온 스크립트의 처리를 예로 들어 봅시다. 가능하면 그룹 정책 스크립트를 사용하고 사용자별 스크립트를 사용하지 않는 것이 좋습니다. 그러나 사용자별 스크립트가 필요한 경우 그룹 정책을 비동기 처리하면 스크립트 실행 순서는 일정하지 않습니다. 대개의 경우는 사용자별 정책 처리가 그룹 정책 스크립트보다 먼저 일어납니다. 반대로 그룹 정책의 동기 처리에서는 그룹 정책 스크립트가 먼저 처리되고 그런 다음 사용자별 스크립트가 처리됩니다.   
컴퓨터에 대한 그룹 정책은 컴퓨터를 시작할 때 적용됩니다. 사용자에 대해서는 로그온할 때 그룹 정책이 적용됩니다. 
주기적인 새로 고침 처리
그룹 정책이 주기적으로 처리되도록 지정할 수 있습니다. 기본값은 최대 30분의 불규칙한 오프셋으로 90분마다 처리하는 것입니다. 관리 템플릿에 있는 그룹 정책 설정을 사용하여 이 기본값을 변경할 수 있습니다. 이 값을 0분으로 설정하면 새로 고침 빈도가 7초로 설정됩니다. 
참고: 이 적용 예는 실제 환경에  적용하기 위한 것이 아니라  테스트 또는 데모 시나리오로만 사용하기 위한 것입니다 . 
도메인 컨트롤러의 기본 주기는 매 5분입니다. 그룹 정책의 적용을 클라이언트에 예약하거나 강제로 적용할 수 없습니다.   
소프트웨어 설치 및 폴더 리디렉션 처리는 주기적으로 실행되기 보다는 컴퓨터 시작시 또는 사용자가 로그온할 때만 일어납니다. 주기적으로 처리되는 경우 바람직하지 않은 결과가 생길 수 있기 때문입니다. 예를 들어 소프트웨어 설치의 경우, 응용 프로그램이 더 이상 할당되지 않으면 응용 프로그램이 제거됩니다. 그룹 정책이 응용 프로그램을 제거하려고 하는 동안 사용자가 그 응용 프로그램을 사용하고 있거나, 할당된 응용 프로그램을 어떤 사용자가 사용하고 있는 동안 그 응용 프로그램의 할당된 업그레이드가 일어나면 문제가 발생합니다.
그룹 정책과 네트워크 연결(느린 링크)

그룹 정책은 느린 링크를 감지하면 GPO_INFO 구조에 GPO_INFO_FLAG_SLOWLINK 플래그를 설정하여 느린 링크를 통해 정책이 적용되고 있음을 표시합니다. 각 클라이언트측 확장은 느린 링크를 통한 정책 적용 여부를 결정할 수 있습니다.
기본 설정은 다음과 같습니다.
· 보안 설정—켜기
· 관리 템플릿—켜기(끌 수 없음) 

· 소프트웨어 설치—끄기 

· 스크립트—끄기 

· 폴더 리디렉션—끄기 

관리 템플릿 스냅인을 제외하고는 모두 설정을 전환하기 위한 정책이 제공됩니다.
느린 링크 정의에 대한 정책 설정 
그룹 정책을 사용하여 컴퓨터와 사용자에 대한 느린 링크와 사용자 프로필에 대한 느린 링크 정의를 설정할 수 있습니다. 그룹 정책에 대해 Windows 2000은 Windows NT 4.0에서 사용되었던 파일 시스템 성능 측정 방법을 사용하지 않고 새로운 IP 핑(ping) 알고리즘을 사용하여 서버를 핑(ping)합니다.

기본적으로 느린 링크는 다음과 같은 알로리즘을 기반으로 합니다(여기에서 ms는 밀리초임). 
1. 서버를 0 바이트의 데이터로 핑(ping)하고, 시간을 밀리초로 지정하십시오. 이 값은 time#1입니다. 이 시간이 10 ms 미만이면 종료합니다(빠른 링크로 간주).

2. 서버를 4 KB의 데이터로 핑하고 시간을 밀리초로 지정하십시오. 이 값은 #time2입니다.
3. DELTA = time#2 – time#1. 이 값은 세션 설정의 오버헤드를 제거하며, 그 결과는 4 KB를 이동시키는 데 걸리는 시간과 같습니다.
4. 세 번 반복하며 각 DELTA 값을 TOTAL에 추가합니다.
5. TOTAL/3 = DELTA의 평균값(밀리초)
6. 4k * 1000/DELTA = X

7. X*8= Zbps

8. Z/1024=Kbps. 결과로 얻어진 값은 정책 설정과 비교하여 평가됩니다. 기본값은 500 Kbps 이상을 빠른 링크로 설정하는 것입니다. 이 값은 관리 템플릿 노드에서 그룹 정책을 통해 설정될 수 있습니다.
컴퓨터에 대해 Group Policy slow link detection에 대한 정책 설정을 지정하려면, 컴퓨터 구성\관리 템플릿\시스템\그룹 정책 노드를 사용하십시오. 사용자에 대해 이 정책을 설정하려면 사용자 구성\관리 템플릿\시스템\그룹 정책 노드를 사용하십시오. 연결 속도는 킬로바이트/초(Kbps)로 설정됩니다.

사용자 프로필에 대해서는 Slow network connection timeout for user profiles정책이 컴퓨터 구성\관리 템플릿\시스템\사용자 프로필 노드에 있습니다. 이 정책은 서버에 대한 핑과 파일 시스템 성능 확인을 둘 다 지원합니다. 둘 다를 지원하지 않으면 사용자 프로필은 아무 위치에나 저장될 수 있으며 해당 서버는 IP를 지원하거나 지원하지 않을 수 있기 때문입니다. 그러므로 사용자 프로필 코드는 먼저 서버에 대해 핑을 시도합니다. 그 서버에 IP가 지원되지 않으면 파일 시스템의 성능을 측정합니다. 이 정책을 설정할 때는 연결 속도를 킬로바이트/초(Kbps)와 밀리초(ms) 둘 다로 지정해야 합니다.
레지스트리 읽기
그룹 정책 스냅인 확장은 정책에 대해 일시적으로 mutex(동시 적용 불가)를 요구한(또는 잠근) 다음 그 mutex를 해제합니다. 응용 프로그램이 mutex를 요구하고, 필요한 값을 읽고, 그런 다음 중요한 섹션을 해제할 수 있도록 해주는 API가 있습니다. Mutex가 10분이 지나도 해제되지 않으면 응용 프로그램에 강제로 해제하도록 합니다. 이렇게 하면 읽기 프로세스 중에 그룹 정책이 백그라운드에서 새로 고쳐지지 않습니다.

그룹 정책의 서버측 세부사항 및 관련 API에 대한 자세한 내용은 http://msdn.microsoft.com/developer/sdk/platform.htm에서 Microsoft 플랫폼 SDK를 참조하십시오.

Windows 2000 그룹 정책 API에 대한 자세한 내용은 http://msdn.microsoft.com/developer/sdk에서 Microsoft Windows 플랫폼 SDK를 참조하십시오.

기타 처리

메시지와 이벤트
그룹 정책이 적용될 때는 WM_SETTINGCHANGE 메시지가 보내지고 이벤트에 신호가 보내집니다. 창 메시지를 받을 수 있는 응용 프로그램은 창 메시지를 사용하여 그룹 정책 변경에 응답할 수 있습니다. 메시지를 받는 창이 없는 응용 프로그램은(대부분의 서비스가 해당함) 해당 이벤트를 기다리면 됩니다. 
요청시 처리
그룹 정책은 요청시에 적용될 수도 있습니다. 이를 위해 응용 프로그램은 RefreshPolicy 함수를 호출하여 정책 새로 고침을 요청할 수 있습니다.
그룹 정책 스냅인과 작업 마스터
그룹 정책 스냅인은 GPO를 편집할 때 주 도메인 컨트롤러(PDC) 에뮬레이터인 작업 마스터 토큰을 사용합니다. 이렇게 함으로써 그룹 정책 스냅인은 항상 같은 도메인 컨트롤러(DC)를 사용할 수 있습니다. 이 동작은 사용자 기본 설정 옵션과 정책 설정을 사용하여 수정할 수 있습니다. DC 설정 옵션에 대한 자세한 내용은 그룹 정책 설정을 위한 도메인 컨트롤러 지정 절을 참조하십시오. 
그룹 정책의 클라이언트측 처리
앞에서 설명한 것처럼 그룹 정책 구성 요소들 중 일부에는 클라이언트측 컴퓨터에서 그룹 정책을 구현하는 클라이언트측 확장(.dlls)이 포함되어 있습니다. 

클라이언트측 확장은 클라이언트 컴퓨터가 정책을 처리할 때 필요에 따라 로드됩니다. 클라이언트 컴퓨터는 먼저 그룹 정책 개체의 목록을 가져옵니다. 그런 다음 모든 클라이언트측 확장을 반복하여 검색하면서 GPO에 각 클라이언트측 확장 데이터가 있는지 판별합니다. GPO에 클라이언트측 확장 데이터가 있으면 해당 클라이언트측 확장이 처리해야 하는 그룹 정책 개체 목록을 통하여 그 클라이언트측 확장이 호출됩니다. GPO에 클라이언트측 확장 설정이 없으면 클라이언트측 확장이 호출되지 않습니다.
다음 표에 클라이언트측 확장이 나와 있습니다.
클라이언트측 확장 
DLL 파일 이름

레지스트리(관리 템플릿)
Userenv.dll

디스크 할당량(관리 템플릿 내)
Dskquota.dll

폴더 리디렉션
Fdeploy.dll

스크립트
Gptext.dll

소프트웨어 설치
Appmgmts.dll 

보안
Scecli.dll

IP 보안
Gptext.dll

EFS(파일 암호화 시스템) 복구
Scecli.dll

클라이언트측 확장에 대한 컴퓨터 정책
각 그룹 정책 클라이언트측 확장별로 컴퓨터 정책이 있습니다. 각 정책에는 최대 세 개까지의 옵션(선택란)이 포함되어 있습니다. 일부 클라이언트측 확장에는 두 개의 컴퓨터 정책 옵션만이 있는데, 이런 경우는 세 번째의 옵션이 그 확장에는 적합하지 않기 때문입니다.
컴퓨터 정책 옵션은 다음과 같습니다.
Allow processing across a slow network connection. 클라이언트측 확장이 운영 체제에 등록될 때 레지스트리에 값을 설정하여 정책이 느린 링크를 통해 적용되고 있을 때 클라이언트측 확장이 호출되어야 하는지 여부를 지정합니다. 일부 확장은 대용량의 데이터를 이동시키므로 느린 링크를 통한 처리는 성능에 영향을 줄 수 있습니다(예를 들어, 28.8 Kbs 모뎀 회선을 통해 대형 응용 프로그램 파일을 설치하는 데 걸리는 시간을 생각해 보십시오).
최상의 방법: 클라이언트측 확장에 의해 레지스트리에 설정된 값은 기본 설정으로 간주됩니다. 그러나 관리자가 데이터 크기와 관계없이 느린 링크를 통해 클라이언트측 확장을 실행하기로 결정하면 관리자는 이 정책을 사용할 수 있습니다.
· Do not apply during periodic background processing. 컴퓨터 정책은 부팅시에 적용되고 그 후 다시 약 90분마다 백그라운드에서 적용됩니다. 사용자 정책은 사용자가 로그온할 때 적용되고 그 후 약 90분마다 적용됩니다. 백그라운드에서 정책을 처리하는 것은 위험성이 있으므로 일부 확장은 초기 실행 중에만 정책을 처리합니다. 예를 들어, 소프트웨어 설치 응용 프로그램 업그레이드 버전의 경우 응용 프로그램은 초기 실행 동안 설치되고 백그라운드에서는 설치되지 않습니다. 응용 프로그램이 백그라운드에서 설치되는 경우, 사용자가 그 응용 프로그램을 실행 중일 수 있으며 그런 다음 그 응용 프로그램이 제거되고 새 버전이 설치될 수 있습니다. 또한 그 응용 프로그램에 다른 응용 프로그램이 사용 중인 공유 구성 요소가 있을 수도 있습니다. 이런 경우 응용 프로그램의 설치가 성공적으로 완료되지 않습니다. Do not apply during periodic background processing 옵션을 사용하면 관리자가 이러한 논리를 재설정하고 해당 확장이 백그라운드에서 실행 또는 실행되지 않도록 할 수 있습니다.
· Process even if the Group Policy Objects have not changed. 기본적으로, 클라이언트에 모든 설정이 이미 있으므로 서버의 GPO가 변경되지 않은 경우 클라이언트에 정책을 계속해서 다시 적용할 필요가 없습니다. 그러나 사용자가 컴퓨터의 관리자이면 일부 정책 및 설정을 변경할 수 있습니다. 이런 경우 컴퓨터를 원하는 상태로 다시 되돌리도록, 로그온할 때 또는 주기적인 새로 고침 싸이클 동안에 이 설정을 다시 적용할 수도 있습니다.
예를 들어, 그룹 정책을 사용하여 파일에 대해 특정 보안 옵션 설정을 정의했다고 가정합시다. 그런 다음 관리자 권한을 가진 사용자가 로그온하여 그 설정을 변경합니다. 그룹 정책 관리자는 GPO가 변경되지 않았더라도 부팅시마다 그 보안이 다시 적용되도록 정책을 설정하여 그룹 정책을 처리하고자 할 것입니다. 응용 프로그램의 경우도 마찬가지로, 그룹 정책이 응용 프로그램을 설치했지만 최종 사용자가 그 응용 프로그램을 제거하거나 해당 아이콘을 삭제할 수 있습니다. Process even if the Group Policy Objects have not changed 옵션을 사용하면 관리자가 다음 사용자 로그온시에 그 응용 프로그램을 복원할 수 있습니다.
다음 표에 컴퓨터 정책 옵션이 두 개만 포함된 클라이언트측 확장과 그 이유가 설명되어 있습니다.
클라이언트측 확장
누락된 정책 선택란
이유

레지스트리
느린 링크(Allow processing across a slow network connection)
레지스트리 정책은 다른 클라이언트측 확장을 제어하므로 항상 적용됩니다.

보안 설정
느린 링크(Allow processing across a slow network connection)
보안 설정이 실행되도록 하기 위해서는 느린 링크를 통해서도 항상 적용되어야 합니다. 

폴더 리디렉션
백그라운드 처리(Do not apply during periodic background processing)
사용자의 파일이 로그온되는 중에 이동하는 것은 너무 위험합니다. 

소프트웨어 설치
백그라운드 처리(Do not apply during periodic background processing)
사용자가 로그온하는 중에 응용 프로그램을 설치하고 제거하는 것은 너무 위험합니다.

독립형 컴퓨터에서 그룹 정책 사용
도메인의 구성원이 아닌 컴퓨터에 대해 로컬 그룹 정책을 설정할 수 있습니다. 로컬 그룹 정책을 설정하려면 로컬 컴퓨터를 대상으로 하는 그룹 정책 스냅인을 사용하십시오. 명령 프롬프트에서 mmc를 입력하고, MMC에 그룹 정책 스냅인을 추가하고, 로컬 컴퓨터를 그룹 정책의 대상으로 설정하여 그룹 정책 스냅인 도구에 액세스할 수 있습니다.
로컬 그룹 정책 개체
독립형 컴퓨터에는 로컬 그룹 정책 개체(LGPO)가 있습니다. 로컬 그룹 정책 개체는 단지 그룹 정책 템플릿 부분입니다. LGPO의 위치는 \%SystemRoot%System32\GroupPolicy입니다. 각 그룹 정책 확장 스냅인은 그룹 정책에 쿼리하여 GPO 유형을 가져온 다음 화면에 표시할지 여부를 결정합니다. 
다음 표에는 그룹 정책 스냅인이 LGPO를 대상으로 할 때 그룹 정책 스냅인 확장이 열리는지 여부가 표시되어 있습니다. 
그룹 정책 스냅인 확장
그룹 정책 스냅인이 LGPO를 대상으로 할 때 로드됨

보안 설정
예

관리 템플릿
예

소프트웨어 설치 
아니오

스크립트
예

폴더 리디렉션 
아니오

Windows 2000 Professional에서 그룹 정책 스냅인 시작

Windows 2000 Professional은 그룹 정책 스냅인에 직접 액세스하기 위한 사용자 인터페이스를 제공하지 않습니다. 그러나, 다음과 같은 방법으로 그룹 정책 스냅인에 액세스할 수 있습니다.
Windows 2000 Professional에서 그룹 정책 스냅인을 시작하려면

1. 시작과 실행을 차례로 누르고 MMC를 입력한 다음, Enter 키를 클릭하십시오. 
2.  MMC 창의 콘솔 메뉴에서 스냅인 추가/제거를 클릭하십시오. 
3. 독립형 탭에서 추가를 클릭하십시오. 
4. 스냅인 추가 대화 상자에서 그룹 정책을 누른 다음, 추가를 클릭하십시오.
5. 그룹 정책 개체 선택 대화 상자가 표시됩니다. 로컬 컴퓨터를 눌러 로컬 그룹 정책 개체(LGPO)를 편집하거나, 찾아보기를 눌러 사용할 GPO를 찾으십시오.
6. 마침을 클릭하십시오. 
7. 확인을 클릭하십시오. 지정한 그룹 정책 개체가 표시된 상태로 그룹 정책 스냅인이 열립니다. 

최상의 방법: 원격 컴퓨터에서 그룹 정책 스냅인을 사용하려면 두 컴퓨터 모두에 관리자 권한을 가지고 있어야 하며 원격 컴퓨터가 이름 공간에 있어야 합니다. 
원격 컴퓨터가 대상으로 표시된 그룹 정책 스냅인 사용
그룹 정책 스냅인의 대상을 원격 컴퓨터로 하려면 확장을 MMC 콘솔 파일에 추가할 때 또는 명령줄 옵션으로 수행하십시오. 
특정 원격 컴퓨터가 대상으로 표시된 그룹 정책을 MMC 콘솔에 추가하려면
1. 시작과 실행을 차례로 누르고 MMC를 입력하십시오. Console1.mmc 같은 기존의 저장된 콘솔을 열어도 됩니다. 
2. MMC 창의 콘솔 메뉴에서 스냅인 추가/제거를 클릭하십시오. 
3. 독립형 탭에서 추가를 클릭하십시오. 
4. 스냅인 추가 대화 상자에서 그룹 정책을 누른 다음, 추가를 클릭하십시오. 
기본적으로 로컬 컴퓨터에서 열리도록 설정되어 있습니다.
5. 찾아보기를 선택하십시오.
이제 Active Directory에서 GPO를 선택하거나 이 경우에는 컴퓨터 탭을 선택할 수 있습니다. 

6. 다른 컴퓨터를 선택하십시오.

7. 컴퓨터 이름을 입력하거나 찾아보기를 눌러 컴퓨터를 찾으십시오.
8. 찾는 위치 드롭다운 목록 상자를 사용하여 액세스 권한을 가진 도메인을 선택할 수도 있습니다.
지원되는 컴퓨터 이름 형식은 다음과 같습니다. 
· NetBIOS 이름(예: MachineName)
DNS 스타일(예: MachineName.Streetmarket.com)
그룹 정책 스냅인은 다음과 같은 두 개의 명령줄 스위치로 시작될 수 있습니다. 
· /gpcomputer:"machinename" 

여기에서 "machinename"은 NetBIOS 또는 DNS 스타일 이름입니다.  

예: 

“gpedit.msc /gpcomputer:"machinename” 
또는

“gpedit.msc /gpcomputer:"machinename.streetmarket.com”
· /gpobject:"ADSI path"  

예: 

"LDAP://CN={GUID of the GPO},CN=Policies,CN=System,DC=Streetmarket,DC=com"
이 명령줄 옵션들이 저장된 콘솔 파일과 작동하려면 "Allow the focus of the Group Policy snap-ins to be changed when launching from the command line." 선택란에 표시를 해야 합니다. 제공되는Gpedit.msc 파일은 이 옵션이 선택된 상태로 저장되었습니다.
참고: Windows 2000에서 보안 설정 확장은 로컬 정책에 대한 원격 관리를 지원하지 않습니다.
로컬 그룹 정책 개체 처리
Active Directory 및 그룹 정책이 구현된 상태에서 컴퓨터가 도메인에 가입되면 로컬 그룹 정책이 처리됩니다. 정책 상속 금지 옵션이 지정되었어도 LGPO 정책은 처리됩니다.

로컬 그룹 정책 개체가 항상 먼저 처리되고 도메인 정책이 다음으로 처리됩니다. 컴퓨터가 도메인의 일부가 된 다음 도메인 정책과 로컬 컴퓨터 정책 사이에 충돌이 있으면, 도메인 정책이 우선합니다. 그러나 컴퓨터가 더 이상 도메인의 일부가 아니면 LGPO 정책이 적용됩니다.
그룹 정책 루프백 지원
그룹 정책은 사용자 또는 컴퓨터 개체가 Active Directory에서 어디에 위치하는지에 따라 적용됩니다. 그러나 때때로 사용자는 사용자 개체 위치가 아니라 컴퓨터 개체 위치를 기반으로 정책을 적용해야 할 경우가 있습니다. 그룹 정책 루프백 기능을 사용하여 관리자는 사용자가 로그온되어 있는 컴퓨터를 기반으로 그룹 정책을 적용할 수 있습니다.
루프백 기능에 대해 한 예를 들어 설명해 보겠습니다. 이 시나리오에서 사용자에게 도메인 관리자 권한이 부여되었으므로 이 도메인에 있는 컴퓨터 및 사용자에 대해 모든 권한을 갖습니다.

다음 그림은 이 예에 사용되는 Streetmarket 도메인을 보여 줍니다.
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그림 8. Streetmarket 도메인

사용자가 자신의 워크스테이션에서 작업할 경우에는, 사용자 개체의 위치를 기반으로 하여 정의된 정책 설정에 따라 그룹 정책이 워크스테이션에 적용되어야 합니다. 그러나 컴퓨터 개체가 서버 OU에 있는 컴퓨터에 사용자가 로그온하는 경우에는, 사용자 정책 설정이 사용자 개체 위치가 아니라 컴퓨터 개체 위치를 기반으로 해야 합니다.
일반적인 사용자 그룹 정책 처리는 컴퓨터 시작시에 서버 OU에 있는 컴퓨터들에 GPO A3, A1, A2, A4, A6가 이 순서대로 적용되도록 지정합니다. 판매 OU의 사용자는 로그온하는 컴퓨터에 관계없이 GPO A3, A1, A2, A5가 이 순서로 적용되어야 합니다.

일부 경우에는 이 처리 순서가 적합하지 않을 수 있습니다. 예를 들어, 판매 OU의 사용자에게 할당되거나 게시된 응용 프로그램이 판매 OU의 사용자가 서버 OU에 있는 컴퓨터에 로그온하는 동안 설치되기를 원하지 않는 경우가 있습니다. 그룹 정책 루프백 지원 기능을 사용하면, 다음과 같은 두 가지 방법을 지정하여 서버 OU에 있는 컴퓨터의 사용자에 대한 GPO 목록을 가져올 수 있습니다.  
병합 모드. 이 모드에서는 로그온하는 동안 GetGPOList 함수를 사용하여 정상적으로 사용자의 GPO 목록이 수집됩니다. 그런 다음 Active Directory에서의 컴퓨터의 위치를 사용하여 GetGPOList 함수가 다시 호출됩니다. 그런 다음 사용자에 대한 GPO의 맨 끝에 그 컴퓨터에 대한 GPO 목록이 추가됩니다. 이렇게 하면 컴퓨터의 GPO가 사용자의 GPO보다 우선하게 됩니다. 이 예에서 컴퓨터에 대한 GPO 목록은 A3, A1, A2, A4, A6이며 이들은 사용자의 목록 A3, A1, A2, A5에 추가되고, 그 결과 우선 순위가 가장 낮은 것부터 높은 것 순으로 A3, A1, A2, A5, A3, A1, A2, A4, A6가 얻어집니다.
· 대체 모드. 이 모드에서는 사용자의 GPO 목록이 수집되지 않습니다. 컴퓨터 개체에 기반한 GPO 목록만이 사용됩니다. 이 예에서 그 목록은 A3, A1, A2, A4, A6입니다.

루프백 기능은 GetGPOList 함수에서가 아니라 그룹 정책 엔진
에서 구현되었습니다. 그룹 정책 엔진은 사용자 정책을 적용하려고 할 때 레지스트리에서 컴퓨터 정책을 찾아 사용자 정책을 적용해야 하는 모드를 지정합니다. 그런 다음 이 정책을 기반으로 하여 적절하게 GetGPOList를 호출합니다.
그룹 정책 스냅인 확장


타사의 응용 프로그램 개발자는 그룹 정책 스냅인 기능을 확장하여 자신들의 응용 프로그램에 고유한 그룹 정책을 제공할 수 있습니다. 이를 위해 다음과 같이 하십시오. 
관리 템플릿(.adm file)을 작성하십시오. 자세한 내용은 부록 B: 관리 템플릿을 참조하십시오. 

· 그룹 정책 MMC 스냅인 확장을 작성하고 그들의 응용 프로그램에 고유한  그룹 정책을 설정하기 위한 사용자 인터페이스를 제공하십시오. 정책의 저장과 배포를 위해 다음과 같은 기술을 권장합니다.
· 그룹 정책 MMC 스냅인에 고유한 API를 사용하여 레지스트리 기반 그룹 정책을 그룹 정책 템플릿에 작성하십시오. 그룹 정책 스냅인 API 문서는 Microsoft 플랫폼 소프트웨어 개발 키트(SDK)에 포함되어 있습니다. 자세한 내용은 http://msdn.microsoft.com/developer/sdk/platform.asp를 참조하십시오.
· GetFileSysPath 함수를 사용하여 그룹 정책 템플릿(GPT) 하위 폴더에 레지스트리 기반이 아닌(파일 기반) 정책 정보를 저장하십시오. 그러한 폴더에는 회사 이름\응용 프로그램 이름 \버전 명명 규칙을 사용해야 합니다. 그런 다음 필요한 파일들을 그 GPT의 하위 폴더에 넣으십시오. 클라이언트측에서는 Winlogon을 통해 그룹 정책 스냅인 도구에 대한 클라이언트측 확장이 호출됩니다. 이렇게 호출되면 GPT의 디렉터리에 저장된 정보가 처리됩니다. 응용 프로그램 개발자들은 이러한 기술을 적절하게 사용해야 합니다. 응용 프로그램은 데이터를 GPT 하위 폴더에 저장함으로써, 레지스트리 기반이 아닌 특정 정책을 적용하기 위해 내장된 그룹 정책 기술(GPT와 Winlogon)을 이용합니다.
MMC(Microsoft Management Console)에 대한 자세한 내용은 http://msdn.microsoft.com/developer/sdk/platform.asp에서 Microsoft 플랫폼 SDK 문서를 참조하십시오.
Windows NT 4.0, Windows 95 및 WINDOWS 98에서 클라이언트 지원

Windows 2000 그룹 정책 스냅인은 Windows 95와 Windows 98을 실행하는 Windows NT 4.0 클라이언트 및 컴퓨터에 클라이언트 지원을 제공하지 않습니다. Windows NT 4.0 스타일의 관리 템플릿(.adm 파일)을 완전히 지원하고 Windows NT 4.0 시스템 정책 편집기
(Poledit.exe) 파일을 제공함으로써 Windows NT 4.0 클라이언트가 지원됩니다. 그러나 시스템 정책 편집기 사용자 인터페이스는 Windows 2000 사용자 인터페이스에서 드러나지 않습니다.  

Windows 2000 Server의 Windows 2000 관리 도구 패키지를 사용하여 Windows 2000 Professional에서 시스템 정책 편집기 도구(Poledit.exe)를 설치할 수 있습니다. Windows 2000 Server에는 Windows 2000 관리 도구(Adminpak.msi)라고 하는 구성 요소, 그리고 Windows 2000 Server 관리 도구를 설치하기 위해 필요한 모든 파일 및 정보가 들어있는 Windows Installer 패키지(.msi file)가 포함되어 있습니다.
Windows 2000 Server에 Windows 2000 관리 도구 설치
먼저 Windows 2000 Server CD를 사용하여 Windows 2000 서버에 Windows 2000 관리 도구 패키지를 다음과 같이 설치하십시오.
적용 가능한 Windows 2000 Server CD에 있는 I386 (또는 Alpha) 폴더를 여십시오.
· Adminpak.msi 파일을 두 번 클릭하십시오.

· Windows 2000 관리 도구 설치 마법사에 표시되는 설명을 따라 하십시오. 
Windows 2000 Server에 시스템 정책 편집기 설치
Windows 2000 관리 도구가 설치되고 나면, 대부분의 서버 관리 도구는 시작을 누르고 프로그램에서 관리 도구를 눌러 액세스할 수 있습니다. 그런 다음 관리 도구 목록에서 시스템 정책 편집기를 선택하십시오. 
시스템 정책 편집기(Poledit.exe)와 그것을 지원하는 .adm 파일(Winnt.adm, Windows.adm, Common.adm)이 Windows NT 4.0에서와 마찬가지로 \System 디렉터리와 \Inf 디렉터리에 설치됩니다.
Windows 2000 Professional에 Windows 2000 관리 도구 설치
서버에 Windows 2000 관리 도구(Adminpak.msi)를 설치한 후 Adminpak.msi 파일을 네트워크 공유로 사용하도록 할 수 있습니다. 이렇게 하면 Windows 2000 Professional 컴퓨터가 그 공유 파일에 연결될 수 있으며 Adminpak.msi 파일을 두 번 눌러 Windows 2000 관리 도구를 설치할 수 있습니다. 
다른 방법으로는 소프트웨어 설치 정책을 사용하여 Adminpak.msi 파일을 할당하거나 게시할 수 있습니다. 소프트웨어 설치 사용에 대한 자세한 내용은 Windows 2000 Server 온라인 도움말을 참조하십시오.
Windows 2000 Professional에 시스템 정책 편집기 설치
Windows 2000 Professional에 Windows 2000 관리 도구를 설치하면, 시작을 누르고 프로그램의 관리 도구에서 시스템 정책 편집기를 선택하십시오. 이렇게 하면 시스템 정책 편집기가 서버에 설치된 것처럼 설치됩니다. 

Windows 95 및 Windows 98 클라이언트

Windows 95와 Windows 98을 실행하는 클라이언트들은 Windows NT 4.0 시스템 정책 편집기(Poledit.exe)를 계속 사용해야 합니다.

참고: 이렇게 해서 얻어진 .pol 파일의 영향을 받는 Windows 2000 Professional, Windows NT 4.0 Workstations, Windows 95 및 Windows 98 클라이언트들의 경우 도메인 컨트롤러의 Netlogon 공유에 .pol 파일을 복사해야 합니다. Windows NT 4.0에서 Netlogon 공유는  %systemdir%\System32\Repl\Import\Scripts에 있습니다. Windows 2000에서는 domain\Scripts의 \Sysvol\DN에 있습니다.
WINDOWS NT 4.0에서 WINDOWS 2000으로 마이그레이션
다양한 조합을 사용하여 Windows NT 4.0 기반 클라이언트 및 서버로부터 Windows 2000으로 마이그레이션하면 그룹 정책의 동작이 서로 달라집니다. Windows 2000 Server 및 Windows 2000 Professional의 기본 동작은  Windows 2000 그룹 정책만을 처리하는 것입니다(즉, Windows NT 4.0 시스템 정책들은 처리되지 않음). 그러나 Windows NT 4.0 스타일의 시스템 정책을 켤 수 있게 해주는 그룹 정책 옵션이 있습니다. 
최상의 방법: 그룹 정책 옵션으로 Windows NT 4.0 스타일의 시스템 정책을 켜면, Windows 2000 그룹 정책과 Windows NT 4.0 스타일의 정책이 모두 처리됩니다. 이 정책을 사용하기 전에 주의가 요구됩니다. 컴퓨터 Windows NT 4.0 스타일의 정책과 사용자 Windows NT 4.0 스타일의 정책은 둘 다 사용자가 로그온할 때 처리됩니다. Windows 2000 그룹 정책의 정책이 설정되었기 때문에 이들과 충돌하는 Windows NT 4.0 스타일의 정책은 그룹 정책 설정을 덮어씁니다. 그런 다음 그룹 정책 설정보다 사용자 설정이 먼저 적용됩니다. 이것은 그룹 정책 사용자 정책이 Windows NT 4.0 스타일의 사용자 정책과 충돌하게 되면 덮어쓴다는 것을 의미합니다. 또한 모든 Windows NT 4.0 스타일 정책은 \Software\Policies 트리에 작성되지 않으므로 레지스트리에서 지속됩니다. \Software\Policies 트리 외부의 정책은 지워지지 않기 때문입니다.
마이그레이션이 그룹 정책에 주는 영향
다음 표에 Windows NT 4.0 기반 서버 및 클라이언트가 Windows 2000으로 마이그레이션할 때 예상되는 동작이 요약되어 있습니다. 다음과 같은 표시법이 사용됩니다.
LGP = 로컬 그룹 정책
LSDOU = 로컬 그룹 정책, 사이트, 도메인, 조직 구성 단위
Windows NT 4.0 = 기본값 - %Netlogon%\NTConfig.pol

환경
Windows NT 4.0 클라이언트가 받는 정책
Windows 2000 클라이언트가 받는 정책

Windows NT 4.0
Windows NT 4.0
Windows NT 4.0 + LGP

Windows 2000
Windows NT 4.0
LSDOU

Windows 2000. Windows 2000의 모든 도메인 컨트롤러가 정지되고 Windows NT 4.0 백업DC가 사용됨
Windows NT 4.0
LSDOU
캐시된 자격 증명으로 로그온하는 것과 같음

Windows NT 4.0 도메인에 컴퓨터 계정. 사용자가 Windows 2000 네트워크에 로그온합니다.
Windows 2000 도메인으로부터 Windows NT 4.0
컴퓨터 그룹 정책이나 사용자 그룹 정책이 모두 적용되지 않습니다. 시스템 정책만 적용됩니다. 

Windows 2000 네트워크에 컴퓨터 게정. 사용자가 Windows NT 4.0 도메인에 로그온합니다.
Windows NT 4.0 도메인으로부터 Windows NT 4.0 
컴퓨터가 그룹 정책을 얻습니다. 사용자는 어떤 정책도 얻지 못합니다(그룹 정책 또는 시스템 정책). 이 모드를 계속 사용하려면 그룹 정책을 사용하여 시스템 정책을 사용할 수 있도록 하는 것을 고려해 보십시오.

작업 그룹/독립형
현재 상태에서 변경 없음:
1. 정책 없음
2. 설치 중이면, 수동 Windows NT 4.0 정책 
3. 클라이언트가 이전에 Windows NT 4.0 도메인에 속했던 경우, 그 도메인으로부터 남아 있는 정책을 받습니다.
1. 설치 중이면, 수동 Windows NT 4.0 정책
2. LGP
3. 클라이언트가 이전에 Windows 2000 도메인에 속했던 경우, 그 도메인으로부터 남아 있는 정책을 받을 수 있습니다.

남아 있는 정책이란 레지스트리에 있는 두 개의 정비 위치인 HKLM과 HKCU (\Software\Policies와 \Software\Microsoft\Windows\Current Version\Policies) 외부에 있는 정책을 말합니다. Windows 2000에서 사용할 수 있도록 제공되는 모든 .adm 파일(System.adm과 Inetres.adm)은 적절한 위치에서 정책을 정비하므로, 이런 상황은 일어나지 않습니다.
참고: 정책 트리를 사용하지 않는 타사의 .adm 파일들은 그룹 정책이 변경되어도 그대로 남아 있습니다. 
Windows NT 4.0, Zero Administration Kit, Windows 2000에 있는 정책 관련 이름 공간에 대한 비교는 부록 C를 참조하십시오.

마이그레이션 시나리오
일반적인 마이그레이션 시나리오의 단계는 다음과 같습니다. 
1. Windows NT 4.0 클라이언트를 가진 Windows NT 4.0 도메인에서 시작하여 시스템 정책을 작성하고 적용하십시오. 

2. 하나의 클라이언트를 Windows 2000으로 업그레이드하십시오.

3. 시스템 정책이 Windows 2000 클라이언트에 적용되었는지 확인하십시오. Windows 2000 클라이언트는 이제 그 시스템 정책들로 문신이 새겨졌습니다. 이것은 더 이상 적용되어서는 안 되는 레지스트리 항목을 정비할 수 있는 기술이 시스템 정책에 없기 때문입니다. (이것을 레지스트리에 문신을 새긴다고도 합니다.) 

4. Windows NT 4.0 PDC를 Windows 2000 DC로 업그레이드하십시오.

5. 시스템 정책을 수정하여 클라이언트에 적용하십시오. 
이제 시스템 정책을 변경하더라도 Windows 2000 클라이언트에 적용되지 않습니다. 기본값은 클라이언트가 시스템 정책을 처리하지 않는 것입니다. 영향 받는 각 클라이언트에 대해 지속되는 설정을 제거하기 위해서는 일반적으로 그 레지스트리를 수동으로 복구해야 합니다. 
한 가지 해결책은 원하지 않는 설정을 그룹 정책 설정과 시스템 정책의 조합을 사용하여 취소하는 것입니다. 
1. 시스템 정책이 적용되지 못하게 하는 그룹 정책을 사용할 수 없게 하십시오. 이 설정은 기본 도메인 정책 GPO에 설정된 기본값에 따라 사용할 수 있습니다. 이 설정은 컴퓨터 구성\관리 템플릿\시스템\그룹 정책에 있으며 시스템 정책 사용 불가(그룹 정책만 사용)라고 합니다.  

2. 그룹 정책에 의한 레지스트리 변경을 시스템 정책이 덮어쓰지 못하게 하려면 레지스트리 정책 처리와 그 하위 정책 설정인 Process even if the Group Policy Objects have not changed 그룹 정책을 사용할 수 있게 하십시오. 이 설정들은 컴퓨터 구성\관리 템플릿\시스템\그룹 정책에 있습니다.

3. 문신이 새겨졌던 Windows 2000 클라이언트를 다시 부팅하십시오. 이렇게 하면 새로운 컴퓨터 정책 설정이 다시 적용됩니다. 
4. 시스템 정책들을 편집하여 설정 지속(문신 효과)의 원인이 되었던 정책을 사용할 수 없게(선택란 취소, 회색 표시가 되지 않음) 하십시오. 이렇게 하면 각 정책 설정의 결과가 취소됩니다. 
5. 정책 설정의 영향을 받은 Windows 2000 클라이언트들을 다시 부팅하십시오. 이렇게 하면 그 정책 설정이 다시 적용되고 시스템 정책이 이전의 설정을 취소합니다.  

6. 시스템 정책 사용 불가(그룹 정책만 사용) 그룹 정책을 사용할 수 있게 하십시오. 
7. 레지스트리 정책 처리 정책과 그 하위 섹션인 Process even if the Group Policy Objects have not changed 그룹 정책을 사용할 수 없게 하십시오. 
8. Windows 2000 클라이언트들을 다시 부팅하십시오.

이 때 모든 지속성 레지스트리 설정(문신)을 제거해야 하며, 모든 Windows 2000 클라이언트는 이제 그룹 정책 전용 모드에서 작동하고 있습니다. 다른 방법은 레지스트리 정비를 하는 REGINI 스크립트를 작성하여 로그온 스크립트로 실행하는 것입니다. 
Windows 2000의 강화된 보안이 시스템 정책에 주는 영향
Windows 2000은 보안이 강화되었기 때문에 Windows NT 4.0 클라이언트의 로컬 시스템이 Active Directory의 사용자 보안 그룹 정보를 읽을 수 없습니다. Windows NT 4.0 클라이언트는 보안 그룹을 기반으로 한 시스템 정책을 가져오지 않습니다. 시스템 정책은 시스템 정책 편집기(Poledit.exe)를 사용하여 작성된 정책입니다. 이런 상황은 주로 Windows NT 4.0 Server를 Windows 2000으로 업그레이드할 때 일어납니다. Windows NT 4.0 클라이언트들은 여전히 사용자 고유 정책이나 기본 도메인 정책을 가져옵니다. 사용자가 이전에 그룹 구성원을 기반으로 한 정책을 가져왔으며 현재 기본 정책이 있는 경우, 클라이언트는 이제 그 기본 정책들만을 처리합니다.
Windows 2000 보안에 대한 자세한 내용은 http://www.microsoft.com/korea/ntserver에서 보안 관련 백서를 참조하십시오.

부록 A: 질문과 대답(FAQ)

이 절에서는 그룹 정책에 대한 질문과 대답을 살펴봅니다.

기반 구조—서버측

파일 배포는 어떻게 되었습니까? 

이 기능은 Windows 2000에 없습니다. 폴더 리디렉션 기능이 그대로 유지되었습니다.

개별 컴퓨터 또는 사용자 정책을 설정할 수 있습니까?  

컴퓨터 및 사용자 개체에 대한 그룹 정책을 간접적으로 설정할 수 있지만, 컴퓨터나 사용자에 대해 직접적으로 그룹 정책을 설정할 수는 없습니다. 그룹 정책 개체는 사이트, 도메인 및 조직 구성 단위(OU)에만 연결될 수 있습니다. 연결한 다음 보안 그룹과 임의 액세스 제어 목록(DACL)을 사용하여 그룹 정책 개체의 결과를 필터링할 수 있습니다. 이렇게 하여 그룹 정책 개체를 컴퓨터 또는 사용자 개체에 연결시켰을 때 일어날 수 있는 성능상의 손실 없이 특정 컴퓨터나 사용자에 그룹 정책을 적용시킨 효과를 얻을 수 있습니다.
사이트 컨테이너에 링크된 그룹 정책 개체는 도메인 포리스트(엔터프라이즈)에 있는 모든 컴퓨터에 영향을 줍니까?  

사이트 컨테이너에 링크된 GPO는 도메인 포리스트에 있는 모든 컴퓨터에 영향을 줍니다. 사이트 정보는 도메인과 포리스트의 모든 도메인 내에 있는 모든 도메인 컨트롤러 사이에서 복제되며 사용 가능합니다. 그러므로 사이트 컨테이너에 링크된 모든 그룹 정책 개체는 컴퓨터가 속한 도메인에 관계 없이 그 사이트에 있는 모든 컴퓨터에 적용됩니다. 이러한 구조는 다음과 같은 결과를 가져옵니다. 
· 그룹 정책 개체는 단일 도메인만을 기반으로 존재하며 영향을 받는 클라이언트가 자신의 사이트 정책을 읽으려 할 때는 그 도메인으로부터 읽어 와야 하지만, 포리스트 내에 있는 여러 도메인에서 같은 그룹 정책 개체(그리고 거기에 포함된 정책들)를 가져올 수 있습니다.

· 자식 도메인이 WAN(wide area network) 경계 내에 설정되면 사이트 설정에 이것이 반영되어야 합니다. 반영되지 않으면 자식 도메인에 있는 컴퓨터들은 WAN 링크를 통해 사이트 그룹 정책 개체에 액세스합니다.

사이트에 정책을 어떻게 설정합니까? 
먼저, Active Directory 사이트 및 서비스 관리자 스냅인을 시작하십시오.

Active Directory 사이트 및 서비스 관리자 도구를 시작하려면
1. 시작 메뉴에서 프로그램을 클릭하십시오.

2. 관리자 도구를 누른 다음,  Active Directory 사이트 및 서비스 관리자를 클릭하십시오.
그런 다음 사용할 사이트를 추가하십시오. 

새 사이트를 추가하려면 Active Directory 사이트 및 서비스 관리자를 사용하십시오.
3. 콘솔 왼쪽 창에 있는 트리에서 사이트를 마우스 오른쪽 단추로 누르고 새로 만들기를 클릭하십시오. 
4. 사이트를 누르고 새 사이트의 이름을 입력하십시오(예: NewYork을 입력).   

기본 사이트 링크가 제공되면 이 때 이 사이트를 사이트 링크에 연결할 수 있습니다. 
[image: image10.wmf]
그림 9. 새 사이트 작성

이제 다른 사이트로부터 이 사이트(NTDS 설정 컨테이너 아래에 있음)로 컴퓨터를 이동시킬 수 있습니다.

사이트를 만든 다음에는 사이트에 있는 서브넷을 만들어야 합니다. 사이트는 여러 개의 서브넷을 스팬할 수 있지만 서브넷은 여러 사이트를 스팬할 수 없습니다. 
서브넷을 만들려면
1. 서브넷을 마우스 오른쪽 단추로 클릭하십시오.
2. 새 서브넷을 클릭하십시오.
3. 이름의 입력란에 서브넷의 네트워크 주소(즉, 점을 사용한 표시법으로 된 서브넷의 기준 주소) 및 마스크될 비트 수를 왼쪽에서 오른쪽으로 계산하여 입력하십시오. 
예를 들어, 164.110.30.0/24를 입력하십시오. 이것은 마스크 255.255.255.0에 의해 164.110.30.0으로 변환됩니다.

4. 아래 상자에서 그 서브넷과 연결할 사이트를 클릭하십시오.
5. 확인을 클릭하십시오.

사이트를 정의하고 서브넷을 링크시킨 다음에는, 사이트 이름을 마우스 오른쪽 단추로 누르고 속성 페이지를 선택하여 그 사이트에 정책을 적용할 수 있습니다. 나머지 GPO 작성 과정은 도메인이나 OU의 GPO 작성 과정과 같습니다.  
다음은 정책에 영향을 주는 사이트에 대해서 고려해야 할 몇 가지 문제점들입니다.
DC의 수준을 승격시키지 않고 사이트를 만든 경우, DC는 자동으로 올바른 사이트에 지정됩니다.
· DC의 수준을 승격시킨 다음 사이트를 만들면 DC를 수동으로 올바른 사이트에 이동시켜야 합니다. 그런 다음 DC를 다시 부팅해야 합니다. 해당 사이트의 서버 컨테이너로 이동시킨 다음 다시 부팅하십시오. 서버 컨테이너 내에는 해당 사이트에 있는 것으로 간주되는 DC 목록이 있습니다. 다른 사이트로 서버를 이동시키려면 해당 서버를 마우스 오른쪽 단추로 누르고 이동을 선택하십시오. 그런 다음 서버를 이동시킬 사이트를 클릭하십시오.   

· 그러면, 사이트 복제시에 모든 DC간의 복제가 실행됩니다. 사이트의 기본 복제 시간은 6시간입니다. 기본 시간을 변경하려면 기본 사이트 링크의 IP 링크로 가서 복제 비용 및 시간을 변경하십시오. 이렇게 하면 다음에 설명된 것처럼 정책에 큰 영향을 줍니다. 
예를 들어, 복제 시간을 6시간으로 그대로 두거나 훨씬 긴 시간으로 변경했다고 가정합시다. 그런 다음 여러 사이트에 걸쳐서 도메인에 새 OU를 만듭니다. 이 때 DS의 PDC가 정책의 PDC와 다른 경우, 그 새 OU가 정책 PDC에 복제될 때까지  6시간 이상을 기다린 다음에야 정책을 작성할 수 있게 될 것입니다. 이런 상황이 반드시 일어나는 것은 아니지만 가능성은 염두에 두어야 합니다.  

이런 상황을 피할 수 있는 한 가지 방법은 지금 복제 기능을 사용하는 것입니다. 이 기능을 사용하려면 각각의 사이트에 있는 모든 서버 컨테이너로 가서 NTDS 설정으로 가야 합니다. NTDS 설정에는 서버간의 링크가 있습니다. 그 링크를 마우스 오른쪽 단추로 누르면 지금 복제 기능이 표시됩니다.  
사이트에 링크된 GPO는 엔터프라이즈(포리스트)의 어느 도메인에 저장됩니까?

기본적으로, 사이트에 새 GPO를 작성하면 엔터프라이즈의 루트 도메인에 저장됩니다. 루트 도메인에 저장하고 싶지 않으면 다른 도메인에서 특별히 작성된 GPO를 선택할 수 있습니다. 
이미 다른 도메인에 있는 GPO를 선택하려면
1. 해당 사이트의 그룹 정책 탭에서 추가를 선택하십시오.
2. 찾는 위치 드롭다운 목록에서 해당 도메인을 선택하십시오.
3. 사용할 GPO를 선택하십시오.
4. 확인을 클릭하십시오. 
현재 사이트에 GPO가 링크됩니다.
GPO가 아직 없으면 적절한 도메인에 GPO를 작성할 수 있습니다. 
도메인에 새 GPO를 작성하려면

1. 사용할 사이트의 그룹 정책 탭에서 추가(새로 만들기가 아님)를 선택하십시오. 
2. 모두 탭을 선택하십시오.
3. 찾는 위치 드롭다운 목록에서 해당 도메인을 선택하십시오.
4. 새로 만들기를 마우스 오른쪽 단추로 눌러 선택하거나 새 GPO 도구 모음 단추를 클릭하십시오. 
5. 새 GPO에 대해 친숙한 이름을 입력하십시오.
6. 확인을 선택하십시오. 
현재 사이트에 GPO가 링크됩니다. 
그룹 정책과 Active Directory에 대한 상속 규칙은 무엇입니까? 

그룹 정책은 로컬 그룹 정책 개체, 사이트, 도메인, OU 등의 순으로 처리됩니다. 이것은 로컬 그룹 정책 개체가 맨 먼저 처리되고 컴퓨터나 사용자가 속한 OU(컴퓨터나 사용자가 직접적인 구성원인 OU)가 마지막으로 처리된다는 것을 의미합니다. 이 규칙에는 다음과 같은 예외가 있습니다. 
· 정책이 덮어쓰여 지지 않도록 도메인 기반 그룹 정책 개체(로컬 GPO가 아님)가 유지될 수 있습니다. 두 개 이상의 GPO가 유지되도록 표시되면 Active Directory 계층 구조에서 가장 높은 곳에 있는 GPO가 우선합니다.  
· 모든 사이트, 도메인 또는 OU에서 그룹 정책 상속을 선택적으로 상속 금지로 지정할 수 있습니다. 그러나 유지되는 GPO의 정책을 상속 금지에 의해 적용되지 못하게 할 수는 없습니다. 즉, 유지되는 GPO는 항상 적용되며 금지할 수 없습니다. 
보안 그룹을 사용하여 어떻게 GPO의 범위를 수정합니까?
GPO 속성 페이지의 보안 탭을 사용하여 임의 액세스 제어 목록(DACL) 사용 권한을 설정하고 그룹 정책 적용이라고 하는 액세스 제어 항목을 선택함으로써GPO의 범위를 필터링할 수 있습니다. 
이 필터링은 보안 그룹(도메인, 로컬, 전역)의 구성원 등록을 사용할 때만 실행될 수 있습니다. 비 보안 그룹(예: 범용과 같은 배포 유형의 보안 유형)을 사용하면 그 처리가 성능에 줄 수 있는 효과 때문에 작동하지 않습니다. 예를 들어, 100~200개 그룹을 처리하는 효과를 생각해 본 다음, 액세스 제어 항목에 대한 액세스 권한을 확인하고 액세스할 수 있는 항목만을 사용하여 그룹 정책을 적용하는 효과를 비교해 보십시오. 이 기능은 Beta 2 릴리스 이전 제품에서는 읽기 엑세스 제어 항목을 통해 실행되었으나 현재 릴리스에서는 그룹 정책 적용 액세스 제어 항목을 통해 실행됩니다.
GPO의 속성 페이지에서 보안 탭에 액세스할 수 있습니다. 주어진 사이트, 도메인 또는 OU의 GPO 목록에서 GPO를 마우스 오른쪽 단추로 누르고, 속성을 누른 다음, 보안을 클릭하십시오. 특정 GPO에 대해 그룹 정책 스냅인이 열린 다음 루트 노드에서 보안 탭에 액세스할 수도 있습니다. 
사용자는 없이 모든 유형의 그룹만이 포함되어 있는 OU에 정책을 적용하면, 그 그룹의 구성원에게 정책이 적용됩니까?

아니오. 그룹 정책(GPO)은 조직 구성 단위의 구성원인 사용자 및 컴퓨터에만 적용됩니다. GPO의 결과를 필터링하는 데는 보안 그룹의 구성원 등록 수준에 기반으로 서로 다른 기술이 사용됩니다. 이 문제에 대해서는 앞의 질문에서 설명하고 있습니다
GPO를 편집하는 권한은 어떻게 위임합니까?
자세한 내용은 그룹 정책 개체에 대한 제어 위임 절을 참조하십시오.

GPO에 대한 보안 임의 액세스 제어 목록 설정의 기본값은 무엇입니까?

이 주제에 대한 자세한 내용은 그룹 정책 제어 위임 절을 참조하십시오. 

GPO에 대한 쓰기 액세스 권한은 없고 읽기 액세스 권한만 가진 사용자나 관리자가 그룹 정책 스냅인을 사용하여 GPO에 들어 있는 설정을 볼 수 있습니까? 

아니오. 그룹 정책 스냅인의 모든 확장은 GPO 저장소 위치에 대한 쓰기 액세스 권한을 가지고 있다고 가정합니다. 그러므로 그룹 정책 스냅인은 현재 사용자가 쓰기 액세스 권한을 가지고 있지 않으면 GPO를 열지 않습니다. 
기본 도메인 정책 GPO에는 어떤 정책 설정들이 들어 있습니까?  

다음 표에 기본 도메인 정책 GPO에 들어 있는 정책 설정이 나열되어 있습니다.  
정책
값
기능

시스템 정책 사용 불가(그룹 정책만 사용)
1
시스템 정책이 적용되지 못하도록 합니다. 이 정책은 Windows NT 4.0 시스템 정책 편집기인 Poledit.exe를 사용하여 구축되며, 공유 Netlogon에서 NTConfig.pol을 읽기를 통해 설정되었습니다.

EFS 복구 인증서



Kerberos 정책

MaxTicketAge
10
사용자 티켓 최대 수명(시간)

MaxRenewAge
7
사용자 티켓이 갱신될 수 있는 최대 수명(일)

MaxServiceAge
60
서비스 티켓 최대 수명(분)

MaxClockSkew
5
컴퓨터 시계 동기화의 최대 공차(분)

TicketValidateClient
1
사용자 로그온 제한 유지

시스템 액세스 

계정 정책, 암호 정책

MinimumPasswordAge
0
최소 암호 사용 기간 없음

MaximumPasswordAge
42
최대 암호 사용 기간

MinimumPasswordLength
0
최소 암호 길이 없음

PasswordComplexity
0
암호 복잡도 없음

PasswordHistorySize
1
암호 사용 내역 크기

RequireLogonToChangePassword
0
암호를 변경하기 위해 로그온할 필요 없음

ClearTextPassword
0
일반 텍스트 암호 없음

시스템 액세스 

계정 정책, 잠금 정책

LockoutBadCount
0
계정 잠금 없음

기본 도메인 컨트롤러 정책 GPO에는 어떤 정책 설정이 있습니까?

다음 표에 기본 도메인 컨트롤러 정책 GPO에 들어 있는 정책 설정이 나열되어 있습니다.

레지스트리 값
기본값
설명

Digitally sign server-side communication when possible
사용 가능
Machine\System\CurrentControlSet\Services\LanManServer\Parameters\EnableSecuritySignature에 위치





감사 정책
기본값
설명

계정 로그온 이벤트 감사
0 
기본값은 감사 없음

계정 관리 감사 
0
기본값은 감사 없음

디렉터리 서비스 액세스 감사 
0
기본값은 감사 없음

로그온 이벤트 감사 
0
기본값은 감사 없음

개체 액세스 감사 
0
기본값은 감사 없음

정책 변경 감사
0
기본값은 감사 없음

권한 사용 감사
0
기본값은 감사 없음

처리 추적 감사
0
기본값은 감사 없음

시스템 이벤트 감사
0
기본값은 감사 없음

참고: 기본 도메인 컨트롤러 정책 GPO에 있는 다음과 같은 사용자 권한 정책 설정은 Windows NT 4.0 도메인 컨트롤러의 업그레이드 중이거나 명령줄에서 DCPromo를 실행하여 독립형 서버가 도메인 컨트롤러로 승격되는 경우, 첫번째 도메인 컨트롤러가 작성될 때 설정됩니다.  
사용자 권한
기본값:

추가 = 이 보안 그룹에 대해 이 사용자 권한 이 추가됩니다. 
제거 = 이 보안 그룹에 대해 이 사용자 권한이 제거됩니다. 
설명 

Add. 서버에서 이 사용자 권한을 가진 모든 사용자 또는 그룹에게 기본값 열에 나온 보안 그룹이 DC 승격 전에 추가됩니다. 
Remove. 일부 보안 그룹은 제거됩니다. 예를 들어, 도메인 컨트롤러에는 고급 사용자가 없으므로 서버에서 이전에 고급 사용자 그룹에게 이 권한이 제공된 경우 서버가 DC로 승격될 때 그 권한이 제거됩니다..

네트워크에서 이 컴퓨터에 액세스
추가: 관리자, 인증된 사용자, 모든 사용자
제거: 백업 운영자, 고급 사용자, 게스트(들),  사용자


운영 체제의 일부로 실행
제거: 고급 사용자


도메인에 워크스테이션 추가
제거: 고급 사용자


파일 및 디렉터리 백업
추가: 관리자, 백업 운영자, 서버 운영자
제거: 고급 사용자


교차 검사 생략 
추가: 관리자, 인증된 사용자, 모든 사용자
제거: 백업 운영자, 고급 사용자, 사용자


시스템 시간 변경
추가: 관리자, 서버 운영자 

제거: 고급 사용자


사용자 권한
기본값:

추가 = 이 보안 그룹에 대해 이 사용자 권한 이 추가됩니다. 
제거 = 이 보안 그룹에 대해 이 사용자 권한이 제거됩니다. 
설명 

Add. 서버에서 이 사용자 권한을 가진 모든 사용자 또는 그룹에게 기본값 열에 나온 보안 그룹이 DC 승격 전에 추가됩니다. 
Remove. 일부 보안 그룹은 제거됩니다. 예를 들어, 도메인 컨트롤러에는 고급 사용자가 없으므로 서버에서 이전에 고급 사용자 그룹에게 이 권한이 제공된 경우 서버가 DC로 승격될 때 그 권한이 제거됩니다..

페이지 파일 작성 
추가: 관리자 

제거: 고급사용자


토큰 개체 작성 
제거: 고급 사용자


영구 공유 개체 작성
제거: 고급사용자


프로그램 디버그
추가: 관리자

제거: 고급 사용자


원격 시스템으로부터 강제 종료
추가: 관리자, 서버 운영자

제거: 고급 사용자


보안 감사 생성
제거: 고급 사용자


할당량 높임
추가: 관리자

제거: 고급 사용자


일정 우선 순위 높임
추가: 관리자

제거: 고급 사용자


장치 드라이버 로드/언로드
추가: 관리자

제거: 고급 사용자


메모리에 있는 페이지 잠금
제거: 고급 사용자


일괄 작업으로 로그온
제거: 고급 사용자


서비스로 로그온
제거: 고급 사용자


로컬에서 로그온
추가: 계정 운영자, 관리자, 백업 운영자, 서버 운영자, 인쇄 운영자
제거: 고급 사용자, 인증된 사용자, 게스트(들), 사용자, 모든 사용자


감사 및 보안 로그 관리
추가: 관리자

제거: 고급 사용자


펌웨어 환경 변수 수정
추가: 관리자

제거: 고급 사용자


사용자 권한
기본값:

추가 = 이 보안 그룹에 대해 이 사용자 권한 이 추가됩니다. 
제거 = 이 보안 그룹에 대해 이 사용자 권한이 제거됩니다.
설명 

Add. 서버에서 이 사용자 권한을 가진 모든 사용자 또는 그룹에게 기본값 열에 나온 보안 그룹이 DC 승격 전에 추가됩니다. 
Remove. 일부 보안 그룹은 제거됩니다. 예를 들어, 도메인 컨트롤러에는 고급 사용자가 없으므로 서버에서 이전에 고급 사용자 그룹에게 이 권한이 제공된 경우 서버가 DC로 승격될 때 그 권한이 제거됩니다..

단일 프로세스 프로필 작성
추가: 관리자

제거: 고급 사용자


시스템 성능 프로필 작성
추가: 관리자

제거: 고급 사용자


프로세스 수준 토큰 대체
제거: 고급사용자


파일 및 디렉터리 복원
추가: 관리자, 백업 운영자, 서버 운영자
제거: 고급 사용자


시스템 종료
추가: 계정 운영자, 관리자, 백업 운영자, 서버 운영자, 인쇄 운영자
제거: 고급 사용자, 인증된 사용자, 게스트(들), 사용자, 모든 사용자


파일 또는 기타 개체의 소유권 가져오기
추가: 관리자

제거: 고급 사용자


로컬에서 로그온 거부
제거: 고급 사용자


일괄 작업으로 로그온 거부
제거: 고급 사용자


서비스로 로그온 거부
제거: 고급 사용자


네트워크를 통해 이 컴퓨터에 대한 액세스 거부 
제거: 고급 사용자


도킹 스테이션에서 컴퓨터 제거
추가: 관리자

제거. 고급 사용자 및 사용자에 대한 사용자 권한이 제거됨


디렉터리 서비스 데이터 동기화
제거: 고급 사용자


컴퓨터 및 사용자 계정이 위임을 위해 신뢰받을 수 있게 함 
추가: 관리자

제거: 고급 사용자, 사용자


그룹 정책 스냅인의 스냅인 확장의 이름은 무엇이며, 확장의 실제 파일 이름은 무엇입니까?

다음 표에 그룹 정책 스냅인 확장과 파일 이름이 나와 있습니다. 
그룹 정책 스냅인 확장
파일 이름

관리 템플릿
Gptext.dll

보안 설정
Wsecedit.dll

스크립트
Gptext.dll

소프트웨어 설치
Appmgr.dll

폴더 리디렉션
Fde.dll

한 도메인으로부터 다른 도메인으로 GPO를 어떻게 복사합니까?  

복사 및 붙여넣기 지원 기능은 이 제품의 Beta 3 릴리스의 기능으로 포함시키도록 연구 중입니다. 이 정보를 사용할 수 있게 되면 Windows 2000 Resource Kit 문서의 일부로 게시될 것입니다. 

왜 어느 관리 그룹에 속하든지 관계없이 기본 GPO(기본 도메인 정책)를 삭제할 수 없습니까?  

기본적으로 액세스 제어 항목 삭제는 관리자 그룹에게 허용되지 않습니다. 관리자들은 그 밖의 다른 모든 권한을 갖습니다. 이유는 기본 GPO에는 해당 도메인에 대한 중요하고 필수적인 설정이 들어 있으므로 실수로 삭제하게 되는 것을 방지하기 위한 것입니다. 해당 설정이 다른 GPO에 설정되어 있는 등의 이유로 GPO를 꼭 삭제해야 할 필요가 있는 경우에는, 액세스 제어 항목 삭제 권한이 해당 그룹에게 다시 제공되어야 합니다.  
그룹 정책은 작업 마스터를 사용합니까?
그룹 정책 스냅인은 GPO를 편집할 때 주 도메인 컨트롤러 에뮬레이터인 작업 마스터 토큰을 사용합니다. 자세한 내용은 그룹 정책 스냅인과 작업 마스터를 참조하십시오. 
GPO는 도메인을 벗어나 복제되지 않습니다. 그러나 엔터프라이즈의 정책이 엔터프라이즈 내의 모든 도메인에 적용되어야 하는 경우가 있습니다. 도메인들간에 정책을 복사하거나 복제하는 가장 좋은 방법은 무엇입니까? 

GPO의 어느 부분도 도메인의 외부에서 복제되지 않습니다. 엔터프라이즈 전역에 걸친 GPO를 갖는 기능과 GPO를 복사하는 기능은 Windows 2000 Server의 다음 릴리스에서 고려될 것입니다. 

자신의 도메인이 아닌 다른 도메인을 통해 GPO에 링크를 설정할 수 있습니다. 대상 사이트, 도메인 또는 OU 그룹 정책의 속성 페이지에 있는 추가 단추를 사용하십시오. 찾기 목록 상자를 사용하여 해당 GPO가 있는 도메인으로 간 다음, 검색하여 선택하십시오. 도메인 간에 GPO를 링크하면 성능상 영향이 있습니다. 도메인 간에 링크된 GPO에 의해 영향을 받는 컴퓨터 및 사용자는 모두 다른 도메인에 액세스해야 하며 그 도메인에 들어 있는 GPO 정보를 끌어내야 합니다. 그러므로 그러한 링크를 설정하기 전에 WAN 문제가 고려되어야 합니다.  
왜 사용자와 컴퓨터는 컨테이너 클래스에 속하는 반면에 도메인 컨트롤러는 조직 구성 단위 클래스에 속합니까? 

왜 컨테이너 클래스의 개체(사용자와 컴퓨터 같은)에 대해서는 그룹 정책을 설정할 수 없습니까? 
Windows 2000에서의 컨테이너 및 조직 구성 단위 개체 클래스와, 사용자 및 컴퓨터 개체에 대해서 간략하게 설명하고 비교해 보겠습니다. 
컨테이너 및 조직 구성 단위 클래스
컨테이너는 일반적인 제약을 위한 개체 클래스입니다. 예를 들어, 컨테이너는 어떠한 함축된 의미도 없이 단지 관련된 것들을 함께 그룹화하기 위해 사용됩니다. 조직 구성 단위는 조직을 모델링(여기에서 이름이 유래함)하기 위한 개체 클래스입니다. 

일반적으로 디렉터리는 조직 구성 단위(OU) 개체의 계층 구조로 구성됩니다. 이 계층 구조는 조직의 맨 위에는 회사 HQ와 같은 이름으로 명명된 OU가 있고, 지정학적 또는 기능적 세분을 위한 자식 OU(예: 유럽, 북아메리카 또는 영업, 회계 등)가 있습니다. 
사용자 및 컴퓨터 개체
Windows 2000은 위에서 설명한 계층 구조로 된 조직 구성 모델을 완전히 지원합니다. 그러나 Windows 2000은 또한 Windows NT의 이전 버전과의 호환성도 제공해야 합니다. 이를 위해 Active Directory는 마이그레이션된 사용자 및 컴퓨터 계정을 넣을 위치가 포함되어 있는 미리 정의된 구조를 제공합니다. Windows NT 4.0 또는 Windows NT 3.51 도메인이 Windows 2000으로 업그레이드되면, 사용자 계정 및 그룹은 사용자 컨테이너로 이동하고 컴퓨터 계정은 컴퓨터 컨테이너로 이동합니다. 이 컨테이너들은 조직 구성 단위 차트의 일부가 아니며, 단지 일반적인 제약에 사용되므로 이 컨테이너들은 컨테이너 클래스이지 조직 구성 단위 클래스가 아닙니다.
그룹 정책: 사이트, 도메인 및 OU

Windows 2000의 그룹 정책 기반 구조는 그룹 정책을 사이트, 도메인 및 OU 개체에 노출시킵니다. 이 개체들은 Windows 2000 설치시 위임된 관리를 위해 가장 일반적으로 사용되는 개체 클래스입니다. 그룹 정책을 명시적으로 지원하는 개체 클래스의 수를 이와 같은 소규모 집합으로 유지함으로써, 관리를 위한 그룹 정책의 사용을 지나치게 제약하지 않고서도 테스트 범위를 관리 가능하도록 유지할 수 있습니다.  
도메인 컨트롤러 OU 

엄밀히 말하면, 도메인 컨트롤러는 조직 구성 단위 클래스가 아니라 컨테이너 클래스이어야 합니다. 그러나 테스트 및 문서 시나리오 수를 확대시키지 않고 그룹 정책을 직접 지원하기 위한 가장 간단한 방법은 도메인 컨트롤러를 조직 구성 단위 클래스가 되게 하는 것이었습니다.  
Active Directory와 그룹 정책의  보다 강력한 통합을 위한 계획
Windows의 이후 릴리스에서는 그룹 정책 지원이 모든 개체 클래스로 확장될 수 있습니다. 또한 도메인 컨트롤러의 개체 클래스가 사용자 및 컴퓨터 개체와 일치할 수 있도록 조직 구성 단위에서 컨테이너로 변경될 것입니다. 이와 같은 변경은 새로운 설치에만 영향을 줍니다. Windows 2000 클라이언트에는 이 변경에 따른 영향이 없습니다.

기반 구조—클라이언트측
어떻게 클라이언트 컴퓨터의 이벤트 로그 내에 그룹 정책 처리에 관하여 더 많은 정보를 가져올 수 있습니까? 
Poltest.exe 도구를 사용하여 이러한 목적을 위해 설정할 수 있는 기본 설정이 있습니다. 그룹 정책 스냅인을 사용하여 정책을 설정할 수도 있습니다. 보다 자세한 로깅 정보는 이 부록의 문제 해결 절을 참조하십시오.  
컴퓨터 시작 및 사용자가 로그온할 때 정책들은 어떤 순서로 처리됩니까?

정책 처리 순서는 다음과 같습니다.
· 네트워크가 시작됩니다—원격 절차 호출 시스템 서비스(RPCSS)와 복수 UNC (범용 명명 규칙) 공급자(MUP)가 시작되어야 합니다. 
· 컴퓨터 그룹 정책 적용—기본적으로 동기로 실행됩니다.
· 시작 스크립트 실행—이 스크립트들은 기본적으로 숨겨진 상태에서 동기로 실행됩니다. 이것은 각 스크립트는 다음 스크립트가 시작되기 전에 완료되거나 시간이 제한되어야 함을 의미합니다. 
· CTRL+ALT+DEL을 클릭합니다.

· 사용자가 확인되면 프로필이 로드됩니다.
· 사용자 그룹 정책 적용—기본적으로 동기로 실행됩니다. 그룹 정책은 Windows NT 4.0, 로컬, 사이트 도메인, OU 등의 순으로 처리됩니다. 정책이 처리되는 동안 UI가 화면에 표시됩니다.  

참고: Windows NT 4.0 스타일 정책은 컴퓨터 설정과 사용자 설정 둘 다를 처리하므로, 컴퓨터 시작시에 적용된 Active Directory 기반의 그룹 정책 설정을 덮어쓸 수 있습니다. 
· 로그온 스크립트 실행—기본적으로 그룹 정책을 기반으로 한 로그온 스크립트는 숨겨진 상태에서(Windows NT 4.0과 다름) 비동기로 실행됩니다. 사용자 개체 스크립트는 일반 창에서(Windows NT 4.0과 같음) 마지막으로 실행됩니다. 
· 셸을 시작합니다. 
참고: 스크립트 실행과 정책을 적용할 때 동기 또는 비동기 기본값을 바꾸어 설정할 수 있는 정책 설정이 있습니다. 스크립트의 정책 옵션에 대한 자세한 내용은 이 문서의 스크립트 절을 참조하십시오. 
기본적으로 스크립트는 600초로 시간이 제한됩니다. 이 기본값을 변경할 수 있는 정책 설정이 있습니다. 
스크립트가 숨겨진 상태로 실행될지, 최소화될지, 일반 창에서 실행될지를 지정하는 정책 설정도 있습니다. 
 Windows NT 4.0 스타일의 정책을 사용할 수 없도록 그룹 정책을 지정할 수 있습니다.

그룹 정책은 얼마나 자주 적용되며 어떻게 변경합니까? 
기본적으로 사용자와 모든 컴퓨터(도메인 컨트롤러는 제외)에 대해 정책은 30분의 오프셋을 포함하여  90분마다 적용됩니다. 도메인 컨트롤러의 기본값은 매 5분입니다. 그룹 정책 스냅인의 관리 템플릿 노드 내에서 그룹 정책을 설정하여 이 기본값들을 변경할 수 있습니다. 
그룹 정책의 적용은 클라이언트에게 예약하거나 강요할 수 없습니다. 예외로는 소프트웨어 설치 및 폴더 리디렉션 스냅인이 포함됩니다. 스크립트 확장은 실행되기는 하지만, 실제로 스크립트는 적합한 시간에 Winlogon에 의해 실행됩니다. 
그룹 정책을 처리하는 데는 시간이 얼마나 걸립니까?  

지정된 컴퓨터 또는 사용자에 대해 처리 중인 GPO의 수와 각 GPO에 설정된 정책 수에 따라 달라집니다. 
그룹 정책의 성능에 대한 방대한 작업이 이 제품의 Beta 3 릴리스를 위해 진행 중입니다. 이 문서를 작성한 시점에는 아직 측정 기준들이 모아지지 않았습니다. 측정 기준이 마련되면 그 정보를 이용할 수 있습니다.  

GPO의 그룹 정책 템플릿(sysvol에 저장된 데이터) 부분과 그룹 정책 컨테이너(Active Directory에 저장된 데이터) 부분이 동기화되지 않을 때 그룹 정책에는 어떤 일이 일어납니까?  

그룹 정책 개체의 그룹 정책 템플릿 부분과 그룹 정책 컨테이너 부분이 동기화가 되지 않는 것은 Active Directory와 파일 복제 집합(FRS—시스템 볼륨 데이터용) 사이의 복제 체계 차이 때문에 일시적으로 일어날 수 있습니다. 이런 경우 각 그룹 정책 스냅인이 그룹 정책 템플릿과 그룹 정책 컨테이너 사이의 비동기 상태를 적절하게 처리합니다.
하나의 데이터 저장소에만(Active Directory 또는 Sysvol) 데이터를 저장하는 그룹 정책 확장의 경우에는 정보가 비동기화되는 것과 관련된 문제는 없습니다. 그룹 정책을 읽을 수 있게 되면 그대로 적용됩니다. 이와 같은 확장들로는 관리 템플릿, 스크립트, 폴더 리디렉션, 대부분의 보안 설정 등이 있습니다.
두 저장소 모두에(Active Directory와 Sysvol) 데이터를 저장하는 그룹 정책 확장의 경우, 해당 확장은 데이터가 비동기화될 가능성을 적절히 처리해야 합니다. 두 저장소 중 어느 저장소도 트랜잭션을 처리하지 않기 때문에 Active Directory에 여러 개체(또는 Sysvol 폴더에 있는 파일들)가 있어야 하는 확장의 경우, 본질상 원자화됩니다. 데이터를 Active Directory 및 Sysvol에 저장하는 확장의 예로는 소프트웨어 설치가 있습니다. 스크립트 파일은 Sysvol에 저장되고 Windows Installer 패키지 정의는 Active Directory에 있습니다. 스크립트가 존재하지만 해당 Active Directory 구성 요소가 없거나 불완전한 경우, 응용 프로그램의 설치는 실패합니다. 스크립트 파일이 없고 패키지에 대한 정보가 없으면, 아무 것도 실행되지 않습니다.   

RAS 연결 또는 느린 링크 중에 그룹 정책이 적용됩니까?   

그룹 정책은 RAS 및 느린 연결 중에 다음과 같이 적용됩니다. 
로그온 프롬프트에서 RAS를 사용하여 로그온 선택란을 사용하는 경우와 컴퓨터가 RAS 서버도 속해 있거나 신뢰받는 도메인의 구성원인 경우, 사용자 및 컴퓨터 그룹 정책이 RAS 연결 중에 적용됩니다. 로그온이 캐시된 자격 증명으로 실행되고 그런 다음 RAS 연결이 설정되면 그룹 정책은 적용되지 않습니다.  
외부 도메인 또는 작업 그룹의 구성원인 컴퓨터에는 그룹 정책이 적용되지 않습니다. 연결은 계속될 수 있지만 일치하지 않는 IPSec 보안 때문에 도메인 리소스에 대한 액세스가 영향을 받을 수 있습니다. 
기본적으로 레지스트리 기반 그룹 정책은 항상 적용되며 끌 수 없습니다. 보안 설정도 기본적으로 항상 적용되지만, 다른 모든 설정은 적용되지 않습니다. 레지스트리 설정을 제외한 모든 설정에 대해 정책 설정을 사용하여 기본 작동이 적용되어야 하는지 여부를 지정할 수 있습니다. 
RAS가 반드시 느린 링크를 의미하는 것은 아니며, LAN이 반드시 빠른 링크를 의미하는 것도 아닙니다. 느린 링크는 기본적으로 이 문서의 그룹 정책과 네트워크 연결(느린 링크) 절에서 설명되어 있는 알고리즘을 기반으로 합니다. 
느린 링크가 감지될 때 기본적으로 어느 그룹 정책 클라이언트측 확장이 처리됩니까?  

느린 링크가 감지되면, 레지스트리(관리 템플릿) 및 보안 관련(IP 보안, EFS 복구, 보안 설정) 클라이언트측 확장들이 처리됩니다. 다음과 같은 그룹 정책 클라이언트측 확장들은 느린 링크 연결 중에 처리되지 않습니다. 
· 폴더 리디렉션
· 디스크 할당량
· 스크립트
· 소프트웨어 설치
이러한 동작을 제어하기 위해 설정할 수 있는 정책이 있습니까?  

정책 설정을 지정하여 다음과 같은 정책들이 업데이트되는 시기를 정의할 수 있습니다. 
· 관리 템플릿 폴더에 있는 레지스트리
· Windows Settings\Security Settings 노드 아래에 있는 보안
· Windows Settings\Security Settings 노드 아래에 있는 EFS 복구
· 로컬 컴퓨터의 컴퓨터 구성\Windows 설정\보안 설정\IP 보안 정책에 있는 IP 보안 

설명 탭을 누르면 이 정책 설정들에 대한 자세한 내용이 표시됩니다.   
관리자가 기본값인 느린 링크 동작을 어떻게 변경할 수 있습니까?
느린 링크의 의미를 정의하기 위해 관리자는 컴퓨터에 대해서는 컴퓨터 구성\관리 템플릿\시스템\그룹 정책 아래에서, 사용자에 대해서는 사용자 구성\관리 템플릿\시스템\그룹 정책 아래에서 그룹 정책 느린 링크 감지 정책 설정을 사용할 수 있습니다. 
Windows NT 4.0에서 시스템 정책은 일반적으로 사용자 및 컴퓨터 레지스트리에서 지속적인 설정으로 남아 있었습니다. 반작용을 하는 정책을 사용하거나 레지스트리를 편집하여 값이 취소될 때까지 시스템 정책이 계속 유효한 채로 남아 있었습니다. Windows 2000에서도 마찬가지입니까? 

Windows 2000에서는 지속적인 레지스트리 설정(문신) 효과가 변경되었습니다. 그러나 아래의 참고에서 설명한 것과 같은 경우에 지속적인 레지스트리가 설정될 수도 있습니다. 

Windows 2000에서 제공되는 모든 정책은 레지스트리 키 및 값을 \Software\Policies(새로운 모든 정책에 대한 기본 설정 위치) 또는 \Software\Microsoft\Windows\CurrentVersion\Policies 트리에, 즉HKCU 또는 HKLM에  설정하였습니다. 

이러한 특정 위치에 레지스트리 값을 설정하면 다음과 같은 이점이 있습니다.
· 이 트리들은 보안이 적용되며 비관리자가 수정할 수 없습니다. 
· 어떤 이유로 인해 그룹 정책이 변경되면 이 트리들은 지워지며 새 정책들이 다시 작성됩니다.
참고: 관리자는 앞에서 설명한 Windows 2000 그룹 정책 트리의 외부에 레지스트리 값을 설정하는 .adm file을 여전히 추가할 수 있습니다. 이 설정들은 사용자, 응용 프로그램 또는 시스템의 다른 부분들도 변경할 수 있으므로 기본 설정이라고 말하는 것이 더 적절할 지도 모릅니다. 이 경우 관리자는 이 레지스트리 키 또는 값이 특정한 방식으로 설정되도록 합니다. 이렇게 하면 여전히 앞에서 설명한 것 같은 지속적인 레지스트리 설정(문신 효과)을 초래합니다. 
그룹 정책 스냅인이 로컬 컴퓨터를 대상으로 실행될 때 정책 설정을 보면 어떤 정책들을 볼 수 있습니까? 
로컬 그룹 정책 개체에 있는 정보를 볼 수 있지만, 컴퓨터 또는 사용자에게 적용되었던 누적된 결과를 볼 수는 없습니다. 이 기능은 이 제품의 다음 릴리스를 위해 연구될 것입니다. Windows 2000에서는 로컬 관리자가 그 컴퓨터와 그 컴퓨터의 모든 사용자에 대해 설정했던 설정들을 보여 줍니다. 이러한 평가 과정에서 컴퓨터가 도메인에 연결되면, 모든 정책 설정들은 도메인 기반 정책(사이트, 도메인 또는 OU에서 설정된 정책)에 의해 덮어쓰여 질 수 있습니다. 
그룹 정책 스냅인 

관리 템플릿 아래에 있는 설정들은 왜 Windows 설정 및 소프트웨어 설정 이름 공간에 통합되지 않습니까?  

그룹 정책 스냅인은 MMC 스냅인 확장들의 호스팅 도구입니다. 그룹 정책 스냅인에 있는 모든 노드는 스냅인 확장입니다. 관리 템플릿 스냅인 확장의 사용자 인터페이스는 관리 템플릿 파일(.adm 파일)에 의해서만 기동됩니다. 이런 이유로 관리 템플릿 사용자 인터페이스는 다른 그룹 정책 스냅인과 같은 이름 공간에 통합될 수 없습니다. 자세한 내용은 이 문서의 관리 템플릿 절을 참조하십시오. 
관리 템플릿 이름 공간을 탐색할 수 있는 바로 가기가 있습니까? 
다음과 같은 키보드 바로 가기를 사용하여 관리 템플릿 이름 공간을 탐색할 수 있습니다. 
키보드에서 SHIFT+별표(*)를 누르면 자동으로 현재 노드와 해당하는 모든 자식 노드들이 확장됩니다. 
키보드에서 플러스 기호(+)를 누르면 한 수준이 확장됩니다.

키보드에서 마이너스 기호(-)를 누르면 한 수준이 축소됩니다. 

이동식 속성 페이지를 표시하려면, 결과 창에서 정책을 두 번 클릭하십시오.  
이동식 속성 페이지가 표시되면, 그룹 정책 스냅인 창 앞에서 바깥쪽으로 이동시키십시오. 그런 다음 결과 창에 있는 정책들 중 하나를 다시 클릭하십시오. 이제 커서 키를 사용하여 목록의 위 아래로 탐색할 수 있습니다. 속성 페이지에 있는 정보가 변경됩니다. 이 방법은 설명 문자에 대해서도 마찬가지입니다. 또한 속성 페이지는 열어 둔 채로 탭 키를 사용하여 트리 창과 결과 창 사이를 이쪽저쪽으로 이동해도 됩니다. 
관리 템플릿(.adm 파일)

.adm 파일이란 무엇입니까? 
.adm 파일은 관리자가 레지스트리 기반 정책(Beta 2 릴리스에서는 소프트웨어 정책이라고 했음)을 설정하기 위해 사용하는 사용자 인터페이스를 정의할 때 사용하는 템플릿 파일입니다.

.adm 파일은 독립된 소프트웨어 공급업체와 관리자가 사용자 정의 그룹 정책을 작성할 수 있도록 확장할 수 있습니다. 
Windows NT 4.0에서는 시스템 정책 편집기(Poledit.exe)도 관리 템플릿 파일을 사용했습니다. Windows 2000에서 관리 템플릿 파일은 설명 및 버전 태그를 포함하여 업데이트되었습니다. Windows NT 4.0 .adm 파일들은 특정 제한들이 있지만  Windows 2000에서 읽고 사용할 수 있습니다. 
GPO에 사용되고 있는 .adm 파일은 어떻게 변경합니까 ? 
그룹 정책 스냅인 콘솔에서 관리 템플릿 노드를 마우스 오른쪽 단추로 눌르고 템플릿 추가/제거를 눌러 템플릿 파일을 추가할 수 있습니다. 기본적으로, 그룹 정책 스냅인이 지정된 GPO에 대해 처음으로 시작되면 그룹 정책 스냅인이 System.adm 파일(Beta 2 릴리스에서는 Winnt.adm과 Common.adm)을 현재 컴퓨터의 \%systemroot%\Winnt\Inf 디렉터리로부터 GPO로 복사합니다.

그런 다음, 목록에 지정된 .adm 파일들만이 화면에 표시됩니다. 호출될 때마다 그룹 정책 스냅인도 목록에 있는 .adm 파일을 확인하고 새로운 버전이 있으면 로컬 컴퓨터의 \%systemroot%\Winnt\Inf 디렉터리로부터 GPO로 복사합니다.

같은 이름 공간을 작성하는 여러 개의 .adm 파일을 추가하면 어떻게 됩니까? 같은 정책을 갖습니까?  

추가하는 .adm 파일에 기존의 .adm 파일에서 사용된 것과 중복되는 범주가 포함되어 있으면 정책 설정들이 병합됩니다. 

다음과 같은 조건에서는 오류가 일어날 수 있습니다. 기존의 .adm 파일과 추가된 .adm 파일에 같은 범주가 들어 있고 두 파일 모두에 기본 KEYNAME이 지정되었으면(이름이 같은지 여부에 관계 없이) 다음과 같은 오류 메시지가 표시됩니다: "Key name specified more than once. Likely causes are: 1) the KEYNAME tag is defined multiple times in this category, 2) this KEYNAME is already defined in another category with the same name, 3) this KEYNAME is already defined in another category with the same name in a different adm file."

Windows NT 4.0에서 사용할 수 있었던 로그온 배너와 CTRL+ALT+DEL 사용 불가 같은 정책은 어떻게 되었습니까?  

이것들 외에도 보안과 관련된 정책들은 Local Policies\Security Options 아래에 있는 보안 설정 노드로 이동했습니다. 여기에는 다음과 같은 정책이 포함됩니다. 
· CTRL+ALT+DEL 사용 불가
· 로그온 화면에 마지막 사용자 이름을 표시하지 않음
· 메시지 텍스트, 캡션, 사용자 로그온 제목(사용권에 대한 고지 사항)
· 로그온하지 않아도 시스템 종료 허용
스크립트
사용자 개체에서 지정된 스크립트와 그룹 정책을 사용하여 지정된 스크립트간의 상호 작용은 무엇입니까? 모든 스크립트 형식의 동작에 대해 어떤 제어 방법이 있습니까? 
다음과 같은 다섯 가지의 스크립트 형식이 있습니다.
· 이전의 로그온 스크립트(사용자 개체에서 지정된 스크립트). Windows 스크립팅 호스트
 스크립트에 대한 지원이 Beta 3에 추가되었습니다. Windows 스크립트 호스트는 Visual Basic Scripting Edition(VBScript) 또는 JavaScript로 작성된 스크립트를 지원합니다. 이것은 이제 사용자 개체의 로그온 스크립트 경로에 foo.vbs 같은 명령줄을 입력할 수 있다는 것을 의미합니다. 
참고: Windows NT 4.0, Windows 95, Windows 98, Windows 2000 클라이언트들이 포함된 혼합 환경인 경우 이 스크립트들을 사용하는 방법을 주의 깊게  생각해 보십시오. Windows 2000과 Windows 98 클라이언트는 .vbs 스크립트와 .js 스크립트를 제대로 실행합니다. Windows NT 4.0과 Windows 95 클라이언트에서 vbs 스크립트와 .js 스크립트를 실행하려면 이 스크립트들을 일괄(.bat) 파일에 포함시켜야 합니다. 이 스크립트들은 계속 일반 창에서 실행됩니다. 스크립트들이 숨겨진 상태로 또는 최소화된 상태로 실행할 수 있게 해주는 정책이 있습니다. Windows NT 4.0과 Windows 95 클라이언트에 Windows 스크립팅 호스트를 설치할 수도 있습니다. Windows 스크립팅 호스트에 대한 자세한 내용은 http://msdn.microsoft.com/scripting/windowshost/default.htm을 참조하십시오.

· 그룹 정책 로그온 스크립트
· 그룹 정책 로그오프 스크립트
· 그룹 정책 시작 스크립트
· 그룹 정책 종료 스크립트
기본적으로 이 스크립트 형식들은 각각 비동기로 실행되며 창은 숨겨진 상태로 실행됩니다. 
다음 표에 스크립트의 동작을 제어할 수 있는 그룹 정책 옵션들이 나와 있습니다. 
컴퓨터 구성\관리 템플릿\시스템\로그온에 있는 정책 
기능

로그온 스크립트를 동기로 실행
이 옵션이 실행되면, 시스템은 Windows Explorer를 시작하기 전에 로그온 스크립트가 실행을 마치기를 기다립니다.

이 옵션과 동일한 기능의 옵션이 사용자 구성 노드에 있습니다. 컴퓨터 구성 노드에서 지정하는 정책 설정이 사용자 구성 노드에서 설정된 정책보다 우선합니다. 

시작 스크립트를 비동기로 실행
기본적으로 시작 스크립트는 동기로 숨겨진 상태로 실행되며, 이것은 이 스크립트가 완료될 때까지 사용자가 로그온할 수 없음을 의미합니다. 스크립트들이 완료되는 데 시간이 오래 걸리므로 일부 회사에서는 관리자가 비동기로 실행하기를 원할 수 있습니다. 이 정책을 사용하여 관리자는 기본 동작을 변경할 수 있습니다.  

시작 스크립트를 보이는 상태로 실행
이 옵션이 작동 가능하면 시작 스크립트는 명령 창에서 실행됩니다. 

종료 스크립트를 보이는 상태로 실행
이 옵션이 작동 가능하면 종료 스크립트는 명령 창에서 실행됩니다. 

그룹 정책 스크립트를 위한 최대 대기 시간
이 정책 설정은 기본 스크립트 제한 시간을 변경할 수 있게 해줍니다(기본적으로 600초가 지나면 스크립트는 종료됩니다). 범위는 0에서 32000초입니다.




사용자 구성\관리 템플릿\시스템\로그온/로그오프에 있는 정책 


로그온 스크립트를 동기로 실행
이 옵션이 작동 가능하면 Windows는 Windows Explorer를 시작하기 전에 로그온 스크립트가 실행을 마치기를 기다립니다. 

이 옵션과 동일한 기능의 옵션이 컴퓨터 구성 노드에 있습니다. 컴퓨터 구성 노드에서 지정하는 정책 설정이 사용자 구성 노드에서 설정된 정책보다 우선합니다.

이전의 로그온 스크립트를 숨겨진 상태로 실행
이 옵션이 작동 가능하면 이전의 로그온 스크립트는 숨겨진 모드로 실행됩니다. 

로그온 스크립트를 보이는 상태로 실행
이 옵션이 작동 가능하면 로그온 스크립트는 명령 창에서 실행됩니다.

로그오프 스크립트를 보이는 상태로 실행
이 옵션이 작동 가능하면 로그오프 스크립트는 명령 창에서 실행됩니다.

참고: 숨겨진 상태로( 및 그보다는 못한 최소화된 상태로) 실행되는 스크립트는 규정을 벗어난 스크립트나 사용자 입력을 600초 기다리는 프롬프트의 원인이 됩니다. 이것은 기본 대기 시간값이며 그룹 정책을 사용하여 변경할 수 있습니다. 대기 시간 동안 시스템은 정지한 것처럼 보입니다. 스크립트가 최소화된 창에서 실행되는 경우, 사용자가 그 창을 선택하면 스크립트의 처리가 정지될 수 있습니다. 
보안 설정
제한된 그룹은 어떻게 처리됩니까?

제한된 그룹을 구성할 때 다음과 같은 대화 상자를 사용할 수 있습니다. 
Members of restricted group:

구성원 등록은 엄격하게 적용됩니다. 지정된 제한된 그룹에 대해, 그 제한된 그룹의 구성원 목록에 포함된 사용자 또는 그룹이 그 그룹에 추가됩니다. 현재 그룹의 구성원이지만 제한된 그룹의 구성원 목록에 들어 있지 않는 사용자나 그룹은 제거됩니다. 이 제품의 Beta 3 릴리스에서는 구성원 목록이 비어 있으면 어떠한 조치도 이루어지지 않습니다. 제공될 Windows 2000 버전에서는 구성원 목록이 비어 있으면 그룹에 들어 있는 현재의 구성원이 모두 제거됩니다. 
Restricted group is member of:

이 경우에는 포함 방식만이 적용됩니다. 제한된 그룹이 어떤 그룹에 속해야 하지만 속해 있지 않은 경우 제한된 그룹이 그 그룹에 추가됩니다. 제한된 그룹이 현재 속해 있는 다른 그룹에서 제거되지는 않습니다. 
서로 다른 OU에 대해 각각 다른 암호 정책이 실행되게 할 수 있습니까?
아니오. 암호, 잠금 및 kerberos 정책은 도메인 수준에서만 적용할 수 있습니다. 도메인 컨트롤러는 OU 또는 LGPO 수준에서 정의된 암호, 잠금 또는 kerberos 정책을 무시합니다.
보안 설정 스냅인 확장을 사용하여 사용자 그룹이 아니라 특정 사용자에게 사용자 권한 할당과 제한된 그룹을 설정할 때, 사용자 이름이 변경되기 전까지는 이 설정이 제대로 작동하는 것처럼 보입니다. 그런 다음 이름이 변경되면 이 설정들의 적용이 상실됩니다. 이유가 무엇입니까? 
사용자 권한 할당 또는 제한된 그룹을 할당하는 데 이름을 사용하면, 그 설정은 사용자 또는 그룹을 식별하는 고유 보안 식별자(SID)가 아니라 이름으로 저장됩니다. 그러므로 GPO의 .inf 파일에 SID가 아니라 이름으로 저장되었기 때문에 그 이름이 변경되면 사용자 권한 할당 또는 제한된 그룹에 대한 정보가 상실됩니다. 근본적으로, 사용자 권한 할당과 제한된 그룹은 이름을 변경하면 안전하지 않습니다.

권장되는 해결 방법은 사용자 권한 할당과 제한된 그룹에 그룹을 사용하는 것입니다. 기술적으로는 이름을 변경할 때 그룹도 안전한 것은 아니지만 변경 빈도가 더 낮기 때문에 영향을 더 잘 관리할 수 있습니다. 이것이 관리상 최상의 방법일 것입니다. 즉, 이러한 문제가 해결되더라도 여전히 그룹을 사용하는 것이 문제를 해결할 수 있는 기본 설정으로 바람직할 것입니다. 그러므로 관리자가 그룹을 작성하여 단일 이름을 유지해야 하더라도 그룹을 사용해야 합니다.  
이 문제는 Windows 2000이 출시되기 전에 다루어질 것입니다. 

참고: 다음 절은 이제까지 사용자 관리자를 사용하여 보안 정책을 구성해 왔던 분들이 보안 정책을 편집하고 구성할 수 있는 그룹 정책의 새 모델로 옮겨갈  수 있는 정보를 제공하기 위한 것입니다.
보안 정책 영역이 크게 확장되어, 이 제품의 이전 릴리스보다 더 많은 보안 특성을 구성할 수 있습니다. 그러므로 Windows 2000 Server 온라인 도움말 문서를 참조하여 그룹 정책의 구조와 보안 정책에 대해 알아 보시기 바랍니다.
도메인에 대해 어떻게 암호 정책을 변경합니까? 
Active Directory 사용자 및 컴퓨터 스냅인을 시작하십시오. 도메인 노드를 마우스 오른쪽 단추로 누르고 속성을 선택하십시오. 그룹 정책을 선택하십시오. 기본 도메인 정책을 두 번 눌러 GPO를 표시하고 편집하십시오. 그룹 정책 스냅인 콘솔에서 컴퓨터 구성, Windows 설정, 보안 설정, 계정 정책, 암호 정책으로 차례로 탐색하십시오. 그런 다음 변경하십시오. 기본 도메인 정책 GPO뿐만이 아니라 도메인을 범위로 하는 모든 GPO에서 암호 정책을 설정할 수 있습니다. 
도메인 컨트롤러에 대해 어떻게 감사 정책 또는 사용자 권한을 변경합니까? 
이 제품의 이전 릴리스와는 달리 이 로컬 정책들(감사 정책, 사용자 권한 등)은 DC가 다르면 달라질 수 있습니다. 그러나 기본적으로 같은 도메인의 모든 DC에서는 이 정책들도 같습니다. 모든 도메인 컨트롤러가 Active Directory 내에서 같은 OU, 즉 도메인 컨트롤러 OU에 있기 때문입니다. 이 정책들을 수정하려면 특정 DC가 정책을 Active Directory에서 얻는 경우를 제외하고는, 로컬 컴퓨터에서 그룹 정책을 사용해서는 안됩니다. 기본값을 비롯해 대부분의 경우에 Active Directory 사용자 및 컴퓨터 스냅인을 시작하십시오. 도메인 컨트롤러 OU를 마우스 오른쪽 단추로 누르고, 속성을 선택하십시오. 그룹 정책을 선택하고 기본 도메인 정책 GPO를 두 번 눌러 편집하십시오. 그룹 정책 스냅인 콘솔에서 컴퓨터 구성, Windows 설정, 보안 설정, 로컬 정책으로 간 다음 감사 정책 또는 사용자 권한을 눌러 이 정책들을 수정하십시오. 
워크스테이션 또는 구성원 서버(DC가 아님)에서 어떻게 로컬로 암호 정책을 변경합니까?  
워크스테이션 또는 구성원 서버가 도메인에 결합되면 기본적으로 해당 도메인의 암호 정책을 적용합니다. 도메인에 결합된 리소스는 도메인의 정책들을 따릅니다. (이 제품의 Beta 3 릴리스에서는 이런 체계로 작동됩니다.) 원하는 요구 사항에 이것이 부합하지 않으면 도메인과의 연결을 취소할 수 있습니다. 그렇지 않고 도메인의 암호 정책을 원하지 않는 경우에는, 도메인 GPO에 있는 DACL을 설정하여 컴퓨터가 그 정책을 적용할 수 없도록 해야 합니다. 컴퓨터의 위치에 관계 없이 컴퓨터는 도메인 GPO가 제한되거나 사용할 수 없는 경우를 제외하고는 항상 도메인 GPO를 가져옵니다.      
도메인의 일부가 아닌 컴퓨터에 대한 자세한 내용은 독립형 Windows NT 기반 컴퓨터에서 그룹 정책 사용을 참조하십시오. 
워크스테이션 또는 구성원 서버(DC가 아님)에서 어떻게 로컬 정책(감사 정책, 사용자 권한 등)을 구성합니까?
기본적으로 워크스테이션과 구성원 서버는 감사와 사용자 권한 같은 자신의 정책을 정의할 수 있습니다. 감사와 사용자 권한이 로컬 정책이라는 정의 때문에 이것이 가능합니다. 자세한 내용은 독립형 Windows NT 기반 컴퓨터에서 그룹 정책 사용을 참조하십시오.
위에서 설명된 대로 보안 정책을 수정했지만 효력이 없습니다. 원인이 무엇인지 어떻게 알아 낼 수 있습니까? 
다음과 같은 문제가 영향을 주었을 수 있습니다. 
그룹 정책 모델은 로컬에서 구성된 모든 정책이 도메인에서 지정된 유사 정책으로 재지정될 수 있도록 지정합니다. 시작을 누르고 실행에서 mmc를 입력한 다음, 사용할 수 있는 스냅인 목록에서 그룹 정책 스냅인을 추가하여 그룹 정책 스냅인을 시작하십시오. 그런 다음 그룹 정책 대화 상자에서 로컬 컴퓨터를 선택하여 로컬 그룹 정책 개체를 대상으로 표시하십시오. 그룹 정책 콘솔에서 시스템 도구, 그룹 정책, 컴퓨터 구성, 윈도우 설정, 보안 설정으로 차례로 간 다음 유효한 정책 옵션이 로컬 정책으로 설정되어 있는지 확인하십시오. 로컬 정책에 자신의 설정이 표시되지만 유효한 정책에는 표시되지 않는 경우, 이것은 자신의 설정을 재지정하는 도메인 정책이 있음을 의미합니다. 
그룹 정책 모델은 정책 변경을 주기적으로 적용합니다. 그러므로 디렉터리의 정책 변경이 정책 새로 고침에 의해서 해당 컴퓨터(DC 또는 워크스테이션 또는 서버)에 아직 적용되지 않았을 수 있습니다. 수동으로 정책을 새로 고치려면 명령줄에 다음과 같이 입력하십시오. 
> secedit /refreshpolicy MACHINE_POLICY

수정된 GPO가 컴퓨터에 적용되지 않는 등의 잘못된 구성이 원인일 수 있습니다. 이 문제를 해결하려면 그룹 정책에 대한 내용을 참조하십시오. %windir%\Security\Logs\Winlogon.log에서 로그 파일을 보면서 수정한 GPO가 컴퓨터에서 실제로 처리되고 있는지 확인할 수 있습니다. 
도메인 로그온 권한에 워크스테이션 추가란 무엇이며, 디렉터리에 대해서 유사한 사용 권한들을 위임하는 것과는 어떤 관계가 있습니까?  

도메인에 워크스테이션 추가는 이전의 사용자 권한으로, 도메인 컨트롤러에 있는 사용자에게 제공되면 컴퓨터들을 도메인에 연결시킬 수 있습니다. 이 권한은 이전 릴리스들에서 도메인에 대한 권한이 수정될 수 없었기 때문에 사용되었습니다. 이 권한은 DC가 아닌 컴퓨터에서는 의미가 없으며 이전에도 마찬가지였습니다. 이 사용자 권한은 업그레이드 호환성을 위해 지원되며 Windows NT 4.0에서와 동일하게 동작합니다.

Windows 2000에서 사용자 또는 그룹이 도메인에 컴퓨터를 연결하기 위해 권장되는 방법은 해당 사용자(그룹이 더 바람직함)에게 컴퓨터 컨테이너에 컴퓨터 개체를 작성할 수 있는 권한을 주는 것입니다. 위임 마법사를 사용하거나 Active Directory 사용자 및 컴퓨터 스냅인에서 속성 페이지의 보안 탭을 사용하면 됩니다. 이렇게 하면 사용자는 컴퓨터를 도메인에 연결할 수 있습니다. 
참고: 사용자가 도메인에 컴퓨터를 작성할 수 있도록 하는 것은 사용자가 도메인에 사용자 계정을 만들 수 있도록 허용하는 것과 유사하기 때문에 앞에 설명한 방법을 무차별적으로 사용헤서는 안됩니다. 컴퓨터 개체는 사용자 개체와 같으므로 네트워크 인증으로 사용될 수 있고 그러므로 네트워크상에서 리소스에 액세스하는 데 사용될 수 있습니다.   
최상의 보안 방법은 이 기능을 컴퓨터 연결자 등과 같은 그룹에게 위임하는 것입니다. 그런 다음 확인되고 믿을 수 있는 사용자를 그 그룹에 추가하여 그 사용자들만이 컴퓨터 개체를 작성할 수 있도록 하는 것입니다. 이제 이 컴퓨터 연결자는 새 컴퓨터를 연결할 수 있는 것은 물론 컴퓨터 개체를 미리 작성할 수도 있으므로 자신이 직접 컴퓨터 개체를 작성할 수 없는 사용자들은 이렇게 이미 작성된 컴퓨터 개체에 자신의 컴퓨터를 연결시키면 됩니다(Windows NT 4.0과 같음).

일반적인 문제
정책은 Windows NT 4.0에서 Windows 2000으로 마이그레이션됩니까? 

정책은 Windows NT 4.0에서 Windows 2000으로 마이그레이션되지 않습니다.

Windows NT 4.0에서 Windows 2000으로 정책을 마이그레이션할 수 없습니다. Windows NT 4.0에서는 시스템 정책이 그룹 정보를 포함한 채 .pol 파일에 저장됩니다. 그 정보를 Windows 2000 Active Directory 구조로 변환시킬 수 있는 방법이 없습니다. Windows 2000에서는 그룹을 아주 다른 방식으로 처리합니다.

Windows 2000 Server에 있는 Windows NT 4.0 클라이언트와 Windows NT 4.0 server에 있는 Windows 2000 Professional 컴퓨터는 Netlogon 공유를 사용하여 이전처럼 계속 작동할 것입니다.

Windows 2000 Server에서 Windows NT 4.0 클라이언트가 Windows 2000으로 업그레이드되면, Active Directory에 기반한 그룹 정책만을 가져오고 Windows NT 4.0 스타일의 정책은 가져오지 않습니다.

참고: 관리자의 선택에 따라 Windows NT 4.0 스타일의 정책은 그룹 정책 설정을 사용하여 켤 수 있지만, 이 방법은 매우 바람직하지 못합니다. Windows NT 4.0 스타일의 정책은 사용자 로그온 중에만 적용됩니다. 이것은 컴퓨터 설정과 사용자 설정 둘 다를 처리하는 것을 의미합니다. 이것은 다음과 같은 이유로 최적의 동작이 되지 못합니다.   
· 시작 중에 컴퓨터에 이미 적용되었던 그룹 정책을 Windows NT 4.0 스타일의 컴퓨터 설정이 대체합니다. 
· 그룹 정책 새로 고침 사이클 동안, 그룹 정책에 기반한 정책들은 충돌을 일으키는 설정을 다시 변경합니다. 이렇게 되면 불확실한 상태가 생길 수 있습니다. 
· Windows NT 4.0 스타일의 정책은 레지스트리에 지속적인 설정(문신)을 초래합니다.
· 터미널 서버에서 컴퓨터 설정을 사용자 로그온에 기반하여 설정할 수 없습니다. 
컴퓨터와 사용자에 대해 결과적으로 생기는 정책 집합을 어떻게 판단할 수 있습니까?

원래 Microsoft는 ISV와의 작업을 통해, 결과적으로 생기는 정책 집합(RsoP)를 할 도구를 구축할 계획이었습니다. 1998년 8월, Microsoft는 일 주일 동안 몇 명의 ISV와 함께 작업하면서 그와 같은 도구를 구축할 수 있게 도와줄 정보에 대한 액세스 권한을 주었습니다. 가장  필요한 RsoP 도구를 비롯한 그룹 정책 사용의 편리함과 유용성을 향상시켜 줄 도구들을 몇 명의 ISV는 적극적으로 개발하기 시작했습니다. 이러한 ISV들과의 작업으로 얻은 결과는 그런 도구를 구축하기 위해 필수적인 정보를 노출시키는 현재의 방법이 완전한 기능을 갖춘 도구의 개발로 이어지지 않는 않는다는 사실입니다. 지난 몇 달간 Microsoft는 ISV가 사용할 수 있고 동시에 Windows 2000의 출시 일자에 영향을 주지 않을 지속성 있는 인터페이스를 제공하는 방법에 대해 연구해 왔습니다.

계획
그룹 정책에 대한 기존의 개발 노력과 병행해서 Microsoft는 모든 그룹 정책 데이터를 표준 스키마를 사용해 노출시키는 격리 층에 대한 연구를 시작하고 있습니다. 이러한 그룹 정책 데이터에 대한 인터페이스를 구현하는 데는 Window Management Instrumentation (WMI)
 기술과 스키마가 사용될 것입니다. 의도는 모든 그룹 정책 기반 도구(RSoP 도구, 모든 그룹 정책 스냅인 확장 등)를 인터페이스를 사용하는 방향으로 옮겨가게 하려는 것입니다.
이러한 방법은 다음과 같은 기능을 제공됩니다.
· 데이터와 데이터를 제공하는 스냅인 사이의 격리 층. 이것은 스냅인 관리를 보다 간단하게 해줍니다.
· 개발자가 RSoP 도구를 작성할 때 사용할 수 있는 지속적인 데이터 인터페이스
· 다른 스냅인이 사용했을 때 그 도구를 통해 즉시 이점을 제공할 수 있는 확장성이 뛰어난 방법
또한 Microsoft는 WMI 기반 구조를 사용하고 다음과 같은 기능들을 제공하는 관리자의 기본 RSoP 도구를 구축하려고 합니다. 
· 특정 컴퓨터나 사용자 등의 주어진 대상을 위한 실제 RsoP를 생성합니다. 이렇게 하면 어떤 정책이 적용되었는지에 대한 의문이 해결됩니다.
· 잠재적인 상태를 보여 줍니다. 이렇게 하면 사용자 , 컴퓨터, 특정 컴퓨터의 사용자 등과 같은 특정 대상에게 어느 정책이 적용되는지에 대한 의문이 해결될 것입니다.
· 결과적으로 생긴 각 정책의 원본 GPO를 표시합니다.
목표는 WMI 기반 스냅인과 이러한 기본 RsoP 도구를 Windows 2000 배포 직후에 사용 가능하게 하는 것입니다. 정확한 일자와 배포 방식은 아직 결정되지 않았습니다. Microsoft는 우리의 고객들이 요구하는, 기능이 풍부한 추가 도구들을 개발자가 구축할 때 필요한 모든 것을 제공할 수 있도록 ISV와 계속 작업해 나가겠습니다. 
그룹 정책은 사용자 프로필 설정을 재지정합니까?  

예.

시스템 정책 편집기(Poledit.exe)는 어디에 위치해 있으며 왜 사용해야 합니까?  

Windows NT 4.0 시스템 정책 편집기(Poledit.exe)는 %systemroot% 디렉터리에 있으며, Windows NT 4.0 스타일의 .adm 파일은 %systemroot%\inf 디렉터리에 있습니다(Windows NT 4.0에서와 같음). 시스템 정책 편집기 사용자 인터페이스는 Windows 2000 server에서 노출되지 않습니다. Poledit.exe는 모든 하위 수준 클라이언트들(Windows NT 4.0,  Windows 95 및 98 컴퓨터)을 위한 레지스트리 기반 정책을 작성하기 위해 계속 필요합니다. 
Windows 9x에 대해 올바르게 포맷된 .pol 파일을 작성하려면 Poledit.exe가 Windows 9x 클라이언트에서 실행되어야 합니다. 이 처리와 Windows NT 4.0 시스템 정책에 대한 자세한 내용은 http://www.microsoft.com/korea/ntserver/management/deployment/planguide/prof_policies.asp에서 Windows NT 4.0에서의 프로필과 정책 구현 백서를 참조하십시오.

Windows NT 4.0과 Windows 2000의 경우, Poledit.exe는 어느 시스템에서 실행될 수 있습니다. 그런 다음 도메인 컨트롤러의 Netlogon 공유에 .pol 파일을 복사해야 합니다.
GPO를 추가, 편집 또는 삭제하는 프로그래밍된 방법이 있습니까?

그룹 정책 개체를 스크립팅할 수 있는 방법은 없습니다. 그러나 Gpedit.h 파일에 있는 IGroupPolicyObject 인터페이스를 사용하여 GPO를 체계적으로 추가, 편집 또는 삭제할 수 있습니다. 그룹 정책 API에 대한 자세한 내용은 http://msdn.microsoft.com/developer/sdk/platform.htm에서 Microsoft 플랫폼 SDK를 참조하십시오.
문제 해결
그룹 정책 개체를 열지 못함 오류의 원인은 무엇입니까?
이 오류를 일으킬 수 있는 가장 큰 원인은 네트워크와 관련되어 있습니다. DNS 구성에서 다음 사항을 확인하십시오.
· DNS 데이터베이스에 이전의 항목이 없어야 합니다. 
· 로컬 DNS 서버 항목과 ISP DNS 서버 항목을 확인합니다. 

예제
다음은 네트워크와 관련된 문제와 해결책의 예입니다. 
내 로컬 LAN 카드의 DNS 설정이 두 개의 DNS 서버를 지시하고 있습니다.
· + 첫 번째 항목: 로컬(같은 컴퓨터이기도 함) DNS 서버 

· + 두 번째 항목: 내 ISP의 DNS 서버 

내 도메인 <domainname>.<Zonename>을 핑한 경우(예: testdom.mycomp.com) 알 수 없는 호스트라는 메시지가 표시됩니다. 올바른 로컬 DNS 항목이더라도 ISP DAN 서버는 testdom.mycomp.com에 대해 전혀 알지 못합니다. 즉 데이터베이스에 차이가 있습니다. 
해결책
이 오류를 해결하려면 ISP DNS 서버가 포함된 두 번째 항목을 제거하고, 로컬 DNS 서버의 전달자에 ISP DNS 서버의 IP 주소를 추가하십시오. 
이벤트 뷰어에 어떻게 자세한 로깅을 사용합니까?
그룹 정책 클라이언트측 엔진은 이벤트 뷰어 로그에 자세한 정보 표시 모드 로깅을 지원합니다. RunDiagnosticLoggingGlobal 또는 RunDiagnosticLoggingGroupPolicy 키를 사용하면 Winlogon의 자세한 진단 로깅이 실행됩니다. 실행을 완전하게 하기 위한 기타 키들이 아래에 나와 있습니다. Windows 2000 Server Beta 3 릴리스의 자세한 이벤트 로깅은 이런 방법으로 작동합니다. 이 방법은 이 제품의 이후 릴리스에서 수정될 수 있습니다.  
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Diagnostics\RunDiagnosticLoggingGlobal

HKLM\Software\Microsoft\Windows NT\CurrentVersion\Diagnostics\RunDiagnosticLoggingGroupPolicy

HKLM\Software\Microsoft\Windows NT\CurrentVersion\Diagnostics\RunDiagnosticLoggingIntelliMirror

HKLM\Software\Microsoft\Windows NT\CurrentVersion\Diagnostics\RunDiagnosticLoggingAppDeploy

REG_DWORD  0, 1   

0 = 일반 로깅(NT4에서 현재 실행되는 것과 같음)

1 = 자세한 로깅(디버그 DLL에서 사용되는 것과 유사)

기본값은 0입니다(또는 값이 완전히 누락되어 있음)

부록 B: 관리 템플릿 

다음 표에 Windows 2000에 포함되어 있는 .adm 파일과 용도가 나와 있습니다.  
.adm 파일
사용
기능

System.adm
Windows 2000
기본적으로 로드됨

Inetres.adm
Windows 2000
기본적으로 로드됨

Winnt.adm
Windows NT 4.0
시스템 정책 편집기(Poledit.exe)와 함께 사용

Common.adm
Windows NT 4.0, Window 95, Windows 98
시스템 정책 편집기(Poledit.exe)와 함께 사용

Windows.adm
Window 95, Windows 98
시스템 정책 편집기(Poledit.exe)와 함께 사용

System.adm 파일과 Inetres.adm 파일에 있는 모든 정책 설정은 레지스트리의 정책 트리에 있는 레지스트리 설정을 사용합니다. 이것은 그 정책 설정들에 적용되는 GPO가 더 이상 사용되지 않을 때 레지스트리에 지속적인 설정이 남지 않는다는 것을 의미합니다. 자세한 내용은 정책의 레지스트리 키 위치 절을 참조하십시오. 
기본적으로 로드된 .adm 파일(정책 트리에 있음)에 정의된 설정들만이 화면에 표시됩니다. 그룹 정책 사용자 인터페이스에서 기본 설정이 화면에 표시될 수 있게 하는 사용자 기본 설정이 있습니다. 이 사용자 기본 설정은 정책만 표시이며 MMC의 보기 메뉴에 있습니다. 이 설정을 지우고(선택란 취소) 비 정책 설정이 표시되도록 하는 기능은 사용자 구성\관리 템플릿\시스템\그룹 정책에 있는 정책 설정을 사용하여 금지할 수 있습니다. 기본 설정(또는 정책)이 정책만 표시가 아니면, 그 설정 아이콘은 화면에 빨간색으로 표시되고 실제 정책은 파란색으로 표시됩니다.  

참고: 비 정책 설정들은 지속되는 (문신) 특성이 있기  때문에  피하는 것이 좋습니다.   
사용자 정의 .adm 파일 작성

관리자가 구성할 수 있는 사용자 인터페이스 설정을 정의하기 위해 그룹 정책 스냅인은 관리 템플릿(.adm 파일) 또는 그룹 정책 스냅인의 MMC 확장 스냅인을 사용합니다. 사용자 정의 .adm 파일을 작성하여 그룹 정책 스냅인의 기능을 확장할 수 있습니다. 다음 절들에서는 ADM 언어 및 구성 요소들이 설명됩니다. 
.adm 파일

· 유니코드 파일이며, Notepad 같은 유니코드 가능 편집기를 사용하여 작성되고 편집되어야 합니다. 
· 범주와 하위 범주로 이루어진 계층 구조를 정의하며, 이 범주들은 함께 그룹 정책 스냅인 UI를 사용하여 수정할 수 있는 레지스트리 설정들을 지정합니다. 
· 특정 선택시 변경해야 할 레지스트리 위치를 지시합니다. 
· 특정 선택과 관련된 옵션 또는 제한을 값으로 지정합니다. 
· 일부 경우 선택을 할 수 있게 되면 사용할 기본값을 지정합니다. 
.adm 파일 추가

.adm 파일을 추가하려면 그룹 정책 MMC 스냅인 콘솔에서 컴퓨터 구성 또는 사용자 구성 노드 아래에 있는 관리 템플릿을 선택한 다음, 작업 메뉴에서 템플릿 추가/제거를 선택하십시오. 
.adm 파일을 추가하면 현재 선택된 그룹 정책 개체의 Sysvol\Domain.name.com\Policies\{GPO_GUID}\ADM 폴더에 추가됩니다. 그룹 정책 스냅인 이름 공간은 .adm 파일에서 지정된 범주 및 하위 범주 이름들의 계층 구조로 정의됩니다. 동일한 노드 이름이 여러 .adm 파일들에 표시되면 그 노드 이름은 이름 공간에 한 번만 표시됩니다. 이 방식은 시스템 정책 편집기의 방식과 차이가 있습니다. 이런 경우 시스템 정책 편집기는 그 노드 이름을 두 번 이상 표시합니다.
이름 공간 명명 규칙
관리 템플릿 노드의 .adm 파일에 사용자 정의 항목을 작성할 때는, 레지스트리에서도 사용되는 \CompanyName\Product\Version(또는 \CompanyName\Product&Version) 명명 규칙을 사용하여 이름 공간을 작성해야 합니다.  

정책의 레지스트리 키 위치
다음은 정책이 더 이상 적용되지 않으면 정리되는 레지스트리 키 위치들입니다. 다른 키들은 정리되지 않습니다. 사용자 정의 .adm 파일을 작성할 때는 정책에 이 키들을 사용해야 합니다.

· HKEY_LOCAL_MACHINE\Software\Policies (컴퓨터 정책인 경우)

· HKEY_CURRENT_USER\Software\Policies (사용자 정책인 경우)

다음과 같은 두 개의 이전 레지스트리 키도 정리되지만, 새 정책을 작성할 때는 이 키들을 사용해서는 안됩니다. 
· HKCU와 HKLM

· \Software\Microsoft\Windows\CurrentVersion\Policies

참고: 이러한 위치 이외의 레지스트리 키들은 수정하지 않는 것이 좋습니다. 수정하게 되면 레지스트리에 지속적인 설정이 작성됩니다. 즉 그 키 값이 명시적으로 변경될 때까지 설정들이 컴퓨터나 사용자를 따라다닙니다. 일반적으로 레지스트리의 다른 부분들에 있는 레지스트리 설정은 사용자 기본 설정들입니다. 기본 설정에 쓰여지도록 .adm 파일이 구축되는 경우에는 사용자의 실제 기본 설정은 상실됩니다. 그런 다음 정책을 제거해도(정책을 구성되지 않음으로 변경하거나, GPO를 제거하거나, 사용자 또는 컴퓨터를 다른 사이트, 도메인, OU 또는 보안 그룹으로 변경) 설정들이 그대로(문신이 새겨진 것처럼) 남아 있습니다. 
ADM 언어 구성 요소
ADM은 프레임워크 언어를 제공합니다. 템플릿(.adm) 파일은 많은 범주들을 규정합니다. 이 범주들 각각에는 0개 이상의 정책이 들어 있으며, 각 정책은 다시 0개 이상의 부분들로 이루어져 있습니다. 다음 절들에서는 ADM 언어의 다양한 구성 요소들을 설명합니다. 
설명
앞에 세미콜론(;) 또는 두 개의 슬래시(//)를 붙여 설명을 추가할 수 있으며, 유효한 모든 행의 끝에 설명을 넣을 수 있습니다. 
#if Version (버전 비교용)

.adm 파일의 특정 부분이 특정 버전의 정책 편집 도구( Windows 2000 그룹 정책 스냅인 또는 Windows NT 4.0 시스템 정책 편집기)에서만 평가되도록 지정할 수 있습니다. Windows NT 4.0 시스템 정책 편집기의 최신 버전은 2입니다. Windows 2000 그룹 정책 스냅인의 첫 번째 버전은 3입니다. 버전을 비교하려면 다음과 같은 구문을 사용하십시오.
#if Version (operator) x

#endif

버전 문 숫자의 유효한  연산자들이 다음 표에 나와 있습니다. 
연산자
의미

> (GT)
보다 큼. 예를 들어, a > b는 a가 b보다 크다는 의미입니다.

< (LT)
보다 작음. 예를 들어, a < b는 a가 b보다 작다는 의미입니다.

== (EQ)
같음. 예를 들어, a == b는 a와 b가 같다는 의미입니다.

!= (NE) 
같지 않음.

>= (GTE)
크거나 같음. 예를 들어, a >= b는 a가 b보다 크거나 같다는 의미입니다.

<= (LTE)
작거나 같음. 예를 들어, a <= b는a가 b보다 작거나 같다는 의미입니다.

문자열
그룹 정책 스냅인은 앞에 두 개의 느낌표(!!)가 붙은 모든 것들에 대해서 .adm 파일의 [strings] 섹션에 문자열이 정의될 것을 요구합니다. 이렇게 하여 변수들이 사용자 인터페이스에 표시되는 텍스트의 긴 문자열을 정의할 수 있고 이 문자열을 한 번만 정의할 수 있습니다. 이 방법은 .adm 파일의 여러 위치에 문자열이 사용되는 경우에 유용합니다. 이 방법은 또한 다른 언어로의 변환(지역화)을 보다 쉽게 해줍니다. 문자열은 따옴표 안에 들어 있어야 합니다. 
CATEGORY, POLICY, PART, DEFAULT를 정의하려면 [strings] 변수 체계를 사용하십시오. 이 방법이 필수적인 것은 아니지만(따옴표가 붙은 문자열은 하드 코드일 수 있기 때문에) 문자열 변수를 사용하지 않는 방법은 문자열의 재사용을 불가능하게 하며 파일의 지역화를 어렵게 만듭니다.  
옵션으로 변수 이름을 큰따옴표 안에 넣을 수 있습니다. 공백이 포함된 이름은 큰따옴표 안에 들어 있어야 합니다. 
[Strings] Variable Example

.adm 파일의 본문에서 CATEGORY 이름을 다음과 같이 규정할 수 있습니다.
CATEGORY !!FirstCategory

그런 다음 [strings] 섹션에서 FirstCategory 변수를 정의할 수 있습니다.
FirstCategory=“My First Category”

이렇게 하면 그룹 정책 스냅인 사용자 인터페이스에서 “My First Category” 문자열이 표시됩니다. 
따옴표
공백이 포함된 문자열은 따옴표가 붙어야 하며, 공백을 포함하고 있지 않은 텍스트 문자열에 대해서는 옵션입니다. 
줄 바꿈
새 줄에서 다음 내용을 시작하거나 줄 바꿈을 하려면 다음과 같은 구문을 사용하십시오. 
\n = Starts a new line

\n\n = Creates a line break

CLASS

.adm 파일의 첫 번째 항목은 CLASS xxxx이며, 여기에서 xxxx는 다음 중 하나일 수 있습니다.
· MACHINE. 이 섹션에는 그룹 정책 스냅인의 컴퓨터 구성 노드에 있는 항목들이 포함됩니다.
· USER. 이 섹션에는 그룹 정책 스냅인의 사용자 구성 노드에 있는 항목들이 포함됩니다.
.adm 파일에는 단 두 개의 유효 클래스만이 있습니다. .adm 파일에 유효한 클래스가 아닌 클래스가 들어 있으면 그룹 정책 스냅인이 로드될 때 그 오류가 무시됩니다. 
CLASS의 유효한 키워드는 다음과 같습니다.
· CLASS
· CATEGORY
· StringsSect

· USER
· COMPUTER
CATEGORY

CATEGORY 이름은 CATEGORY가 속하는 CLASS에 따라  그룹 정책 스냅인에서 컴퓨터 구성 또는 사용자 구성 아래에 표시됩니다.  
CATEGORY의 구문은 다음과 같습니다.  
CATEGORY !!“variable name”


[KEYNAME “key name”]


[... policy definition statements ...]

END CATEGORY

여기에서,

variable name은 그룹 정책 스냅인 목록 상자에 표시되는 CATEGORY 이름입니다. 선택적으로, 변수 이름을 큰따옴표 안에 넣을 수 있습니다. 공백이 포함된 이름은 큰따옴표 안에 들어 있어야 합니다.  
key name은 CATEGORY에 사용될, 옵션 레지스트리 키 이름입니다. 키 이름이 지정되면 자체의 고유 키 이름을 제공하지 않는 한 모든 자식 범주, 정책, 부분에 이 키 이름이 사용됩니다. 공백이 포함된 이름은 큰따옴표 안에 들어 있어야 합니다.   
정책 정의문은 단일 범주에서 두 번 이상 표시되지 않을 수 있습니다.
예는 다음과 같습니다. 
CATEGORY !!MyNewCategory

옵션들을 지정한 후 범주를 닫으려면 다음 구문을 사용하십시오.
END CATEGORY ; MyNewCategory

다음 예제에서처럼 이들을 내포하여 하위 범주를 작성할 수 있습니다. 
CATEGORY !!FirstCategory

   CATEGORY !!SecondCategory

     CATEGORY !!ThirdCategory

     ...

     ...

     END CATEGORY ; ThirdCategory

   END CATEGORY ; SecondCategory

END CATEGORY ; FirstCategory

범주의 유효 키워드는 다음과 같습니다. 
· KEYNAME
· CATEGORY
· POLICY
· END
KEYNAME

KEYNAME 키워드는 CATEGORY 내에서 사용되어 이곳에서의 실행 결과 수정될 레지스트리 내의 키를 정의합니다. KEYNAME 다음에는 변경하려는 값이 들어 있는 키의 레지스트리 경로가 와야 합니다. 키의 HKEY_LOCAL_MACHINE 또는 HKEY_CURRENT_USER 부분은 클래스에 의해 정의되므로 이 부분은 지정하지 마십시오. KEYNAME에 공백이 포함되어 있으면 문자열을 따옴표 안에 넣어야 합니다. 
POLICY

사용자가 수정할 수 있는 정책을 식별하려면 POLICY 키워드를 사용하십시오. 이 키워드는 CATEGORY 키워드와 매우 유사합니다. 다음과 같이 정의하여 시작하십시오.
POLICY !!MyFirstPolicy

...//Then fill in all the policy specifics.

...//And finish with the following:

END POLICY

하나의 KEYNAME 아래에 여러 개의 POLICY를 사용할 수 있습니다. 앞 예제에서 .adm 파일의 [strings] 섹션에서 MyFirstPolicy 변수를 정의해야 합니다.

POLICY의 유효한 키워드는 다음과 같습니다. 
· KEYNAME
· VALUENAME
· PART
· VALUEON

· VALUEOFF

· ACTIONLISTON

· ACTIONLISTOFF

· END
· HELP
· CLIENTEXT

· POLICY
VALUENAME

POLICY  내에서 사용할 수 있는 옵션들을 정의합니다. 먼저 키워드 VALUENAME을 사용한 결과 수정될 레지스트리 값을 식별합니다(예: VALUENAME MyFirstValue).

다르게 지정하지 않는 경우 사용자가 옵션을 선택하거나 지우면 다음과 같은 형식으로 값이 작성됩니다. 
· 선택한 상태. 값 1을 갖는 REG_DWORD.  

· 선택하지 않은 상태. 값을 완전히 제거합니다. 

다른 옵션들도 사용할 수 있으며 다음 절에 나와 있습니다. 그룹 정책 스냅인의 하위 창에서 선택할 수 있으려면 VALUENAME이 PART 범위 내에 있어야 합니다.

CLIENTEXT

CLIENTEXT 키워드는 클라이언트 컴퓨터에서 특정 설정을 처리해야 하는, 그룹 정책 스냅인의 클라이언트측 확장을 지정하기 위해 사용됩니다. 기본적으로 레지스트리 확장이 관리 템플릿 노드 아래에 구성된 모든 설정을 처리합니다. CLIENTEXT 키워드는 기본 동작을 변경하며, 레지스트리 확장이 이 설정들을 레지스트리에 넣은 후 지정된 확장에서 처리하도록 합니다. 
CLIENTEXT는 POLICY 범위 또는PART 범위 내에서 사용되어야 하며 ALUENAME 문 다음에 와야 합니다.

예제:

POLICY !!DQ_Enforce

        EXPLAIN !!DQ_Enforce_Help

VALUENAME "Enforce"

CLIENTEXT {3610eda5-77ef-11d2-8dc5-00c04fa31a66}

        PART !!DQ_EnforceTip1                         TEXT    

END PART

END POLICY

CLIENTEXT 키워드 다음에 오는 GUID는 클라이언트측 확장의 GUID입니다. 클라이언트측 확장은 레지스트리에서 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon\GPExtensions 아래에 있습니다.

VALUEOFF/VALUEON

VALUEOFF/VALUEON을 사용하여 옵션의 상태에 기반하여 특정 값을 작성할 수 있습니다. 다음 예제에서처럼 .adm 파일을 작성하여 이 기능을 사용할 수 있습니다.
KEYNAME ....

   POLICY !!MyPolicy

   VALUENAME ValueToBeChanged

   VALUEON “Turned On” VALUEOFF “Turned Off”

   END POLICY

또는

KEYNAME .... 

   POLICY !!MyPolicy

   VALUENAME ValueToBeChanged

   VALUEON 5 VALUEOFF 10

   END POLICY

일반 정책과 VALUEOFF/VALUEON 문이 있는 정책 

이 절에서는 기본 정책 상태를 사용하는 것과 VALUEON/VALUOFF 문을 지정하는 것 같의 차이를 보여 주는 두 개의 예를 설명합니다. 다음의 두 정책 예제 사이에는 큰 차이점이 있습니다.
예제 1

이 예제에서는 명시적인 VALUEON / VALUEOFF 문이 사용되지 않습니다 이것은 사용자가 이 정책의 상태를 변경할 때 관리 템플릿이 기본 동작을 사용한다는 것을 의미합니다. 
POLICY !!EnableSlowLinkDetect


EXPLAIN !!EnableSlowLinkDetect_Help


KEYNAME "Software\Policies\Microsoft\Windows\System"


VALUENAME "SlowLinkDetectEnabled"

END POLICY

다음 표에 기본 동작들이 나와 있습니다. 
상태
동작

정책 사용
DWORD가 값 1을 가지고  레지스트리에 작성됩니다.  

정책 사용 안함
레지스트리 값이 삭제됩니다. 

정책 사용 여부 불분명
레지스트리에서 아무 것도 명시적으로 작성되거나 삭제되지 않습니다. 

유의해야 할 중요한 상태는 정책 사용 안함 상태입니다. 레지스트리에 값 0이 작성되는 것이 아니라 값이 명시적으로 삭제됩니다. 이것은 구성 요소가 정책을 읽을 때 레지스트리에서 정책을 발견하지 못하고 코드에 있는 기본값을 사용하는 것을 의미합니다. 정책 사용 안함 상태는 정책 사용 여부 불분명 상태와 본질적으로 같습니다. 
예제 2

이 예제에서는 상태 값이 명시적으로 정의되고 그러므로 사용자가 정책을 변경할 때 관리 템플릿이 이 상태 값을 사용합니다. 
POLICY !!EnableSlowLinkDetect


EXPLAIN !!EnableSlowLinkDetect_Help


KEYNAME "Software\Policies\Microsoft\Windows\System"


VALUENAME "SlowLinkDetectEnabled"


    VALUEON NUMERIC 1


    VALUEOFF NUMERIC 0

END POLICY

다음 표에 이 예제에서의 동작이 나와 있습니다. 
상태
작동

정책 사용
DWORD가 값 1을 가지고 레지스트리에 작성됩니다. 

정책 사용 안함
DWORD가 값 0을 가지고 레지스트리에 작성됩니다.

정책 사용 여부 불분명
레지스트리에서 아무 것도 명시적으로 작성되거나 삭제되지 않습니다.

EXPLAIN 

EXPLAIN 키워드는 특정 그룹 정책에 도움말 텍스트를 제공하기 위해 사용됩니다. 작성하는 각 그룹 정책에는 하나의 EXPLAIN 키워드가 포함되어야 하며, 이 키워드 다음에는 적어도 하나의 공백이 오고 그런 다음 따옴표 안에 든 EXPLAIN 문자열 또는 도움말 문자열에 대한 참조가 포함되어야 합니다. 

예제:

POLICY !!Pol_NoConfigCache

#if VERSION >= 3

EXPLAIN !!Pol_NoConfigCache_Help

#endif


VALUENAME "NoConfigCache"


PART !!Lbl_NoConfigCacheHelp1       TEXT

END PART

END POLICY

       .....

[Strings]

Pol_NoConfigCache_Help="Prevents users from changing the\n\nautomatic synchronization behavior at logoff."

앞 예제에서는 오프라인 파일 옵션들 중 하나에 대해 도움말이 제공됩니다. #if VERSION 다음에 줄이 바뀌어 나온 EXPLAIN 키워드는 이 .adm 파일이 Windows 2000 그룹 정책 스냅인(버전 3)과 함께 사용될 수 있도록 합니다. 
PART

PART를 사용하여 드롭다운 목록 상자, 텍스트 상자, 그룹 정책 스냅인의 하위 창에 있는 텍스트 등과 같은 다양한 옵션을 지정할 수 있습니다. 
PART의 구문은 다음과 같습니다.
PART [!!]name  PartType
  type-dependent data

  [KEYNAME KeyName ]

  VALUENAME ValueName
END PART

여기에서,

name은 그룹 정책 스냅인 목록 상자에 표시되는 PART 이름입니다. 옵션으로 이 이름을 큰따옴표 안에 넣을 수 있습니다. 공백이 포함된 이름은 큰따옴표 안에 들어 있어야 합니다. UI에서 표시되는 텍스트 문자열이므로 [STRINGS] 변수를 사용해야 합니다!!.

PartType은 정책의 부분 플래그입니다. 플래그는 PartTypes 절에서 따로 설명됩니다.

type-dependent data. 부분 형식들 중 일부는 추가 태그들을 가지고 있고 이 태그들은 여기에서 작성됩니다.  

KeyName은 사용될 옵션 키 이름입니다. 키 이름이 지정되지 않으면 계층 구조에 있는 이전의 키 이름이 사용됩니다.  
ValueName은 이 부분의 데이터를 설정하기 위해 사용할 값 이름입니다. 
PART의 사용 예는 다음과 같습니다. 
PART !!MyVariable
FLAG(s)  {one or more, defined later}

...


END PART

또는

PART !!MyVariable
FLAG(s)

END PART

PART의 유효한 키워드는 다음과 같습니다.
· CHECKBOX

· TEXT

· EDITTEXT

· NUMERIC

· COMBOBOX

· DROPDOWNLIST

· LISTBOX

· END

· CLIENTEXT

· PART

PartTypes

기본 ADM 언어는 REG_DWORD 형식의 VALUENAME에 값 1을 사용하거나 값을 완전히 제거하는 단순한 .adm 파일 작성을 가능하게 해줍니다. 다음 보조키를 사용하면 추가 옵션을 제공할 수 있습니다.
TEXT

고정(레이블) 텍스트 줄을 표시합니다. 이 부분 형식에는 관련된 레지스트리 값이 없습니다. TEXT 부분 형식은 형식 고유의 데이터를 수락하지 않으므로 아래 창에 설명 메시지를 표시하는 데 유용합니다.  
TEXT의 유효한 키워드는 END입니다.

EDITTEXT 

영숫자를 입력하는 편집 필드를 표시합니다. 텍스트는 REG_SZ 형식으로 레지스트리에 설정됩니다. EDITTEXT 부분 형식은 다음과 같은 옵션을 적용합니다.
· DEFAULT 값. 편집 필드에 들어갈 초기 문자열을 지정합니다. 이 옵션이 지정되지 않으면 이 필드는 처음에 비어 있습니다. 
· MAXLEN 값. 문자열의 최대 길이를 지정합니다. 편집 필드의 문자열을 이 길이로 제한합니다. 

· REQUIRED. 이 부분의 값이 입력되지 않으면 이 부분이 들어 있는 정책이 실행되는 것을 그룹 정책 스냅인이 허용하지 않도록 지정합니다. 
· OEMCONVERT. 편집 필드에서 ES_OEMCONVERT 스타일을 설정하여 입력된 텍스트가 ASCII에서 OEM으로, 그리고 그 역으로 맵핑되게 합니다. ES_OEMCONVERT는 편집 제어에서 입력된 텍스트를 변환합니다. 텍스트는 Windows 문자 집합(ASCII)에서 OEM 문자 집합으로, 그런 다음 다시 Windows 문자 집합으로 변환됩니다. 이것은 응용 프로그램이 편집 제어에서 ASCII 문자열을 OEM 문자열로 변환하기 위해 CharToOem <JavaScript:hhobj_1.Click()> 함수를 호출할 때 올바르게 문자 변환이 이루어지도록 합니다. 이 스타일은 파일 이름을 포함한 편집 컨트롤에 가장 유용합니다.
EDITTEXT의 유효한 키워드는 다음과 같습니다.
· KEYNAME

· VALUENAME

· DEFAULT

· REQUIRED

· MAXLENGTH

· OEMCONVERT

· END

· EXPANDABLETEXT

· CLIENTEXT
COMBOBOX

콤보 상자를 표시합니다. COMBOBOX 부분 형식은 EDITTEXT와 같은 옵션들을 적용하는 것은 물론 SUGGESTIONS 옵션도 적용하며, SUGGESTIONS 옵션은 드롭다운 목록에 들어갈 제안 목록을 시작합니다. 각 SUGGESTIONS은 공백으로 분리되며 값에 공백이 포함되어 있으면 큰따옴표 안에 들어 있어야 합니다. 목록은 END SUGGESTIONS로 끝납니다.

예제: 

SUGGESTIONS

  Alaska Alabama Mississippi ”New York“

END SUGGESTIONS

COMBOBOX의 유효한 키워드는 다음과 같습니다. 

· KEYNAME

· VALUENAME

· DEFAULT

· SUGGESTIONS

· REQUIRED

· MAXLENGTH

· OEMCONVERT

· END

· NOSORT

· EXPANDABLETEXT

· CLIENTEXT

CHECKBOX

선택란을 표시합니다. 값은 REG_DWORD 형식으로 레지스트리에 설정됩니다. 사용자가 선택란에 표시를 하면 값은 0이 아니고, 선택란이 취소되면 값은 0입니다. CHECKBOX 부분 형식은 다음과 같은 옵션을 적용합니다. 
· ACTIONLISTOFF. 선택란이 꺼져 있는 경우 사용될 옵션인 조치 목록을 지정합니다. 

· ACTIONLISTON. 선택란이 켜져있는 경우 사용될 옵션인 조치 목록을 지정합니다. 

· DEFCHECKED. 선택란이 초기에 선택되어 있도록 합니다. 

· VALUEOFF. 기본값인 선택란이 꺼져 있는 상태를 대체합니다. 
· VALUEON. 선택란의 기본 동작을 재지정합니다. 
선택란의 기본 동작은 선택란에 표시를 하면 레지스트리에 값 1을 작성하고, 선택란이 취소되면 값 0을 작성하는 것입니다. VALUEON과 VALUEOFF는 이러한 동작을 재지정하는 데 사용됩니다. 예를 들어, 선택란에 표시를 하면 다음 옵션은 레지스트리에 “Fred”라고 쓰여집니다.

VALUEON “Fred” 

다음 옵션은 선택란이 선택되지 않은 경우 레지스트리에 값 12를 작성합니다. 
VALUEOFF NUMERIC 12

CHECKBOX의 유효한 키워드는 다음과 같습니다.
· KEYNAME

· VALUENAME

· VALUEON

· VALUEOFF

· ACTIONLISTON

· ACTIONLISTOFF

· DEFCHECKED

· CLIENTEXT

· END

DROPDOWNLIST

콤보 상자를 드롭다운 목록 스타일로 표시합니다. 사용자는 제공된 항목들 중 하나에서만 선택할 수 있습니다. 드롭다운 목록을 가진 콤보 상자의 가장 큰 장점은 사용자의 선택에 기반하여 많은 추가 레지스트리 편집을 지정할 수 있다는 점입니다. DROPDOWNLIST 부분 형식은ITEMLIST 및 REQUIRED 옵션을 적용합니다.

ITEMLIST는 드롭다운 목록에 있는 항목들의 목록을 시작하며 END ITEMLIST로 끝나야 합니다. 

ITEMLIST 옵션에 있는 각 항목들은 다음과 같이 지정되어야 합니다. 
NAME name VALUE value
[ACTIONLIST actionlist]

...

여기에서, 

name은 드롭다운 목록에서 이 항목에 대해 표시될 텍스트입니다. 
Value는 이 항목이 선택되면 이 부분의 값으로 작성될 값입니다. 값들은 앞에 NUMERIC이 나오지 않으면 문자열로 간주됩니다. 다음 예제는 문자열 값과 숫자 값을 둘 다 보여 줍니다. 
VALUE “Some value”

VALUE NUMERIC 1

VALUE 다음에 DELETE가 오면(예: VALUE DELETE) 레지스트리 값 이름 및 값 쌍이 삭제됩니다. 
actionlist는 이 값이 선택되면 사용될 옵션인 조치 목록입니다. 
REQUIRED는 이 부분의 값이 입력되지 않으면 이 부분이 들어 있는 정책이 실행되는 것을 그룹 정책 스냅인이 허용하지 않도록 지정합니다. 
DROPDOWNLIST의 유효한 키워드는 다음과 같습니다.
· KEYNAME

· VALUENAME

· REQUIRED

· ITEMLIST

· END

· NOSORT

· CLIENTEXT

LISTBOX

추가 단추와 제거 단추를 포함한 목록 상자를 표시합니다. 이것은 하나의 키 아래 여러 개의 값을 관리하기 위해 사용할 수 있는 유일한 부분 형식입니다. 이 형식과 관련된 단일 값 이름이 없으므로 VALUENAME 옵션은 LISTBOX 부분 형식과 함께 사용할 수 없습니다. 기본적으로 목록 상자에는 하나의 열만이 표시되며 각 항목에 대해이름과 값이 동일한 값이 작성됩니다. 예를 들어, 목록 상자의 “Fred” 항목은 “fred”라는 이름의 값을 작성하며 이 이름의 데이터도 “fred”입니다. 
LISTBOX 부분 형식은 다음과 같은 옵션을 적용합니다. 
· ADDITIVE. 기본적으로 목록 상자의 내용은 대상 레지스트리에 설정된 모든 값을 재지정합니다. 이것은 정책 파일에 설정된 값이 병합되기 전에 제어 값이 정책 파일에 삽입되어 기존의 값들이 삭제되는 것을 의미합니다. 이 옵션이 지정되면, 기존의 값들이 삭제되지 않으며 대상 레지스트리에 있는 값에 관계없이 목록 상자에서 설정된 값이 추가됩니다. 
· EXPLICITVALUE. 이 옵션을 사용하여 사용자는 값 데이터 및 값 이름을 지정할 수 있습니다. 목록상자는 이름과 데이터를 위한 두 개의 열을 표시합니다. 이 옵션은 VALUEPREFIX 옵션과 함께 사용할 수 없습니다. 

· VALUEPREFIX 접두사. 지정하는 접두사를 사용하여 값 이름이 결정됩니다. 접두사가 지정되면, 앞에서 설명한 기본 값 명명 체계 대신 접두어와 증분 정수가 사용됩니다. 예를 들어, 접두사 “SomeName”을 지정하면 “SomeName1”, “SomeName2” 등의 값 이름이 생성됩니다. 접두사는 비어 있을 수 있으며(“”), 이 경우 값 이름은 “1”, “2” 등이 됩니다. 
LISTBOX의 유효한 키워드는 다음과 같습니다.

· KEYNAME

· VALUEPREFIX

· ADDITIVE

· NOSORT

· EXPLICITVALUE

· EXPANDABLETEXT

· END

· CLIENTEXT
NUMERIC

옵션인 회전자 컨트롤(위에서 아래로 제어)이 포함된 편집 필드를 표시하며, 숫자 값을 입력합니다. 값은 REG_DWORD 형식으로 레지스트리에 설정됩니다.
NUMERIC 부분 형식은 다음과 같은 옵션을 적용합니다. 
· DEFAULT 값. 편집 필드의 초기 숫자 값을 지정합니다. 이 옵션이 지정되지 않으면 이 필드는 처음에 비어 있습니다. 
· MAX 값. 숫자의 최대값을 지정합니다. 기본값은 9999입니다. 

· MIN 값. 숫자의 최소값을 지정합니다. 기본값은 0입니다. 

· REQUIRED. 이 부분의 값이 입력되지 않으면 이 부분이 들어 있는 정책이 실행되는 것을 그룹 정책 스냅인이 허용하지 않도록 지정합니다. 
· SPIN 값. 회전자 컨트롤에 사용할 증분을 지정합니다. 
· SPIN 0. 스피너 컨트롤을 제거합니다. SPIN 1이 기본값입니다. 

· TXTCONVERT. 이진 값이 아니라 REG_SZ 문자열(“1”, “2” 또는 “128”)로 값을 작성합니다. 
예제:

PART !!MyVariable
NUMERIC

VALUENAME ValueToBeChanged

END PART

NUMERIC의 유효한 키워드는 다음과 같습니다.
· KEYNAME

· VALUENAME

· MIN

· MAX

· SPIN

· DEFAULT

· REQUIRED

· TXTCONVERT

· END

· CLIENTEXT

TEXT

텍스트만을 표시합니다.

예제:

PART !!MyVariable
TEXT

END PART

NUMERIC

REG_DWORD 데이터 형식으로 레지스트리에 값을 작성합니다. 다른 형식이 지정되지 않으면 이 형식이 기본값입니다. 
예제:

PART !!MyVariable
NUMERIC

VALUENAME ValueToBeChanged

END PART

EXPANDABLETEXT

REG_EXPAND_SZ 데이터 형식으로 레지스트리에 값을 작성합니다. 
예제:

PART !!MyVariable
EDITTEXT EXPANDABLETEXT

VALUENAME ValueToBeChanged

END PART

EDITTEXT

REG_SZ 데이터 형식으로 레지스트리에 값을 작성합니다.  

예제:

PART !!MyVariable
EDITTEXT

VALUENAME ValueToBeChanged

END PART

REQUIRED

값이 요구될 때 입력하지 않으면 오류가 발생합니다.
예제:

PART !!MyVariable
EDITTEXT REQUIRED

VALUENAME ValueToBeChanged

END PART

MAXLEN

텍스트의 최대 길이를 지정합니다. 
예제:

PART !!MyVariable
EDITTEXT

VALUENAME ValueToBeChanged

MAXLEN 4

END PART

DEFAULT

기본값을 지정합니다. 이것은 텍스트 또는 숫자 데이터에 사용될 수 있습니다. 
예제:

PART !!MyVariable
EDITTEXT

DEFAULT !!MySampleText

VALUENAME ValueToBeChanged

END PART

또는
PART !!MyVariable
NUMERIC

DEFAULT 5

VALUENAME ValueToBeChanged

END PART

MIN/MAX

유효한 가장 높은 값과 가장 낮은 값을 지정합니다. 
예제:

PART !!MyVariable
NUMERIC

MIN 100 MAX 999 DEFAULT 55

VALUENAME ValueToBeChanged

END PART

DROPDOWNLIST

선택할 옵션들의 목록 상자를 표시합니다. 
예제:

PART !!MyVariable 
DROPDOWNLIST

VALUENAME ValueToBeChanged

  ITEMLIST

    NAME “First”
VALUE NUMERIC 1

    NAME “Second” VALUE NUMERIC 2

    NAME “Third”
VALUE NUMERIC 3

    NAME “Fourth” 
VALUE NUMERIC 4

  END ITEMLIST

END PART

ACTIONLIST

이 값을 선택하면 사용될 옵션인 조치 목록
ACTIONLIST는 ITEMLIST의 부분으로만 사용할 수 있습니다. ITEMLIST 절의 예제를 참조하십시오. 

ACTIONLIST에는 ACTIONLISTON와 ACTIONLISTOFF 두 가지 변형이 있으며, 이들은 POLICY 및 CHECKBOX 태그와 함께 사용할 수 있습니다. CHECKBOX 절에 있는 예제를 참조하십시오. 
부록 C: Windows NT 4.0, Zero Administration Kit 및 Windows 2000 이름 공간 비교
다음 표에는 Windows NT 4.0, Zero Administration Kit(ZAK), Windows 2000 정책 관련 이름 공간에 대한 비교가 되어 있습니다.
이 표에서는 다음과 같은 표시법이 사용됩니다.
P = 정책

SYS = 관리 템플릿에 있지 않음(시스템에서 구성됨)

N/A = 해당 없음
정책 옵션 – Windows NT4.0 및 
ZAK 이름 공간
Windows 2000 이름 공간

메모

기본 사용자

제어판\디스플레이\디스플레이 제한\
사용자 구성\관리 템플릿\제어판\디스플레이



디스플레이 아이콘에 대한 액세스 거부
사용자가 제어판 표시를 실행할 수 없음
P


백그라운드 탭 숨기기
같음
P


화면 보호기 탭 숨기기
같음
P


모양 탭 숨기기
같음
P


설정 탭 숨기기
같음
P


데스크톱\배경 무늬

배경 무늬 이름
N/A



바둑판 배경 무늬
N/A



데스크톱\색 구성표

구성표 이름
N/A



셸\제한

시작 메뉴에서 실행 명령 제거
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P


시작 메뉴의 설정에서 폴더 제거
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P


시작 메뉴의 설정에서 작업 표시줄 제거
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P
작업 표시줄 및 시작 메뉴 설정 변경 안함

시작 메뉴에서 찾기 명령 제거
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P
시작 메뉴에서 찾기 메뉴 제거

내 컴퓨터에서 드라이브 숨기기
사용자 구성\관리 템플릿\Windows 구성 요소\Explorer
P
내 컴퓨터에서 지정된 이 드라이브들 숨기기

네트워크 환경 숨기기
사용자 구성\관리 템플릿\데스크톱
P
내 네트워크 환경

네트워크 환경에서 전체 네트워크 아님
사용자 구성\관리 템플릿\Windows 구성 요소\Explorer
P
내 네트워크 환경

네트워크 환경에서 작업 그룹
사용자 구성\관리 
P
내 네트워크 환경

정책 옵션 – Windows NT4.0 및 
ZAK 이름 공간
Windows 2000 이름 공간

메모

내용 없음
템플릿\Windows 구성 요소\Explorer



바탕 화면에 있는 모든 항목 숨기기
사용자 구성\관리 템플릿\데스크톱
P


시스템 종료 명령을 사용하지 않음
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄

사용자 구성\관리 템플릿\시스템\로그온/로그오프
P
시스템 종료 기능 사용 안함

시스템 종료 기능 제거

종료시 설정 저장 안함
사용자 구성\관리 템플릿\데스크톱
P


시스템\제한
사용자 구성\관리 템플릿\시스템



레지스트리 편집 도구 사용 안함
같음
P


허용된 Windows 응용 프로그램만 실행
같음
P


Windows NT 셸\인터페이스 사용자 정의

셸 사용자 정의
N/A

셸 이름

Windows NT 셸\폴더 사용자 정의

프로그램 폴더 사용자 정의
N/A



바탕 화면 아이콘 사용자 정의
사용자 구성\Windows 설정\폴더 리디렉션\데스크톱
SYS


시작 메뉴 하위 폴더 숨기기
N/A



시작 폴더 사용자 정의
N/A



네트워크 환경 사용자 정의
N/A

Windows 2000에서는  “내 네트워크 환경 폴더”라고 함  

시작 메뉴 사용자 정의
사용자 구성\Windows 설정\폴더 리디렉션\시작 메뉴
SYS


Windows NT 셸 제한

승인된 셸 확장만 사용
사용자 구성\관리 템플릿\Windows 구성 요소\Windows Explorer
P


Explorer에서 파일 메뉴 제거
사용자 구성\관리 템플릿\Windows 구성 요소\Windows Explorer
P
셸 폴더에서 파일 메뉴 사용 안함 

시작 메뉴에서 공용 프로그램 그룹 제거
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P
숨기기 대 제거하기

작업 표시줄에서 상황에 맞는 메뉴를 사용하지 않음
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P


Explorer에서 상황에 맞는 기본 메뉴를 사용하지 않음 
사용자 구성\관리 
P
셸 폴더에서 상황에 맞는 메뉴를 사용하지 않음

정책 옵션 – Windows NT4.0 및 
ZAK 이름 공간
Windows 2000 이름 공간

메모


템플릿\Windows 구성 요소\Explorer



네트워크 드라이브 연결 및 네트워크 드라이브 연결 끊기 옵션 제거
사용자 구성\관리 템플릿\Windows 구성 요소\Explorer
P
네트워크 연결/연결 끊기 기능 사용 안함 

링크 파일 추적 사용 안함
N/A

사용자 구성\관리 템플릿\Windows 구성 요소\Explorer
P
분산된 링크 추적에 도메인 컨트롤러를 사용하지 않음 

로밍 중에 셸 바로 가기 사용 안함

Windows NT 시스템
사용자 구성\관리 템플릿\시스템\로그온/로그오프



Autoexec.bat 구문 분석
N/A



로그온 스크립트를 동기 실행
컴퓨터 구성\관리 템플릿\시스템\로그온
P
Windows 2000에 많은 사용자가 추가됨

작업 관리자 사용 안함
같음
P


로그온시 시작 설명 표시
N/A



ZAK 정책\Windows NT\

시스템 정책을 통한 사용자 프로필

AppData 폴더
사용자 구성\Windows 설정\폴더 리디렉션
SYS
응용 프로그램 폴더 사용자 정의

즐겨찾기 폴더
N/A

.

NetHood 폴더
사용자 구성\Windows 설정\폴더 리디렉션\



PrintHood 폴더
N/A



Recent 폴더
N/A



SendTo 폴더
N/A



Internet Explorer 보안\액티브 컨텐트
사용자 구성\관리 템플릿\Windows 구성 요소\Internet Explorer에 있는 여러 새로운 Internet Explorer 정책 

ActiveX 내용의 다운로드 허용
N/A



ActiveX Controls 및 플러그 인 사용
N/A



ActiveX 스크립트 실행
N/A



Java 프로그램 사용
N/A



Internet Explorer 보안\액티브 컨텐트 보안 수준

정책 옵션 – Windows NT4.0 및 
ZAK 이름 공간
Windows 2000 이름 공간

메모

보안 수준 선택
N/A



드라이브\리디렉션\선택된 드라이브만 표시

표시될 드라이브 선택
사용자 구성\관리 템플릿\Windows 구성 요소\Windows Explorer
P
내 컴퓨터에서 지정된 이 드라이브들 숨기기

ZAK 정책\Windows\로드

시작시 실행할 프로그램 입력
N/A



기본 컴퓨터

네트워크\시스템 정책 업데이트\원격 업데이트

업데이트 모드
N/A



수동 업데이트 경로
N/A



오류 메시지 표시
N/A



로드 균형 조정
N/A



시스템\SNMP

커뮤니티
N/A



허용된 관리자
N/A



공용 커뮤니티 트랩
N/A



시스템\RUN

시작시 실행할 항목
N/A



Windows NT 네트워크\공유

숨겨진 드라이브 공유 만들기(워크스테이션)
N/A



숨겨진 드라이브 공유 만들기(서버) 
N/A



Windows NT 프린터 

이 컴퓨터에서 검색 스레드 사용 안함
N/A



스케줄러 우선 순위
N/A



오류시 신호음 사용
N/A



Windows NT 원격 액세스

실패한 최대 인증 재시도 수
N/A



인증 최대 사용 기간
N/A



콜백 대기 간격
N/A



자동 연결 끊기
N/A



Windows NT 셸\공유 폴더 사용자 정의

공유 프로그램 폴더 사용자 정의
N/A



공유 바탕 화면 아이콘 사용자 정의 
N/A



공유 시작 메뉴 사용자 정의
N/A



공유 시작 폴더 사용자 정의
N/A



Windows NT 시스템\로그온

로그온 배너—자막, 텍스트
컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션
SYS
로그온 시도 중인 사용자에게 메시지 텍스트 표시
로그온 시도 중인 사용자에게 메시지 제목 표시

인증 대화 상자에서 시스템 종료 사용
사용자 구성\관리 템플릿\시작 메뉴 및 작업 표시줄
P
시스템 종료 명령 사용 안함/제거

최종 로그온 사용자 이름 표시 안함
컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션
SYS
로그인 화면에 최종 사용자 이름 표시 안함

로그온 스크립트를 동기 실행
컴퓨터 구성\관리 템플릿\시스템\로그온\
P


Windows NT 시스템\파일 시스템

로그온 파일 이름에 8.3 형식 파일 이름 사용 안함
N/A



8.3 형식 파일 이름에 확장 문자 허용
N/A



마지막 액세스 시간 업데이트 안함
N/A



Windows NT 사용자 프로필
컴퓨터 구성\관리 템플릿\로그온\



로밍 프로필의 캐시된 사본 삭제
같음
P


느린 네트워크 연결 자동 감지
사용자 프로필에 대한 느린 네트워크 연결 자동 감지
P


느린 네트워크 연결 제한 시간
같음
P


대화 상자 표시 제한 시간
같음
P


부록 D: 그룹 정책 저장소

그룹 정책 개체는 정보를 그룹 정책 컨테이너와 그룹 정책 템플릿 두 위치에 저장합니다.

그룹 정책 컨테이너
그룹 정책 컨테이너(GPC)는 그룹 정책 개체 속성을 저장하는 Active Directory 컨테이너로, 컴퓨터 및 사용자 그룹 정책 정보를 저장하기 위한 하위 컨테이너들을 포함하고 있습니다. 그룹 정책 컨테이너에는 다음과 같은 속성이 있습니다.
· 버전 정보. 정보를 그룹 정책 템플릿 정보와 동기화되도록 하기 위해 사용됩니다.
· 상태 정보. 그룹 정책 개체를 사용할 것인지 여부를 나타냅니다.
· 구성 요소 목록(확장). 그룹 정책 개체에 설정이 있는 확장들입니다.
예제를 들어 그룹 정책 컨테이너는 소프트웨어 설치 스냅인에 의해 사용되는 정보를 저장하여, 소프트웨어를 설치할 수 있는지 상태를 설명합니다. 이 데이터 저장소에는 모든 응용 프로그램, 인터페이스, API 등에 대한 데이터가 들어 있어 응용 프로그램 게시 및 할당을 위해 제공됩니다. 
그룹 정책 템플릿
그룹 정책 개체도 그룹 정책 템플릿(GPT)이라고 하는 폴더 구조에 그룹 정책 정보를 저장하며 GPT는 도메인 컨트롤러의 시스템 볼륨 폴더(Sysvol)인 \Policies 하위 폴더에 있습니다. 그룹 정책 템플릿은 관리 템플릿 기반 정책, 보안 설정, 소프트웨어 설치에 사용할 수 있는 응용 프로그램, 스크립트 파일 등을 저장하는 컨테이너입니다. 

GPO를 수정하는 경우 그룹 정책 템플릿에 제공되는 디렉터리 이름은 수정한 그룹 정책 개체의 GUID(globally unique identifier)입니다. 예를 들어, Seattle이라고 하는 도메인과 관련된 GPO를 수정했다고 가정합시다. 그 결과로 생긴 GPT 폴더는 다음과 같은 이름을 가질 것입니다(GUID는 하나의 예입니다).

%systemroot%\sysvol\<SYSVOL>\Seattle.yourcompanyname.com\Policies\{47636445-af79-11d0-91fe-080036644603}

여기에서 두 번째 sysvol은 SYSVOL로 공유됩니다. (Sysvol 폴더의 기본 위치는 %systemroot%입니다.)

Gpt.ini File

각 그룹 정책 템플릿 폴더의 루트에는 Gpt.ini.라고 하는 파일이 있습니다. 로컬 그룹 정책 개체에 대해 Gpt.ini 파일은 다음과 같은 내용을 나타내는 정보를 저장합니다.
· 그룹 정책 스냅인의 어느 클라이언트측 확장에 그룹 정책 개체에 있는 사용자 또는 컴퓨터 데이터가 들어 있는지 표시.
· 사용자 또는 컴퓨터 부분을 사용할 수 없는지 여부.
· 그룹 정책 개체를 작성한  그룹 정책 스냅인 확장의 버전 번호.
로컬 GPO에 대해 Gpt.ini file에는 다음과 같은 정보가 들어 있습니다.
[General]

gPCUserExtensionNames  //Includes a list of GUIDs that tells the client side engine which Client Side Extensions have User data in the GPO.
The format is: [{GUID of Client Side Extension}{GUID of MMC extension}{GUID of second MMC extension if appropriate}][repeat first section as appropriate].

GPCMachineExtensionNames  //Includes a list of GUIDs that tells the client side engine which Client Side Extensions have Machine data in the GPO.

Options..//Refers to GPO options such as User portion disabled or Machine portion disabled.

GPCFunctionalityVersion  //The Version number of the Group Policy extension tool that created the Group Policy Object.

Active Directory GPO에 대한 Gpt.ini
Active Directory GPO에 대한 Gpt.ini 파일에는 버전 항목만이 들어 있습니다. 이 정보는 Active Directory에 저장됩니다.

Version=0   //Version number of the Group Policy Object

로컬 그룹 정책 개체
로컬 그룹 정책 개체는 모든 컴퓨터에 존재하며 기본적으로는 보안 정책만이 들어 있습니다. 로컬 그룹 정책 개체는 %systemroot%\System32\GroupPolicy에 저장되며 다음과 같은 ACL 권한을 가지고 있습니다.

· 관리자: 모든 권한
· 운영 체제: 모든 권한
· 사용자: 읽기
그룹 정책 템플릿 하위 폴더
그룹 정책 템플릿 폴더에는 다음과 같은 하위 폴더가 들어 있습니다.
· Adm. 이 그룹 정책 템플릿에 대한 모든 .adm 파일이 들어 있습니다.
· Scripts. 이 그룹 정책 템플릿에 대한 모든 스크립트 및 관련 파일이 들어 있습니다.
· User. 사용자에게 적용될 레지스트리 설정이 들어 있는 Registry.pol 파일을 포함하고 있습니다. 사용자가 컴퓨터에 로그온할 때 이 Registry.pol 파일이 다운로드되어 레지스트리의 HKEY_CURRENT_USER 부분에 적용됩니다. 사용자 폴더에는 다음과 같은 하위 폴더가 들어 있습니다. 

· Apps. Windows installer가 사용하는 알림 파일(.aas 파일)이 들어 있습니다. 이 파일들은 사용자에게 적용됩니다.
· Files. 배포될 파일들이 들어 있으며 디렉터리 구조는 이름 공간의 구조와 일치합니다. 이 파일들은 사용자에게 적용됩니다. 
· Machine. 컴퓨터에 적용될 레지스트리 설정들이 들어 있는 Registry.pol 파일을 포함하고 있습니다. 컴퓨터가 초기화될 때 이 Registry.pol 파일이 다운로드되어 레지스트리의 HKEY_LOCAL_MACHINE 부분에 적용됩니다. 컴퓨터 폴더에는 다음과 같은 하위 폴더가 들어 있습니다.  
· Apps. Windows installer가 사용하는 알림 파일(.aas 파일)이 들어 있습니다. 이 파일들은 컴퓨터에 적용됩니다. 

· Files. 실행될 파일들이 들어 있으며, 디렉터리 구조는 이름 공간의 구조와 일치합니다. 이 파일들은 컴퓨터에 적용됩니다. 
· \Microsoft\Windows NT\SecEdit. 보안 설정 파일 Gpttmpl.inf가 들어 있습니다.

User 및 Machine 폴더는 설치시에 만들어지며 다른 폴더들은 정책이 설정될 때 필요에 따라 만들어집니다.
Registry.pol 파일

그룹 정책의 관리 템플릿 스냅인 확장은 정보를 Registry.pol 파일이라고 하는 ASCII 파일 형식으로 그룹 정책 템플릿에 저장합니다. 이 파일들에는 사용자가 그룹 정책 스냅인을 사용하여 지정하는 사용자 정의 레지스트리 설정들이 들어 있으며, 이 설정들은 레지스트리의 컴퓨터(HKLM) 또는 사용자(HKLU) 부분에 적용됩니다.

두 개의 Registry.pol 파일이 작성되어 그룹 정책 템플릿에 저장됩니다. 하나는 컴퓨터 구성에 대한 것으로 \Machine 하위 디렉터리에 저장되고 하나는 사용자 구성에 대한 것으로 \User 하위 디렉터리에 저장됩니다.
참고: 그룹 정책 템플릿에 있는 Registry.pol 파일의 형식은 이전 버전의 Windows NT 및 Windows 95 운영 체제에서의 Registry.pol 파일 형식과 다릅니다. Windows NT 4.0와 Windows 95에 의해 작성된 Registry.pol 파일은 이들이 작성된 운영 체제에만 적용될 수 있었습니다. Windows NT 4.0 시스템 정책 편집기에 의해 작성된 Registry.pol 파일은 이진 파일이었지만, 그룹 정책 스냅인의 관리 템플릿 노드에 의해 작성된 Registry.pol 파일은 이진 문자열이 포함된 텍스트 파일입니다. 그러므로 이 Registry.pol 파일은 그룹 정책 스냅인 외부에서 보거나 편집할 수 없습니다. 
Windows 2000 Registry.pol 파일에 대한 자세한 내용은 부록 E: Registry.pol 파일을 참조하십시오.

부록 E: Registry.pol 파일

Registry.pol 파일은 그룹 정책의 관리 템플릿 스냅인 확장이 정보를 저장하기 위해 사용하는 텍스트 파일로, 그룹 정책 템플릿에 저장됩니다.
그룹 정책 스냅인의 관리 템플릿 확장을 사용하여 레지스트리의 컴퓨터(HKLM) 또는 사용자(HKLU) 부분에 적용될 사용자 정의 레지스트리 설정을 정의하면, 두 개의 Registry.pol 파일이 작성되어 그룹 정책 템플릿에 저장됩니다. 하나의 Registry.pol 파일은 컴퓨터 구성 관련 레지스트리 설정에 대한 것으로 \Machine 하위 디렉터리에 저장되고, 다른 하나는 사용자 구성 설정에 대한 것으로 \User 하위 디렉터리에 저장됩니다.
Windows 2000 Registry.pol 파일은 헤더와 레지스트리 값들로 구성됩니다.
헤더에는 버전 정보와 서명 데이터가 DWORD 값 형식으로 들어 있습니다.
REGFILE_SIGNATURE 0x67655250
REGISTRY_FILE_VERSION 00000001 (increments each time changed)

레지스트리 값은 여는 대괄호([)로 시작하고 닫는 대괄호(])로 끝납니다.

[key;value;type;size;data]

여기에서,
key는 범주에 사용할 레지스트리 키 경로입니다. 레지스트리 경로에 HKEY_LOCAL_MACHINE 또는 HKEY_CURRENT_USER를 포함시키지 마십시오. 파일의 위치가 이들 키 중 사용할 키를 결정합니다. 다음 값은 이 필드에 대해 특별한 의미를 갖습니다.
· **DeleteKeys—세미콜론으로 구분된 키 목록을 삭제합니다. 
예제: **DeleteKeys NoRun;NoFind.

value는 레지스트리 값의 이름입니다. 다음 값들은 이 필드에 대해 특별한 의미를 갖습니다.
· **DeleteValues—세미콜론으로 구분된 값 목록을 삭제합니다. 연결된 키의 값으로 사용하십시오. 
· **Del.valuename—단일 값을 삭제합니다. 연결된 키의 값으로 사용하십시오.
· **DelVals— 키에 있는 모든 값을 삭제합니다. 연결된 키의 값으로 사용하십시오.
Type은 데이터 형식입니다. 이 필드는 다음 값들 중 하나일 수 있습니다.
· REG_DWORD

· REG_EXPAND_SZ

· REG_SZ

파일 형식은 REG_MULTI_SZ를 비롯한 모든 레지스트리 데이터 형식을 지원하지만 관리 템플릿 노드는 REG_BINARY와 REG_MULTI_SZ 레지스트리 형식을 지원하지 않는다는 점을 유념하십시오.
Size는 바이트 수로 나타낸 데이터 필드의 크기입니다. 예제: 4

Data는 원시 정보입니다. 예제: 4 바이트의 데이터 0x00000001

valuename, type, data, size가 없거나 0일 수 있습니다. 이런 경우에는 키만 작성됩니다.
[] 항목의 이러한 패턴은 파일 끝까지 계속됩니다.
다음 특수 키들은 키와 값을 삭제하는 데 사용됩니다.
· **DeleteKeys // 세미콜론으로 구분된 키 목록을 삭제합니다.
예제: **DeleteKeys REG_SZ  NoRun;NoFind.
· **DeleteValues // 세미콜론으로 구분된 값 목록을 삭제합니다. 
지정된 키의 값으로 사용됩니다.
· **Del.valuename // 단일 값 이름을 삭제합니다.
지정된 키의 값으로 사용됩니다.
· **DelVals // 키에 있는 모든 값을 삭제합니다. 
지정된 키의 값으로 사용됩니다.
Registry.pol 파일에는 그룹 정책 스냅인을 통해 지정된 설정을 기반으로 레지스트리에 작성될 데이터와 스크립트의 이름 및 명령줄이 레지스트리 키 및 값 형태로 들어 있습니다.
Registry.pol 파일 작성 방법 

다음 절에서는 Registry.pol 파일을 만드는 방법을 간략하게 설명합니다.

· 그룹 정책 스냅인을 시작하면 USER와 MACHINE 두 개의 노드로 구성된 임시 레지스트리 트리가 만들어집니다.
· 그룹 정책 스냅인의 관리 템플릿 코드를 탐색하면 .adm 파일과 스냅인 확장 노드가 표시됩니다. 그룹 정책 스냅인 노드에 있는 .adm 파일은 특정 노드가 선택될 때 동적으로 로드되고, 그런 다음 캐시됩니다. 
· MMC 콘솔 창의 오른쪽에 있는 상세 창에서 정책이 선택되면, 선택한 정책에 이미 레지스트리 값이 할당되었는지를 판별하기 위해 임시 레지스트리를 쿼리합니다. 이미 할당된 값이 있는 경우에는 정책 대화 상자에 그 값들이 표시됩니다. 
선택한 정책에 할당된 레지스트리 값이 없으면, .adm 파일 또는 연결된 MMC 스냅인 확장의 기본값이 사용됩니다. 
· 정책을 수정하고 나면 임시 레지스트리의 해당 부분(컴퓨터 또는 사용자)에 지정하는 레지스트리 값이 작성됩니다. 
그룹 정책 스냅인을 닫으면, 그룹 정책 템플릿의 해당 폴더에 있는 Registry.pol 파일로 임시 레지스트리 하이브가 내보내집니다. 

· 이전에 그룹 정책 설정을 설정했던 같은 그룹 정책 개체에 대해 다음에 그룹 정책 스냅인을 시작하면, 해당 Registry.pol 파일의 레지스트리 정보를 임시 레지스트리 트리 내로 가져옵니다. 그러므로 정책을 보면 정책들에 현재 상태가 반영되어 있습니다. 
참고: 그룹 정책 스냅인은 정보를 두 분산된 위치인 Active Directory(그룹 정책 컨테이너)와 Sysvol(그룹 정책 템플릿)에 저장합니다. 정보가 두 개의 다른 저장소 위치에 저장되기 때문에 이 위치들은 업데이트 사이클 동안 여러 번 비동기화됩니다 . 이 때 이 정책들에 의해 영향을 받는 컴퓨터나 사용자들은 두 위치가 다시 동기화될 때까지, 성공적으로 적용되었던 마지막 GPO 목록을 계속 사용합니다. 
부록 F: Active Directory의 개요
Windows 2000에서 그룹 정책 설정들은 그룹 정책 개체(GPO)에 적용되고, GPO는 다시 사이트, 도메인 또는 조직 구성 단위(OU)와 같은 선택한 Active Directory 컨테이너에 연결됩니다. 이 절에서는 그룹 정책의 개념을 설명하기 전에 이해해야 할 중요한 개념인, 새로운 Windows 2000 Active Directory와 관련된 기본 개념들을 소개합니다 
Windows 2000은 보안이 적용되며, 분산되어 있고, 파티션화되어 있으며, 복제가 가능한 디렉터리 서비스인 Active Directory를 도입했습니다. Active Directory에서는 이전의 Windows 기반 디렉터리 기능들이 확장된 것은 물론 새로운 기능들도 제공합니다.

디렉터리는 네트워크에 있는 개체들에 대한 정보를 저장하는 계층식 정보 구조입니다. Active Directory 등과 같은 디렉터리 서비스에는 디렉터리 자체와 정보를 사용할 수 있게 해주는 서비스들이 포함됩니다.
Active Directory를 사용하면 네트워크 사용자들은 단일 네트워크 로그온으로 네트워크상의 어느 곳에서나 리소스에 액세스할 수 있습니다. 또한 Active Directory에서는 개체들이 직관적이고 계층식 구조로 구성되므로 관리자들은 네트워크상의 모든 개체를 단일 관리 지점에서 관리할 수 있습니다. Active Directory는 또한 다음과 같은 이점들을 제공합니다.
쿼리
Active Directory는 사용자와 관리자가 개체의 특성들을 사용하여 네트워크에서 특정 개체를 찾을 수 있도록 해주는 전역 카탈로그를 생성합니다. 예를 들어 특정 사용자를 성, 이름, 전자 메일 별칭, 사무실 위치 또는 사용자 계정의 기타 특성들을 사용하여 찾을 수 있습니다.

Active Directory에 의해 지원되는 클라이언트를 실행하는 컴퓨터는 클라이언트가 정보를 찾기 위해 전역 카탈로그를 쿼리할 수 있는 메뉴 옵션을 제공합니다. 
향상된 관리
액세스 제어 목록(ACL) 또는 사용 권한은 Active Directory에서 개체를 보거나 액세스할 수 있는 사용자를 제어합니다. 개체 ACL에는 개체를 보거나 사용할 수 있는 사용자와 해당 개체에 대해 수행할 수 있는 특정 실행이 나열되어 있으며, 액세스는 개체의 각 특성별로 고유하게 부여될 수 있습니다.

Active Directory 보안은 권한의 상속과 위임 둘 다를 지원합니다. 상속은 개체에 대한 특정 권한 설정이 모든 자식 개체에 복사되도록 하며, 관리자는 다른 사용자 및 그룹 에게 컨테이너와 하위 트리들에 대한 권한을 위임하고 특정 관리 권한을 부여할 수 있습니다.
정보 보안
보다 강력하고 효과적인 보안 체계, 인터넷과 등과 같은 엔티티 외부와의 상호 운용성, 기존의 클라이언트와의 호환성을 제공하기 위해 Windows NT 서버는 다양한 네트워크 보안 프로토콜을 지원합니다.
인터넷 보안 표준인 Kerberos 버전5는 Windows NT 서버에서 네트워크 인증을 위한 기본 프로토콜입니다. Windows 2000에서는 다음과 같은 것들도 지원됩니다.
· SSL(Secure Sockets Layer) 3.0 등의 공용 키 기반 프로토콜 
· 분산 암호 인증 

Windows NT 버전 4.0 이하에서 사용되는 Windows NT LAN Manager(NTLM) 프로토콜
복제
각 도메인 내에서 디렉터리는 Active Directory를 실행하는 각 서버에 복제됩니다. 도메인에 복수의 Active Directrory 서버(도메인 컨트롤러라고 함)가 있는 경우에는 디렉터리는 여러 개의 서버에 복제됩니다. 각 서버는 도메인 디렉터리의 전체 사본을 저장하고 유지합니다. 이러한 복제의 이점으로는 내결함성, 로드 균형 조정, 성능 향상 등이 있습니다.
Active Directory는 복수의 마스터에 의한 복제를 사용하므로 디렉터리가 포함되어 있는 서버에서 정보를 변경할 수 있으며 변경된 정보들은 자동으로 다른 서버에 복사됩니다. 
정보 파티션화
Active Directory에서 각 도메인의 디렉터리는 하나의 대규모 저장소를 사용하는 것이 아니라 그 도메인에 있는 개체들에 대한 정보만을 저장합니다.
Active Directory는 복수의 디렉터리 파티션을 사용하므로 매우 작은 회사로부터 대형 회사에 이르기까지 적절하게 확장할 수 있습니다.
디렉터리의 확장성
Active Directory는 완전히 확장이 가능합니다. Active Directory 스키마 관리자 도구를 사용하거나 프로그램을 작성하여, 디렉터리에 새 개체 형식을 추가할 수 있으며 기존의 개체 형식에 새 특성을 추가할 수 있습니다. 또한 명령줄 스크립트를 작성하여 Active Directory의 개체들을 관리할 수도 있습니다. 스크립트들은 Active Directory 서비스 인터페이스에 의해 제공되는 스크립트 언어를 사용합니다.

DNS와의 통합
Active Directory는 인터넷 및 다른 TCP/IP 네트워크에서 사용되는 일련의 프로토콜이자 서비스인 DNS(Domain Naming System)를 사용합니다. DNS는 이름 등록 및 이름을 주소로 확인 서비스를 제공함으로써 TCP/IP 네트워크상에서 컴퓨터와 사용자를 식별하고 연결할 수 있게 해줍니다.
DNS를 사용하면 도메인 및 컴퓨터 이름에 계층 구조로 된 친근한 이름을 사용할 수 있습니다. 예를 들어, DNS는 컴퓨터를 컴퓨터의 TCP/IP 주소가 아니라 headquarters.yourcompany.com 같은 이름으로 부를 수 있게 해줍니다.
Active Directory는 도메인 이름 체계를 기반으로 하여 도메인 및 개체 명명 모델을 구현합니다. 기본적으로  Windows 2000 도메인 이름은 DNS 도메인 이름과 일치합니다.
Windows 2000은 동적 DNS를 지원합니다. 동적 DNS는 운영 체제가 실행되는 동안 서버가 DNS 데이터베이스를 갱신할 수 있도록 합니다. 동적 DNS는 인터넷 설명 요구 문서 2136에서 설명됩니다.
다른 디렉터리와의 상호 운용
Active Directory는 LDAP(Lightweight Directory Access Protocol) 버전 2및 3, NSPI(Name Service Provider Interface), HTTP(Hypertext Transfer Protocol) 등과 같은 다른 산업 표준을 지원합니다. 
LDAP는 Active Directory의 핵심 프로토콜입니다. LDAP는 Active Directory가 LDAP를 지원하는 다른 디렉터리 서비스와 정보를 공유할 수 있게 해주는 산업 표준 디렉터리 서비스 프로토콜입니다. 

이 표준들을 지원함으로써 Active Directory 는 서비스를 복수의 이름 공간으로 확장할 수 있고 인터넷, 다른 운영 체제, 다른 디렉터리 등에 있는 정보와 리소스를 처리할 수 있습니다.
Active Directory 이름 공간

Active Directory에는 새로운 도메인 모델과 계층 구조로 된 이름 공간이 포함되어 있습니다.  

도메인
Microsoft Windows 2000 Active Directory의 핵심 단위는 도메인입니다. 네트워크 개체들
은 모두 도메인 내에 있습니다. 개체에 대한 액세스를 제어하기 위해서는 액세스 제어 항목(ACE)들이 들어 있는 액세스 제어 목록(ACL)이 사용됩니다. 액세스 권한은 명시적으로 거부되지 않는 한 도메인 내에 누적됩니다. 기본적으로 관리 권한은 도메인 경계 내로 한정됩니다. 
도메인은 또한 복제 단위이기도 합니다. 단일 도메인이 여러 물리적 위치 또는 사이트에 걸쳐 있을 수 있습니다. Windows NT 3.x 및 4.0에서 사용되던, 주 도메인 컨트롤러(PDC)와 백업 도메인 컨트롤러(BDC)가 있는 단일 마스터 모델과 달리 Active Directory는 복수의 마스터 동위 컨트롤러 모델을 사용합니다. 그러므로 특정 도메인에 권한이 있는 모든 도메인 컨트롤러(DC)는 변경 사항을 직접 받고 그 변경을 전파할 수 있어, 하나의 DC가 정지되더라도 도메인 내에서 사이트간 복제를 실행할 수 있습니다.   
도메인 트리 

도메인 트리는 여러 개의 도메인으로 이루어져 있으며, 이들은 공통의 스키마 및 구성을 공유하고 연속된 이름 공간을 구성합니다. 트리에 있는 도메인들은 신뢰 관계로 함께 링크되어 있습니다. 
트리는 도메인들간의 신뢰 관계 또는 도메인 트리의 이름 공간 중 하나의 개념으로 생각할 수 있습니다. 
신뢰 관계로 보기
각각의 도메인과 각 도메인들 사이의 신뢰 관계에 기반한 도메인 트리의 모습을 그려 보십시오.
Windows NT는 Kerberos 보안 프로토콜을 기반으로 하여 도메인들간에 신뢰 관계를 설정합니다. Kerberos 신뢰는 이행성이 있으며 계층 구조로 되어 있어 도메인 A가 도메인 B에게 신뢰를 주고, 도메인 B가 도메인 C에게 신뢰를 주면 도메인 A도 도메인 C에게 신뢰를 줍니다. 아래 그림 F1에 이 개념이 그림으로 나와 있습니다.
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그림 F1. Kerberos 신뢰 관계
이름 공간으로 보기
이름 공간에 기반한 도메인 트리의 모습을 그려 보고, 그런 다음 도메인 트리의 이름 공간 경로를 따라 개체의 고유 이름을 결정할 수 있습니다. 이 관점은 개체들을 하나의 논리적인 계층 구조로 그룹화하는 데 유용합니다. 이행성이 있는 이름 공간의 가장 큰 장점은 이름 공간의 루트에서 계속 아래로 검색해 가면 계층 구조 전체를 탐색할 수 있다는 점입니다. 아래 그림 F2에 이 개념이 그림으로 나와 있습니다.   
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그림 F2. 이름 공간의 계층 구조
Active Directory는 연속되지 않은 도메인이나 디렉터리로 연속된 이름 공간을 구성하는 것을 제한하지는 않지만, 이름 공간과 일치하는 연속된 트리를 만들면 이름 구조가 이름 공간의 것과 같은 논리를 따를 수 있는 장점이 있습니다.  

포리스트
포리스트는 하나 이상의 트리로 이루어진 집합으로, 연속된 이름 공간을 이루지는 않습니다. 포리스트에 있는 모든 트리는 공통의 스키마, 구성 및 전역 카탈로그를 공유합니다. 포리스트에 있는 모든 트리들은 이행성이 있는 Kerberos 신뢰 관계에 의해 서로에게 신뢰를 줍니다. 트리와 달리 포리스트는 구별되는 이름이 없어도 됩니다. 포리스트는 일련의 상호 참조 개체들로서, 그리고 구성원인 트리들에게 알려져 있는 Kerberos 신뢰 관계로서 존재합니다. 포리스트에 있는 트리들은 Kerberos 신뢰를 위해 계층 구조를 이루므로, 신뢰 트리의 루트에 있는 트리 이름을 사용하여 주어진 포리스트를 참조할 수 있습니다. 
아래 그림 F3은 포리스트의 모습입니다. 
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그림 F3. 포리스트

사이트
사이트는 Active Directory 서버가 들어 있는 네트워크상의 위치입니다. 사이트는 하나 이상의 TCP/IP 서브넷들로 정의됩니다. 사이트를 일련의 서브넷으로 정의하는 것은 관리자들이 Active Directory에 대한 액세스와 복제 토폴로지를 빠르고 쉽게 구성할 수 있도록 해주므로 실제 네트워크를 잘 활용할 수 있게 됩니다. 사용자가 로그온하면 Active Directory 클라이언트는 사용자와 동일한 사이트에서 Active Directory를 찾습니다. 사용자의 워크스테이션은 자신이 위치한 TCP/IP 서브넷을 이미 알고 있기 때문에 이 작업은 쉽게 이루어지고 서브넷은 직접 Active Directory 사이트로 변환됩니다.
조직 구성 단위 

조직 구성 단위는 도메인 내에 들어 있는 디렉터리 개체 형식입니다. OU는 사용자, 그룹, 컴퓨터, 때로는 다른 조직 구성 단위까지 넣을 수 있는 논리 컨테이너입니다. 
전역 카탈로그
전역 카탈로그는 서비스이자 회사에 있는 모든 도메인의 디렉터리 정보가 들어 있는 저장소입니다. 전역 카탈로그는 엔트프라이즈의 어느 지점에서건 도메인 트리들간의 개체에 대한 쿼리에 응답하기 위한 것입니다. 사용자는 전역 카탈로그를 용하여 개체가 위치한 도메인에 관계 없이 해당 개체의 여러 특성을 탐색하여 개체를 찾을 수 있습니다.  
전역 카탈로그는 엔트프라이즈 전체에서 특정 서버들에 유지되며, 도메인 컨트롤러만이 전역 카탈로그 서버가 될 수 있습니다. 기본적으로 전역 카탈로그는 해당 포리스트의 초기 도메인 컨트롤러에서 자동으로 만들어집니다. 도메인에 도메인 컨트롤러를 추가로 설치하고 나면, Active Directory 사이트 및 서비스 스냅인을 사용하여 NTDS 설정 속성을 변경하여 전역 카탈로그의 기본 위치를 다른 도메인 컨트롤러로 변경할 수 있습니다.  
Active Directory에 대한 자세한 내용은 Windows 2000 Server 문서를 참조하십시오. 

용어
이 절에서는 이 문서에서 사용되고 있는 용어들을 설명합니다.

Active Directory
Windows 2000의 디렉터리 서비스로, 컴퓨터 네트워크에 있는 모든 개체에 대한 정보를 저장하고 관리자와 사용자가 쉽게 정보를 찾고 적용할 수 있도록 해줍니다. Active Directory를 사용하면 사용자는 네트워크상의 어느 지점에서든 한 번 로그온하여 리소스에 액세스할 수 있습니다. 마찬가지로 관리자는 네트워크상의 모든 개체들에 대해 단일 관리 지점에서 개체들을 계층 구조로 볼 수 있습니다. Active Directory에 대한 자세한 내용은 부록 F: Active Directory의 개요를 참조하십시오. 
관리 템플릿(.adm 파일)
Windows NT versions 4.0, Windows 2000, Windows 95와 98 운영 체제 및 레지스트리 구조와 관련된 설정을 제공하는 템플릿 파일입니다. .adm 파일은 레지스트리 설정들을 지정하며, 설정은 그룹 정책 스냅인 사용자 인터페이스를 통해 수정할 수 있습니다. .adm 파일은 범주와 하위 범주들로 구성된 계층 구조를 이루며 이 범주와 하위 범주들은 함께, 그룹 정책 스냅인 사용자 인터페이스를 통해 옵션들이 표시되는 방법을 정의합니다. .adm 파일은 또한 특정 선택을 했을 때 변경해야 하는 레지스트리 위치를 지시하고, 그 선택과 연결된 특정 옵션이나 제한들을 값으로 지정하며, 일부 경우에는 선택이 활성화되면 사용할 기본값을 지정합니다. 
관리 템플릿 스냅인 확장
모든 레지스트리 기반 그룹 정책을 포함한 그룹 정책 스냅인 확장을 사용하면 운영 체제, 응용 프로그램 등과 같은 데스크톱의 동작과 모습을 제어하는 레지스트리 설정을 정의할 수 있습니다.
관리 템플릿 스냅인 확장에는 원격 OS 설치 및 디스크 할당량 관리를 위한 기능 확장이 포함됩니다. 
응용 프로그램 할당

Windows 2000에서 그룹 정책 스냅인의 소프트웨어 설치 스냅인 확장을 사용하면 사용자에게 응용 프로그램을 할당할 수 있으며, 프로그램이 할당되면 사용자는 로그온할 때마다 응용 프로그램이 자신의 데스크톱에 설치되어 사용할 수 있는 것처럼 느낄 수 있습니다. 

응용 프로그램을 특정 그룹 정책 개체(GPO)에 할당하면, 다시 이것은 선택한 디렉터리 컨테이너(사이트, 도메인 또는 조직 구성 단위)에 연결됩니다. 응용 프로그램을 할당하면 그 응용 프로그램은 GPO에 의해 관리되는 모든 사용자에게 광고됩니다. 응용 프로그램이 광고되면, 시작 메뉴에 응용 프로그램 바로 가기가 표시되고 필요한 파일들이 레지스트리에 표시되는 데 필요한 만큼의 응용 프로그램 정보만이 설치됩니다. 그런 다음 GPO에 의해 관리되는 사용자가 Windows 2000을 실행하는 컴퓨터에 로그온하면, 사용자의 시작 메뉴에 그 응용 프로그램이 표시됩니다. 사용자가 시작 메뉴에서 그 응용 프로그램을 처음으로 선택할 때 응용 프로그램은 설치됩니다. 광고된 응용 프로그램은 그 응용 프로그램이 관리하는 문서를 눌러(파일 확장이나 COM 기반 활성화를 통해) 설치할 수도 있습니다 
응용 프로그램 게시

Windows 2000에서 그룹 정책 스냅인의 소프트웨어 설치 스냅인 확장을 사용하면 사용자에게 응용 프로그램을 게시할 수 있습니다. 게시된 응용 프로그램은 필요시에 관리자가 사용 가능하게 할 수 있습니다. 

게시된 응용 프로그램은 사용자의 컴퓨터에 존재하지 않습니다. 즉, 그 응용 프로그램에 대한 바로 가기나 시작 메뉴 항목이 데스크톱에 없습니다. 응용 프로그램은 Active Directory에 광고됩니다. 광고된 특성들은 응용 프로그램과 설치에 필요한 모든 정보를 찾는 데 사용됩니다. 응용 프로그램이 Active Directory에서 광고되고 나면, 마치 할당된 응용 프로그램처럼 문서 연관에 의해 실행될 수 있습니다. 사용자는 또한 자신의 데스크톱에서 프로그램 추가/제거 제어판 도구를 사용하여  그 프로그램을 설치할 수도 있습니다. 
.cab 파일

.cab 파일에는 하나 이상의 파일이 들어 있으며, 이 파일들은 모두 함께 하나의 압축된 캐비닛 파일에 다운로드됩니다. 캐비닛에는 추가 설치 정보를 제공하는 .inf 파일이 포함되어 있습니다. .inf 파일은 .cab 에 있는 파일들을 참조하거나 다른 URL(uniform resource locator)에 있는 파일들을 참조할 수 있습니다.
임의 액세스 제어 목록(DACL)

보안 설명자의 일부로, 개체에 액세스할 수 있는 그룹 또는 사용자를 지정하는 것은 물론 그 그룹이나 사용자에게 부여할 수 있는 사용 권한도 지정합니다. 보안 설명자도 참조하십시오.
디스크 할당량
그룹 정책 스냅인의 관리 템플릿 내에는 디스크 할당량을 관리할 수 있는 정책 옵션들이 있습니다. 관리자는 이러한 옵션을 사용하여 NTFS 버전 5.0으로 포맷된 NTFS 볼륨에 사용되는 디스크 공간을 모니터하고 제한할 수 있습니다. 디스크 할당량을 사용가능하게 한 다음에는, 디스크 할당량 제한 및 경고 옵션을 설정할 수 있습니다.
도메인
서버와 다른 네트워크 개체들을 하나의 이름으로 그룹화한 것입니다. 도메인은 다음과 같은 이점을 제공합니다.
· 그룹 개체들을 도메인으로 그룹화하여 회사의 조직을 컴퓨터 네트워크에 쉽게 반영할 수 있습니다.
· 각 도메인은 해당 도메인에 있는 개체들에 대한 정보만을 저장합니다. Active Directory는 이런 방식으로 디렉터리 정보를 파티션화함으로써 해당 네트워크의 정보를 저장하기 위해 필요한 개체를 원하는 만큼 확장할 수 있습니다.
· 각 도메인은 보안의 경계선입니다. 이것은 보안 정책 및 설정(관리 권한, 보안 정책, ACL)이 각 도메인을 벗어날 수 없다는 의미입니다. 도메인의 관리자는 해당 도메인 내에서만 정책을 설정할 수 있는 절대적인 권한을 갖습니다.
도메인 트리 

여러 도메인을 도메인 트리라고 하는 구조로 결합시킬 수 있습니다. 트리의 첫 번째 도메인을 트리의 루트라고 하며, 같은 트리에 도메인이 추가되면 이들을 자식 도메인이라고 합니다. 같은 트리에서 다른 도메인의 바로 위에 있는 도메인을 자식 도메인의 부모라고합니다.    
단일 도메인 트리 내에 있는 모든 도메인은 계층적 이름 구조를 공유합니다. 공통의 루트를 공유하는 도메인은 연속된 이름 공간을 공유합니다. 트리에 있는 도메인들은 양방향의 이행성 신뢰 관계에 의해 함께 연결됩니다. 이 신뢰 관계는 양방향이며 이행성이 있으므로 도메인을 연결하면 트리에는 트리에 있는 모든 도메인들과의 신뢰 관계가 즉각 설정됩니다. 
폴더 리디렉션 스냅인 확장
Windows 2000 특정 폴더를 로컬 컴퓨터의 기본 위치(%systemroot%/Documents and Settings)가 아니라 네트워크상의 위치에 배치하기 위해 사용하는 그룹 정책 스냅인 확장입니다. 
고유 전역 식별자(GUID)
특정 개체 클래스 및 인터페이스를 식별하는 128 비트의 정수로, GUID는 사실상 고유성이 보장됩니다. GUID는 플랫폼 소프트웨어 개발 키트의 uuidgen 유틸리티를 사용하거나 Microsoft Visual C++® 개발 시스템에 포함된 guidgen 도구를 사용하여 작성할 수 있습니다. GUID에 대한 자세한 내용은 OLE Programmer’s Reference Volume ONE, 플랫폼 소프트웨어 개발 키트 문서, Inside OLE(제 2판, Kraig Brockschmidt, Redmond, Wash.: Microsoft Press, 1995)를 참조하십시오.
그룹 정책
사용자 및 컴퓨터 그룹에 대한 관리된 데스크톱 구성의 옵션들을 정의하기 위해 Windows 2000에서 사용되는 구성 요소입니다. 그룹 정책 옵션을 지정하려면 그룹 정책 MMC 스냅인을 사용하십시오.
그룹 정책 엔진
그룹 정책의 일부로, Winlogon 과정에서 실행됩니다.
그룹 정책 개체
그룹 정책 스냅인을 사용하여 작성되는 그룹 정책 설정은 그룹 정책 개체(GPO)에 포함되어 있으며 GPO는 다시 사이트, 도메인, 조직 구성 단위(OU) 같은 선택된 Active Directory 컨테이너와 연결됩니다.
그룹 정책 MMC 스냅인

특정 사용자 및 컴퓨터 그룹에 대한 특정 데스크톱 구성을 작성하려면 그룹 정책 MMC 스냅인을 사용하십시오.
다음과 같은 옵션들의 그룹 정책 설정을 지정할 수 있습니다.
· 레지스트리 기반 정책— Windows 2000 운영 체제와 그 구성 요소, 그리고 응용 프로그램을 위한 그룹 정책이 포함됩니다. 이 설정들을 관리하려면 그룹 정책 스냅인의 관리 템플릿 노드를 사용하십시오.
· 보안 옵션—로컬 컴퓨터, 도메인, 네트워크 보안 설정에 대한 옵션들이 포함됩니다.
· 소프트웨어 설치 및 유지 관리 옵션—응용 프로그램 설치, 업데이트 및 제거를 중앙에서 관리하기 위해 사용됩니다.
· 스크립트 옵션—컴퓨터 시작 및 종료, 사용자 로그온 및 로그오프를 위한 스크립트가 포함됩니다.
· 폴더 리디렉션 옵션—사용자의 특정 폴더를 관리자가 네트워크에 리디렉션할 수 있습니다.
잠금 정책

다섯 가지 형식의 그룹 정책을 선택적으로 사용합니다. 그룹 정책 스냅인을 사용하여 사용자가 시스템의 파일에 대해 제한된 액세스 권한을 갖는 잠겨진 사용자 환경을 만들 수 있습니다. 또한 잠금이 설정되면 파일, 폴더 또는 레지스트리 액세스 제한 등과 같은 시스템 보안 설정도 지정되어야 합니다. 이렇게 하려면 임의 액세스 제어 목록과 보안 구성 옵션을 사용하십시오.
MMC(Microsoft Management Console)

시스템 관리 응용 프로그램을 위한 일반적인 콘솔 프레임워크입니다. Microsoft Management Console(MMC)의 기본 목적은 관리를 단순화하고 도구 통합, 작업 방향, 작업 위임 지원 및 전체적인 인터페이스의 단순화를 통하여 소유 비용을 낮추고 작업을 단순화하도록 지원하는 것입니다. MMC 콘솔은 관리 도구(MMC 스냅인이라고 함)를 제공하며, 콘솔 자체가 관리 기능을 제공하는 것은 아닙니다.

MMC 스냅인

MMC 콘솔을 확장하고 관리 기능을 제공하는 도구입니다. 각 스냅인은 다른 스냅인과 독립적으로 작동합니다.
MMC 스냅인 확장

부모 스냅인의 기능을 향상시키는 도구입니다. 확장을 실행하면 부모 스냅인에 따라 상황에 맞는 데이터가 작성됩니다. 
조직 구성 단위(OU)

도메인 내에 들어 있는 디렉터리 개체 형식입니다. OU는 사용자, 그룹, 때로는 다른 조직 구성 단위도 포함할 수 있는 논리 컨테이너입니다. 
레지스트리

Windows NT 내부 구성 정보와 컴퓨터 및 사용자의 고유 설정이 저장되는 데이터베이스입니다.
레지스트리 하이브

파일 형태로 저장되는 레지스트리의 섹션. 레지스트리의 하위 트리는 하이브들로 나누어집니다. 하이브라는 이름은 벌집의 셸 방식 구조와의 유사성에서 따온 것으로 하이브는 각각의 키, 하위 키, 값 부분으로 구분됩니다.

원격 OS 설치

Microsoft® Windows® 2000 Server에 포함된 새 선택적 구성 요소로, 관리자는 원격 OS 설치를 사용하여 해당 조직 전체에서 지원되는 컴퓨터들에 Windows 2000 Professional 운영 체제의 로컬 사본을 원격으로 설치할 수 있습니다. 원격 OS 설치를 통해 관리자는 중앙 위치에서 새 버전의 운영 체제 업그레이드를 대규모의 클라이언트들에게 한 번에 구축할 수 있습니다 
관리자는 그룹 정책을 사용하여 사용자 그룹이 액세스할 수 있는 클라이언트 설치 옵션을 지정할 수 있습니다. 이 옵션들은 사이트, 도메인 또는 사용자가 속한 OU에 대해 관리자가 정의한 특정 원격 OS 설치 그룹 정책 설정에 특정 보안 그룹이나 사용자 계정을 결합하여 결정됩니다.
스키마 

모든 개체 클래스와 그 개체 클래스를 이루는 특성들에 대한 공식적인 정의로 디렉터리에 저장될 수 있습니다. Active Directory에는 기본 스키마가 포함되어 있으며 기본 스키마는 사용자, 그룹, 컴퓨터, 도메인, 조직 구성 단위, 보안 정책 등과 같은 많은 개체들을 정의합니다. Active Directory 스키마는 동적으로 확장될 수 있습니다. 즉, 새 개체 형식과 그 특성을 정의하거나 기존의 개체에 새 특성을 정의하여 스키마를 수정할 수 있습니다. 이것은 Windows NT Server에 포함된 스키마 관리자 스냅인 도구를 사용하여 수행하거나 프로그램 방식으로 수행할 수 있습니다.
스크립트

네트워크의 어느 워크스테이션에서든 컴퓨터가 시작하거나 종료할 때 또는 사용자가 로그온하거나 로그오프할 때 실행되는 일괄 파일(.bat) 또는 실행 파일(.exe) 파일입니다. Windows 2000은 Windows Scripting Host Visual Basic Scripting Edition(VBScript)과 JScript를 지원하며, MS-DOS 명령 스크립트 및 실행 파일도 계속 지원합니다.
보안 설명자
네트워크상의 모든 컨테이너와 개체에 연결된 일련의 액세스 제어 정보입니다. 사용자와 그룹에게 허용되는 액세스 권한의 종류를 제어합니다. 관리자는 Active Directory에 저장된 개체에 보안 설명자를 할당하여 네트워크상의 리소스 또는 개체에 대한 액세스를 제어합니다.
보안 설명자는 개체(예: 파일, 프린터, 서비스)에 대한 액세스가 허가된 사용자 및 그룹과 그 사용자와 그룹에게 할당된 특정 권한들을 나열합니다. 임의 액세스 제어 목록과  시스템 액세스 제어 목록도 참조 하십시오.
보안 설정 스냅인 확장
그룹 정책 개체 내에 있는 컴퓨터에 대해 보안 구성을 정의하기 위해 사용하는 그룹 정책 스냅인 확장입니다. 보안 구성은 Windows 2000 Professional 또는 Windows 2000 Server에서 지원되는 각 보안 영역에 적용되는 설정들로 구성됩니다. 이 구성은 GPO 내에 포함됩니다. 
서버 로드 응용 프로그램 

이 응용 프로그램은 네트워크에 의해 설치되는 응용 프로그램으로, 서버에 상주하며 서버에서 실행됩니다. 
사이트 

Windows 2000에서 네트워크의 실제 토폴로지는 사이트를 정의하여 등록됩니다. 사이트는 하나 이상의 IP 서브넷으로 정의됩니다. Windows 2000은 사이트 정보를 사용하여 같은 사이트에서 한 컴퓨터의 요구가 다른 컴퓨터에서 실행되도록 지시합니다. 예를 들어, 워크스테이션이 로그온하면 Active Directory는 입력된 사이트 정보와 함께 워크스테이션의 TCP/IP 주소를 사용하여 로컬 사이트의 도메인 컨트롤러를 결정합니다. 워크스테이션의 요청을 실행하는 데 이 로컬 컨트롤러가 사용됩니다. 

스크립트 스냅인 확장
컴퓨터 시작이나 종료 또는 사용자 로그온이나 로그오프시에 실행될 스크립트를 할당하기 위해 사용하는 그룹 정책 스냅인 확장입니다. 
소프트웨어 설치 스냅인 확장
조직에서 소프트웨어 배포를 중앙에서 관리하기 위해 사용하는 그룹 정책 스냅인 확장입니다.
시스템 액세스 제어 목록(SACL)

보안 설명자의 일부로, 개체에 액세스할 때 감사할 사용자 계정 또는 그룹 , 각 그룹 또는 사용자를 위해 감사할 액세스 이벤트, 각 액세스 이벤트의 성공 또는 실패 특성 등을 개체 DACL에서 허가된 권한을 기반으로 하여 지정합니다. 
총 소유 비용(TCO) 

컴퓨터 하드웨어 및 소프트웨어 구입, 배포와 구성, 하드웨어 및 소프트웨어 업데이트, 학습, 유지 관리, 기술 지원 등과 관련된 관리 비용을 의미합니다. 
Windows Installer 패키지(.msi 파일)

다양한 플랫폼, 이전에 설치된 다른 제품들, 이전 버전의 제품, 여러 기본 설치 위치 등 생각할 수 있는 모든 상황에서 응용 프로그램을 설치하는 방법을 Windows Installer에게 설명하는 데 필요한 모든 정보가 들어 있는 패키지입니다. 그룹 정책 스냅인의 소프트웨어 설치 스냅인 확장은 .msi 패키지를 사용합니다.

Zero Administration Windows 

총 소유 비용을 낮추기 위한 Microsoft의 솔루션이 Zero Administration Windows입니다. Zero Administration Windows의 주요 목적은 초기 구성 비용을 현재의 수준에 비해 크게 낮추는 것과 네트워크를 안정적 상태에서 실행할 때의 관리 오버헤드를 줄이는 것입니다. 컴퓨터의 초기 구성 후 응용 프로그램 자동 설치, 스크립팅, 데스크톱 정책 등을 결합시키면 워크스테이션 관리와 관련된 비용이 크게 줄어듭니다. 
추가 정보
Windows 2000 Server에 대한 자세한 내용은 웹 사이트 http://www.microsoft.com/korea/windows/server/default.asp
를 방문하십시오.
관리 및 개요 문서
다음 표에는 Microsoft Windows 관리 서비스와 변경 및 구성 관리를 소개하는 문서들이 나와 있습니다. 이 문서들은 비즈니스의 관리 기능 요구, 관리 기능의 이점은 물론 Microsoft 관리 아키텍처, 도구 및 솔루션 등에 대한 이해가 필요한 관리자와 전문 의사 결정권자들을 위한 것입니다. 순서대로 읽어 보시는 것이 좋습니다. 
제목
내용
검색 위치

Windows 관리 서비스 소개
관리의 역할 및 규칙은 물론이고 운영 체제의 일부나 애드온으로 사용할 수 있는 관리 솔루션의 아키텍처에 대한 개요
Http://www.microsoft.com/korea/ntserver/management

변경 및 구성 관리 소개 
변경 및 구성 관리에 대한 개요와 Windows 2000 IntelliMirror, 원격 OS 설치, Systems Management Server와 같은 Microsoft 제품들이 이러한 관리 규칙을 처리하는 방법 소개 
Http://www.microsoft.com/korea/ntserver/management

IntelliMirror
Windows 2000 IntelliMirror의 기능에 대한 개요와 조직에서 IntelliMirror의 이점을 이용할 수 있는 방법을 시나리오로 보여줌
http://www.microsoft.com/korea/ntserver/management

원격 OS 설치
원격 OS 설치의 기능들에 대한 개요와 조직에서 IntelliMirror를 사용함으로써 얻을 수 있는 이점을 시나리오로 보여줌
Http://www.microsoft.com/korea/ntserver/management

시스템 관리 서버
시스템 관리 서버의 기능에 대한 개요와 이점에 대한 설명
Http://www.microsoft.com/korea/ntserver/management 및 http://www.microsoft.com/korea/smsmgmt/default.asp

기술 문서

 다음 표에는 Windows 관리 서비스의 기능 및 기술을 이해하고자 하는 관리자와 정보 기술(IT) 관리자들이 사용할 수 있는 추가 기술 문서가 나열되어 있습니다.  
추가 정보 
웹 사이트 위치

Active Directory
http://www.microsoft.com/korea/windows/server/default.asp

그룹 정책
http://www.microsoft.com/ntserver/windowsnt5/techdetails/techspecs

그룹 정책 시나리오
http://www.microsoft.com/korea/windows/server/default.asp

Microsoft Windows Installer 서비스
http://www.microsoft.com/ntserver/windowsnt5/deployment

소프트웨어 설치 및 유지 관리
http://www.microsoft.com/korea/windows/server/default.asp

원격 OS 설치 서비스
http://www.microsoft.com/korea/windows/server/default.asp

사용자 문서 및 설정
http://www.microsoft.com/korea/windows/server/default.asp

Windows Management Instrumentation (WMI)
http://www.microsoft.com/korea/windows/server/default.asp

Windows NT 4.0에서 프로필 및 정책 구현
http://www.microsoft.com/korea/ntserver/management/deployment/planguide/prof_policies.asp













� Microsoft Management Console(MMC)은 관리 응용  프로그램을 위한 개방적이고 확장할 수 있는 공용 콘솔 프레임워크를 제공합니다. MMC는 스냅인과 같은 관리 도구를 호스트하기 위한 단일화된 사용자 인터페이스를 관리자 네트워크, 컴퓨터, 서비스 및 기타 시스템 구성 요소에 제공합니다.


� Windows Scripting Host는 Internet Explorer와 마찬가지로 ActiveX Scripting 엔진의 컨트롤러 엔진 역할을 합니다. Windows Scripting Host는 VBScript와 Jscript로 작성된 스크립트를 지원합니다. 


� 임의 액세스 제어 목록(DACL)은 보안 설명자 내에 있는 사용 권한 목록입니다.


� 액세스 제어 항목(ACEs)은 DACL 내에 있는 사용 권한 항목입니다. 


� 그룹 정책 엔진은 Winlogon 프로세스에서 실행되는 그룹 정책의 일부입니다.


� 시스템 정책 편집기는 ASCII 도구(사용자 인터페이스 포함)이지만 유니코드 파일 읽기를 지원합니다.


� Windows 스크립트 호스트는 ActiveX 스크립팅 엔진의 컨트롤러 역할을 합니다. Windows 스크립트 호스트를 사용하면 데스크톱에서 스크립트 파일을 누르거나 명령 프롬프트에서 스크립트 파일의 이름을 입력하여 Windows 2000에서 스크립트를 직접 실행할 수 있습니다.


� Windows Management Instrumentation은 데스크톱 관리 작업 팀(DMTF)의 Web-based Enterprise Management(WBEM) initiative를 구현한 것으로, 엔터프라이즈 환경에서 관리 정보에 액세스하고 공유하기 위한 표준을 제공합니다.


� 디렉터리 서비스 개체는 실제 개체가 아닙니다. 이 개체들에는 확장할 수 있는 방법이 들어 있지 않습니다. 대신 네트워크에 있는 다양한 리소스를 나타냅니다.  
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Delegation Flow Chart

Delegate an

SDOU or GPO

Start

		Select the site, domain, or OU in the Active Directory tool.

		Right-click, and select Delegate Control.

		Select the User(s) or Group(s) to delegate control.

		In the Predefined tasks list, select Manage Group Policy links.

		Complete the rest of the wizard.



		Navigate using one of the Active Directory tools to a site, domain, or OU with the GPO linked to it.

		Right-click the GPO and select Properties.

		In the Security tab, add the User(s) or Group(s) to delegate control.



Can this User or Group create new GPOs?

		In the Active Directory Users and Computers snap-in, select the Group Policy Creators security group.

		Right-click and select Properties.

		On the Members tab, add the User(s) or Group(s) to delegate control
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