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운영 체제
Microsoft Windows 2000 Server용 IP 보안

백서
개요
Microsoft® Windows® 2000 Server 운영 체제에는 Internet Engineering Task Force의 IP 보안 프로토콜이 구현되어 있습니다. 네트워크 관리자는 Windows IP Security를 사용하면 네트워크를 보호하는 데 있어서 핵심적인 방어선을 구축할 수 있습니다. Windows IP Security는 전송 수준 아래에 존재하므로 보안 서비스는 응용 프로그램에 의해 가시적으로 상속됩니다. Windows 2000 Server로 업그레이드하면 응용 프로그램을 업그레이드하거나 사용자를 교육시키지 않아도 무결성, 인증 및 기밀성을 보호할 수 있습니다.
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머리말

Microsoft® Windows® 2000 Server 운영 체제는 IPSec(IP Security Protocol)를 안정적으로 구현한 Windows® IP Security로 네트워크 보안의 배포와 관리를 간단하게 하였습니다.
IP(Internet Protocol) 기반 네트워크 보안의 필요성은 이미 절실한 상태이며 점점 더 필요성이 늘어나고 있습니다. 오늘날의 광대하게 상호 연결된 인터넷, 인트라넷, 지사 및 원격 액세스의 업무 세계에서는 기밀 정보가 계속해서 네트워크를 통해 흐르고 있습니다. 네트워크 관리자와 기타 IS 전문가에게는 이러한 네트워크 통신이 다음과 같이 유지되어야 한다는 문제가 남겨져 있습니다.
· 도중에 데이터 수정으로부터 안전하게 합니다.
· 가로채기, 보기 또는 복사 작업으로부터 안전하게 합니다. 

· 인증 받지 않은 상대방이 액세스하지 못하게 합니다.
이러한 문제를 데이터 무결성, 기밀성 및 인증이라고 합니다. 여기에 덧붙여 재생 보호 기능으로 재전송된 패킷이 허용되지 않습니다. 
인터넷 프로토콜용으로 IETF(Internet Engineering Task Force)에서 디자인한 IPSec은 네트워크 수준 인증, 데이터 무결성 및 암호화를 지원합니다. IPSec는 Windows 2000 Server 운영 체제의 상속되는 보안과 통합되어 인트라넷과 인터넷 통신의 안전을 유지하기 위한 이상적인 플랫폼을 제공합니다.
Microsoft Windows IP Security는 조직의 방화벽 양끝에서 모든 TCP/IP 통신에 보안을 제공하기 위해 산업 표준 암호화 알고리즘과 포괄적인 보안 관리 접근 방식을 사용합니다. 그 결과 외부 공격과 내부 공격에 대해 방어하는 Windows 2000 Server 양끝 간 보안 전략이 생기게 되었습니다.
Windows IP Security는 전송 수준 아래로 배포되기 때문에 네트워크 관리자 및 소프트웨어 공급업체는 한 번에 하나의 응용 프로그램을 배포하고 보안을 조정할 때의 어려움과 비용을 덜 수 있습니다. 네트워크 관리자는 Windows 2000 Server를 배포함으로써 전체 네트워크에 강력한 보호 층을 형성하고, 응용 프로그램은 자동으로 Windows 2000 Server 보안의 보호를 상속 받을 수 있습니다. Windows IP Security의 암호화 지원은 또한 VPN(가상 개인 네트워크)으로 확장됩니다.

네트워크 관리자는 다음을 포함하는 수많은 이유로 IPSec와 Windows 2000 Server의 통합으로부터 혜택을 얻고 있습니다.
· 개방형 산업 표준—IPSec는 독점적인 IP 암호화 기법에 대해 개방형 산업 표준 대안을 제공합니다. 네트워크 관리자는 결과적으로 상호 운용성이라는 혜택을 얻습니다.
· 가시성—IPSec는 전송 계층 아래에 존재하므로 응용 프로그램과 사용자에게는 가시적입니다. 즉, IPSec가 방화벽이나 라우터에서 구현될 때 사용자의 데스크톱에서 네트워크 응용 프로그램을 변경할 필요가 없습니다.

· 인증—강력한 인증 서비스는 잘못된 ID를 사용하여 데이터를 가로채는 일이 없도록 합니다.
· 기밀성—기밀성 서비스는 기밀 데이터가 통신 상대방 간에 전달될 때 이 기밀 데이터를 인증을 받지 않고 액세스할 수 없게 합니다.
· 데이터 무결성—해시 메시지 인증 코드의 IP 인증 헤더와 변형으로 통신 중에 데이터 무결성을 유지할 수 있습니다.
· 동적 재잠금—계속되는 통신 중의 동적 재잠금으로 공격에 대해 보호할 수 있습니다.
· 양끝 간의 안전한 링크—Windows IP Security는 같은 도메인 내 또는 기업체의 신뢰된 도메인에서 개인 네트워크 사용자를 위한 양끝 간의 안전한 링크를 제공합니다. 

· 중앙 집중된 관리—네트워크 관리자는 보안 정책과 필터를 사용하여 사용자, 작업 그룹 또는 기타 기준을 기본으로 한 적절한 수준의 보안을 제공합니다. 중앙 집중된 관리로 관리 오버헤드 비용을 줄일 수 있습니다. 

· 유연성—Windows IP Security의 유연성으로 기업 규모로 또는 단일 워크스테이션에 정책을 적용할 수 있습니다.
이 모든 것은 정보의 보안을 책임지고 있는 네트워크 관리자나 기타 IS 전문가에게 아주 좋은 소식입니다. 인트라넷의 폭발적인 성장과 기업 네트워크와 인터넷과의 통합 증가로 인해 보안의 필요성이 더욱 절실해지고 있습니다. 고전적인 보안의 개념은 외부인으로부터 데이터를 보호하는 것이지만 Windows IP Security는 또한 내부인에 의한 권한 없는 액세스처럼 원천적인 것으로부터 공격을 막는 것입니다. 

핵심 작업 그룹이나 전체 네트워크 중 어떤 규모로 보안 프로필을 설정하든지 간에 Windows IP Security의 암호화 지원은 네트워크 관리자에게 기업의 통신을 보호할 수 있다는 안도감을 줄 수 있습니다. 

ip 보안으로 얻는 혜택
대부분의 네트워크 보안 전략은 조직의 네트워크 외부로부터의 공격을 막는 데 중점을 두고 있습니다. 전화 접속 액세스의 방화벽, 안전한 라우터 및 토큰 인증은 외부 위협에 대해 방어할 수 있는 관리 시도의 예입니다. 그러나 네트워크의 주변을 강하게 하는 것으로는 내부적인 공격에 대비해서 아무런 보호를 할 수 없습니다. 

사실, 조직은 직원, 지원 직원 또는 계약자들의 내부적인 공격으로부터 많은 양의 기밀 정보를 잃어버릴 수 있습니다. 또 방화벽은 이러한 내부적인 위협에 대비해 아무런 보호 장치가 없습니다. 

IP Security와 통합된 Windows 2000 Server의 가장 큰 혜택 중 하나는 내부와 외부 모두의 공격에 대해 보호하는 능력입니다. 이것은 가시적으로 수행되므로 개별 사용자에게 추가적인 오버헤드를 부여하지 않아도 됩니다. 

IP 보안 구축
IETF(Internet Engineering Task Force)에서 정의한 대로 IP Security는 인증 헤더(AH)와 캡슐화된 보안 페이로드(ESP)를 사용합니다. 인증 헤더는 데이터 통신에 소스 인증 및 무결성을 제공합니다. 캡슐화된 보안 페이로드는 인증과 무결성 외에 기밀성을 제공합니다. IP Security를 사용하는 경우에는 보낸 사람과 받는 사람만 보안 키를 압니다. 인증 데이터가 유효하면 받는 사람은 통신이 해당 송신자에게서 온 것이며 오는 중에 변경되지 않았다는 것을 알 수 있습니다. 

Windows IP Security는 공개 키와 비밀 키 암호화를 혼합하여 사용하고 극대화된 보안과 고속 작업 처리량을 위해 자동 키 관리를 제공함으로써 IETF 모델을 토대로 구축되었습니다. 인증, 무결성, 재생 방지 및 (선택적으로) 기밀성이 결합되므로 안전한 통신을 할 수 있습니다. Windows IP Security가 네트워크 계층 아래에 있으므로 사용자와 기존 응용 프로그램에서 가시적입니다. 조직은 자동으로 높은 수준의 네트워크 보안을 얻게 됩니다. 

Windows IP Security 기능에는 다음이 있습니다.
· 완전한 산업(IETF) 표준 지원
· 유연한 보안 프로토콜
· 쉬운 구현 및 관리
· 유연한 보안 정책
· 유연한 협상 정책
· 비용 절감
완전한 산업 표준 지원 

Windows 2000은 다음을 포함하여 강력한 산업 표준 암호화 알고리즘과 인증 기술을 완전하게 활용합니다.
· 공유 키에 맞는 Diffie-Hellman 기술
· 무결성과 재생 방지를 위한 HMAC(Hash Message Authentication Code) 및 변형
· 데이터 암호화 표준(기밀성을 위한 암호 블록 체이닝
DH(Diffie-Hellman) 기술 

발명자인 Whitfield Diffie와 Martin Hellman의 이름을 딴 Diffie-Hellman 기술은 공개 키 암호화 알고리즘으로서 두 가지의 통신 엔티티가 하나의 공유 키에 동의할 수 있습니다. Diffie-Hellman은 공개 정보를 교환하는 두 가지 엔티티에서 시작합니다. 그런 다음 각 엔티티는 자체의 비밀 정보를 다른 공개 정보와 결합하여 공유 비밀 값을 생성합니다.

HMAC(Hash Message Authentication Code)
HMAC은 무결성과 인증을 제공하는 비밀 키 알고리즘입니다. 잠긴 해시를 사용하는 인증은 받는 사람이 확인할 수 있도록 패킷에 디지털 서명을 생성합니다. 메시지가 오는 중에 변경되면 해시 값이 달라지고 IP 패킷은 거부됩니다. 

HMAC-MD5 

MD5(Message Digest function 95)는 128비트 값을 생성하는 해시 함수입니다.
HMAC-SHA

SHA(보안 해시 알고리즘)는 160비트 값을 생성하는 해시 함수입니다. HMAC-SHA는 HMAC-MD5보다 다소 느린 편이지만 더 안전해집니다.

DES-CBC

DES(데이터 암호화 표준)인 CBC(암호 블록 체이닝)는 기밀성에 사용되는 비밀 키입니다. 무작위 수가 생성되고 비밀 키와 함께 사용되어 데이터를 암호화합니다. 

지원되는 표준 및 참조 

Windows 2000은 Internet Engineering Task Force에서 게시한 프로토콜을 완전하게 지원하고 사용합니다. 이러한 구현은 ISAKMP/Oakley 드래프트 외에 전체 아키텍처 문서와 헤더 형식과 변형에 관계된 문서를 포함하여 IPSec 작업 그룹에서 제안한 최신 IETF 드래프트와 호환됩니다. 

Windows 2000 IP Security는 Oakley 키 결정 프로토콜을 사용하여 인터넷 보안 연결 및 키 관리 프로토콜(ISAKMP)을 구현합니다. 이렇게 하여 동적 재잠금이 허용됩니다.
유연한 보안 프로토콜
보안 프로토콜은 안전한 네트워크 통신을 위해 다양한 서비스를 수행합니다. Windows 2000은 다음의 보안 프로토콜을 사용합니다.
· 인터넷 보안 연결 및 키 관리 프로토콜
· Oakley 키 결정
· IP 인증 헤더
· IP 캡슐화 보안 프로토콜
인터넷 보안 연결 및 키 관리 프로토콜 
IP 패킷을 컴퓨터 간에 전송하려면 먼저 SA(보안 연결)을 형성해야 합니다. SA는 보안 프로토콜의 통신을 보호하는 데 필요한 키와 같은 서비스 및 메커니즘을 정의합니다. SA는 IP Security를 사용하는 두 통신 상대방 간에 존재해야 합니다. ISAKMP(인터넷 보안 연결 및 키 관리 프로토콜)은 보안 연결의 형성을 지원하는 공통된 프레임워크를 정의합니다. ISAKMP는 하나의 특정 알고리즘, 키 생성 메서드 또는 보안 프로토콜에 링크되지 않습니다.
Oakley 

Oakley는 Diffie-Hellman 키 교환 알고리즘을 사용하는 키 결정 프로토콜입니다. Oakley는 하나의 키가 노출되면 하나의 키로 보호 설정된 데이터만 액세스할 수 있도록 하는 PFS(Perfect Forward Secrecy)를 지원합니다. 이것은 통신을 보호하는 키를 재사용하여 추가 키를 계산하거나, 원래의 키 생성 자료를 사용하여 또 다른 키를 계산하는 일은 절대 없습니다. 
IP 인증 헤더 

IP AH(인증 헤더)는 무결성, 인증 및 재생 방지를 제공합니다. 기밀성은 AH의 속성이 아닙니다. AH는 각 IP 패킷에 대해 잠긴 메시지 해시(HMAC)를 계산하기 위한 알고리즘을 사용합니다. 

IP 캡슐화 보안 프로토콜
IP ESP(캡슐화 보안 프로토콜)는 위에서 설명한 AH 서비스 외에 DES-CBC 알고리즘을 사용하여 기밀성을 제공합니다. 

비용 절감
역사적으로 조직은 자체의 데이터 통신을 보호하려는 필요와 보호 장치를 수립하고 관리하는 데 드는 고비용 간에 균형을 맞추느라 고심해 왔습니다. 보안을 유지하려면 네트워크의 하드웨어 비용을 초과하는 비용을 부담해야 했습니다. 이제 이러한 비용이 다음 범주로 떨어졌습니다.
· 소프트웨어 업그레이드
· 교육
· 키 관리
소프트웨어 업그레이드
Windows IP Security는 전송 수준에서 배포되므로 기존 소프트웨어 응용 프로그램에 가시적입니다. 네트워크에 대한 Windows IP Security 지원 보안을 사용하면 응용 프로그램은 이러한 보안을 상속 받으며 응용 프로그램의 수정이 필요하지 않습니다. 네트워크 수준 보안은 응용 프로그램을 업그레이드할 필요를 없애면서 엄청난 비용 절감 효과를 가져왔습니다.

교육

Windows 2000 IP Security는 사용자에게 가시적이므로 별다른 교육이 필요하지 않습니다. 또 이러한 비용이 절감되었습니다. 

암호화 키 관리
보안을 제공하기 위해 암호화 키가 정기적으로 변경됩니다. 시스템 관리자가 수동으로 이러한 작업을 하면 키 관리 작업은 아주 많은 시간을 소모하게 됩니다. 또 키가 조직이 원하는 만큼 자주 변경되지 않거나 몇 대의 중요 컴퓨터에서만 변경됩니다. 그러나 Windows IP Security는 자동으로 키 관리를 처리합니다. 따라서 수동으로 키를 변경하는 비용이 없어지며 기업체 전체에 최대의 보호를 설정하고 유지할 수 있습니다.
WINDOWS IP Security 배포 

Microsoft 2000 Server는 구현 및 관리가 편리한 아주 높은 수준의 데이터 보안을 제공하도록 설계되었습니다. 그 결과 아주 낮은 총 소유 비용으로 기업 규모의 정보 보안을 할 수 있게 되었습니다. Windows 2000 Server는 보안, 사용자 및 도메인 정책에 아주 큰 유연성을 제공합니다. 네트워크 관리자는 기업 규모부터 단일 사용자나 워크스테이션까지 정책을 적용할 수 있습니다. 그런 다음 보안 정책은 필요한 네트워크 관리자의 간섭과 사용자의 재교육 없이 가시적으로 구현될 수 있습니다. 

네트워크 관리자는 보안을 수립하기 위해 네 가지 단계를 거쳐야 합니다.
· 네트워크와 인터넷을 통해 보낸 정보 평가
· 통신 시나리오 작성
· 각 시나리오에 필요한 보안 수준 결정
· Windows Security Manager를 사용하여 보안 정책 구축
정보 평가 

네트워크나 인터넷을 통해 전달된 모든 정보는 가로채기 되거나 검토되거나 수정되기 쉽습니다. 시스템 관리자는 어떤 종류의 정보가 가장 소중하며 어떤 통신 시나리오가 가장 취약성이 있는지 알 수 있습니다. 

시나리오 작성
조직은 특정한 정보 흐름 패턴을 가지고 있습니다. 시스템 관리자는 이러한 예측 가능한 패턴을 알 수 있습니다. 예를 들어, 원격 판매소는 계획된 판매 데이터, 구매 주문 및 기타 금용 정보를 홈 사무실로 보내게 됩니다. 이러한 통신 시나리오에는 각기 다른 IP 보안 정책이 적용됩니다. 예를 들어, 시스템 관리자는 인사부와의 모든 통신의 보안을 유지해야 합니다.
필수 보안 수준 결정

정보의 기밀성과 전송 캐리어의 상대적 취약성에 따라 필수 보안 정책이 달라집니다. Windows 2000 Security Manager를 사용하는 네트워크 관리자는 빠르고 쉽게 적절한 수준의 보안을 설정할 수 있습니다.

Security Manager를 통한 보안 정책 수립

네트워크 관리자는 Windows 2000 Server Security Manager를 사용하면 보안 알고리즘을 설정하여 컴퓨터 그룹이나 한 대의 컴퓨터에 지정할 수 있습니다. 신속한 포인트 앤 클릭 작업을 사용하여 정책을 수립하여 지정할 수 있습니다.

유연한 보안 정책

Windows IP Security 속성의 각 구성을 보안 정책이라고 합니다. 보안 정책은 관련된 협상 정책과 IP 필터를 통해 수립됩니다. IP 보안 정책은 기본 도메인 정책, 기본 로컬 정책 또는 작성하고 있는 사용자 정의된 정책에 지정할 수 있습니다. 도메인의 컴퓨터는 자동으로 도메인 정책에 지정된 IP 보안 정책을 포함하여 기본 도메인의 속성과 기본 로컬 정책을 선택합니다.

유연한 협상 정책 

협상 정책에 따라 기업을 위해 계획하는 각 유형의 통신 시나리오에 포함할 보안 서비스가 달라집니다. 네트워크 관리자는 기밀성을 포함하는 서비스나 그렇지 않은 서비스 중에서 선택할 수 있습니다. 관리자는 각 협상 정책에 대해 다중 보안 방법을 설정할 수 있습니다. 보안 연결에 첫째 방법이 허용되지 않으면 ISAKMP/Oakley 서비스는 보안 연결에 사용할 수 있는 목록을 찾을 때까지 계속해서 목록을 다운 받습니다.
필터
Windows 2000은 필터링 기능을 통해 여러 컴퓨터에 다른 보안 정책을 적용할 수 있습니다. IP 필터 기능으로 개별 IP 패킷의 대상과 프로토콜을 토대로 하여 수행할 작업을 결정할 수 있습니다.

보안 정책 작성
보안 정책 작성의 예는 중앙 집중된 공식 부서가 있는 조직에서 찾을 수 있습니다. 네트워크 관리자는 부서 내의 통신의 보안을 유지해야 하지만 기밀은 아니라고 결정할 수 있습니다. 그러나 관리자는 조직 내의 공식 부서와 기타 부서 간의 통신은 안전하고 비밀스러운 것이 되도록 할 수 있습니다. Windows IP Security로 필터링을 할 수 있어서 공식 부서 내에서 시작된 통신에 적절한 보안 정책을 적용할 수 있습니다. 통신 대상이 부서 외부에 있으면 Windows IP Security는 보안과 기밀성을 제공하는 보안 정책을 적용할 수 있습니다. 패킷이 공식 부서 내의 다른 대상으로 이동하고 있으면 보안이 적용됩니다. 그러나 기밀성은 없습니다. 
공식 부서에 대한 보안 정책을 구현하려면 관리자는 다음 단계를 밟아야 합니다.
1.
Legal이라는 보안 정책을 만들고 기본 도메인 정책에 지정합니다. 회사의 각 컴퓨터가 도메인에 로그온할 때 컴퓨터의 정책 에이전트는 디렉터리 서비스로부터 공식 부서 보안 정책을 선택할 수 있습니다. 공식 부서 보안 정책은 다음의 협상 정책과 여기에 관련된 IP 필터를 가질 수 있습니다.
2.
두 가지의 협상 정책을 만들고 공식 부서 보안 정책에 연결합니다.
첫째 협상 정책인 Legal NP 1은 공식 부서의 사용자가 비공식 부서의 사용자와 통신할 때 기밀성을 보장하는 서비스로 설정되어 있습니다. (“전송된 데이터는 기밀 사항으로 인증되었으며 수정되지 않습니다.”: ESP 보안 프로토콜)

둘째 협상 정책인 Legal NP 2는 공식 부서 사용자들이 서로 통신할 때 수정할 수 없도록 인증과 보호만 제공하는 서비스로 설정되어 있습니다. (“전송된 데이터는 인증되고 수정되지 않습니다.”: AH 보안 프로토콜)

3.
두 가지의 IP 필터를 만들고 각각을 협상 정책에 연결합니다. 
공식 부서의 사용자는 서브넷 마스크가 255.255.0.0인 네트워크 157.55.0.0에 있습니다. 비공식 부서 사용자는 서브넷 마스크가 255.255.0.0인 네트워크 147.20.0.0에 있습니다. 첫째 IP 필터인 Legal IP Filter 1은 비공식 부서 사용자와 통신하는 공식 부서의 사용자를 위한 것입니다. 이것은 협상 정책 Legal NP1과 연결되어 있습니다. 관리자는 필터 속성을 다음 값으로 설정합니다.
원본(데이터 보낸 사람)에 지정된 IP 주소는 157.55.0.0입니다. 이 주소는 실제 IP 서브넷 주소이므로 공식 부서의 네트워크에 있는 IP 주소와 일치합니다.
대상(데이터 받는 사람)에 지정된 IP 주소는 147.20.0.0입니다.

회사의 보안 계획은 IP 프로토콜을 통해 보낸 모든 데이터를 보호하도록 규정하므로 프로토콜 유형은 Any입니다.

부서 내의 다른 사람과 통신하는 공식 부서 사용자는 둘째 IP 필터인 Legal IP Filter 2를 사용합니다. 이것은 협상 정책 Legal NP 2와 연결되어 있으며 필터 속성은 다음 값으로 설정되어 있습니다.
· 원본(데이터 보낸 사람)의 지정된 IP 주소는 157.55.0.0입니다. 

· 대상(데이터 받는 사람)의 지정된 IP 주소는 157.55.0.0입니다.

· 프로토콜 유형은 Any로 설정되어 있습니다.

공식 부서의 사용자가 다른 사용자에게 정보를 보낼 때 IP 패킷의 원본과 대상 주소가 공식 보안 정책의 IP 필터를 기준으로 확인됩니다. 주소가 필터 중 하나와 일치하면 관련된 협상 정책은 통신에 사용할 IP 보안의 수준을 결정합니다.
예를 들어, 157.55.2.1라는 IP 주소가 있는 공식 부서의 사용자가 147.20.4.5에 있는 사용자에게 데이터를 보내는 경우, Legal IP Filter 2와 일치합니다. 이것은 통신이 협상 정책 Legal NP1에서 지정한 보안 수준에서 보내진다는 뜻입니다. 따라서 통신 중에 수정(수정되지 않음)과 기밀성에 대해 인증과 보호를 제공합니다.
기본 배포 다이어그램
아래의 예에서 Host A의 사용자는 Host B의 사용자에게 데이터를 보내고 있습니다. Windows IP Security는 두 컴퓨터 모두에 대해 구현되고 있습니다.
사용자 수준에서 IP 패킷의 보안을 유지하는 과정은 가시적입니다. User 1은 FTP와 같은 TCP/IP 프로토콜을 사용하는 응용 프로그램을 시작하여 데이터를 User 2로 보냅니다.
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그림 2. Windows IP Security 배치의 예
관리자가 Host A과 Host B에 지정한 보안 정책은 통신을 위한 보안 수준을 결정합니다. 이 수준은 정책 에이전트가 선택하는 것이며 ISAKMP/Oakley 서비스 및 IPSEC 드라이버로 전달됩니다. 각 컴퓨터의 ISAKMP/Oakley 서비스는 지정된 보안 정책과 관련된 협상 정책을 사용하여 키 및 공통된 협상 방법(보안 연결)을 수립합니다. 두 컴퓨터 간의 ISAKMP 정책 협상의 결과는 데이터를 암호화할 키를 사용하는 IPSEC 드라이버로 전달됩니다. 마지막으로, IPSEC 드라이버는 암호화된 데이터를 Host B로 보냅니다. Host B의 IPSEC 드라이버는 데이터의 암호를 해독하고 수신 응용 프로그램까지 전달합니다.
호환성 설명 

Windows 9x 및 초기 버전의 Windows NT가 완전하게 호환되도록 하기 위해 IP 보안으로 구성된 Windows 2000을 실행하는 컴퓨터는 암호화 과정이 없이 데이터를 Windows 2000이 실행되지 않는 컴퓨터로 보냅니다.

통신하는 호스트 간의 경로 상에 있는 라우터나 스위치는 두 명의 사용자 또는 한 명의 사용자와 하나의 파일 서버가 암호화된 IP 패킷을 대상으로 전달합니다. 방화벽이나 기타 보안 게이트웨이가 통신 호스트 사이에 있으면 IP 보안 패킷의 전달을 허용하는 IP 전달 또는 특수 필터링을 사용할 수 있게 되어 IP 패킷이 목적지에 정확하게 도달됩니다. 

요약

Windows 2000 Server와 통합된 Windows IP Security는 네트워크 관리자에게 아주 중요한 보안을 제공해 줍니다. Windows IP Security이 전송 수준 아래에 배포되므로 보안의 배포 과정이 아주 간단해졌습니다. Windows 2000 Server로 업그레이드할 수 있어서 응용 프로그램을 업그레이드하거나 사용자를 교육시키지 않아도 무결성, 인증 및 기밀성을 보호할 수 있습니다. 

Windows IP Security는 Internet Engineering Task Force의 IP Security 프로토콜을 구현한 것으로서, 다른 네트워크에 배포된 IPSec 솔루션과의 최대한의 상호 운용성을 보장합니다.
유연성과 중앙 집중화된 관리로 Windows IP Security는 쉽게 관리할 수 있습니다. 또 네트워크 관리자는 사용자, 작업 그룹 또는 기타 조건에 따라 사용자 정의 보안 정책과 필터를 작성할 수 있습니다.
양끝 간 보안으로 LAN, WAN 또는 인터넷 중 어느 것으로든 네트워크를 통해 보낸 데이터는 전송 중에 무결성과 비밀을 유지할 수 있으며 인증된 사용자만 데이터를 액세스할 수 있습니다.

네트워크 보안이 엄청나게 증가하게 될 때 네트워크 관리자는 Windows 2000 Server를 사용하여 쉽게 조직의 정보 리소스에 대해 강력한 보호막을 형성할 수 있습니다.
자세한 정보

Windows 2000 Server에 대한 최신 정보를 보려면 웹 사이트인 http://www.microsoft.com/korea/ntserver 또는 Microsoft Network (GO WORD: MSNTS)의 Windows NT Server Forum을 방문하십시오.

최신 IETF IPSec 드래프트를 보려면 다음으로 이동하십시오.

http://www.ietf.org/html.charters/ipsec-charter.html
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