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운영 체제
Windows 2000 Kerberos 인증

백서
개요
차세대의 Microsoft® Windows® 운영 체제에서는 네트워크 인증을 위한 기본 프로토콜로 Kerberos를 채택하게 될 것입니다. 부상하는 표준인 Kerberos는 기업 규모의 네트워크 인증 보안을 향상시키면서 상호 운용성을 위한 토대를 제공합니다.
Windows 2000은 공개 키 인증을 위한 확장과 함께 Kerberos 버전 5를 구현합니다. Kerberos 클라이언트는 보안 지원 공급자 인터페이스를 통해 보안 공급자로서 구현됩니다. 초기 인증은 Winlogon 단일 서명 아키텍처와 통합됩니다. KDC(Kerberos Key Distribution Center)는 도메인 컨트롤러에서 실행되는 다른 Windows 2000 보안 서비스와 통합되며 보안 계정 데이터베이스로서 도메인의 Active Directory를 사용합니다.

이 백서에서는 프로토콜의 구성 요소를 검토하고 그 구현 방식에 대한 세부 내용을 설명합니다.
© 1999 Microsoft Corporation. All rights reserved.
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머리말
이 백서는 Microsoft® Windows® 2000 운영 체제에서 Kerberos 버전 5 인증 프로토콜을 구현하는 방법을 기술적으로 소개합니다. 또 Kerberos 인증의 중요한 개념, 구조적 요소 및 기능을 세부적으로 설명합니다. 첫째 단원인 “Kerberos 프로토콜의 개요”는 Kerberos 인증을 잘 모르는 사람들을 위한 것입니다. 이 프로토콜의 소개 다음으로 Windows 2000에서 Microsoft가 구현한 세부 내용을 다루는 여러 단원이 나옵니다. 마지막으로 다른 구현과의 상호 운용성에 필요한 사항을 간략하게 설명하면서 결론을 맺습니다.
Windows 2000에서의 인증

Windows 2000은 전화 접속 연결을 인증하는 프로토콜과 인터넷을 통해 네트워크를 액세스하는 외부 사용자를 인증하는 프로토콜을 포함하여 시스템에 계정을 소유하는 사용자의 ID를 확인할 때 사용하는 여러 프로토콜을 지원합니다. 그러나 Windows 2000 도메인 내에서는 네트워크 인증을 위해 다음의 두 가지 프로토콜만 선택할 수 있습니다.
· Kerberos 버전 5. Kerberos 버전 5 인증 프로토콜은 Windows 2000이 설치된 컴퓨터에서 네트워크 인증의 기본이 됩니다.

· Windows NT LAN Manager(NTLM). NTLM 프로토콜은 Windows NT® 4.0 운영 체제에서 네트워크 인증의 기본이었습니다. Windows 2000에서는 하위 수준 클라이언트 및 서버와의 호환성을 위해 그대로 보유됩니다. NTLM은 또한 Windows 2000이 설치된 독립형 컴퓨터로의 로그온을 인증할 때도 사용됩니다.

Windows 3.11, Windows 95, Windows 98 또는 Windows NT 4.0이 설치된 컴퓨터는 Windows 2000 도메인의 네트워크 인증에 NTLM 프로토콜을 사용합니다. Windows 2000이 실행 중인 컴퓨터는 Windows NT 4.0이 설치된 서버로 인증을 받을 때와 Windows NT 4.0 도메인의 리소스를 액세스할 때 NTLM을 사용합니다. 그러나 Windows 2000에서는 프로토콜은 선택할 수 있기는 하지만 Kerberos 버전 5가 사용됩니다.

Kerberos 인증의 이점
Windows 2000의 디자인 목표 중 하나는 일단 모든 네트워크 클라이언트가 Kerberos 인증 능력이 있을 경우에 관리자가 NTLM 인증을 해제할 수 있도록 하는 것입니다. 바로 Kerberos 프로토콜이 NTLM보다 유연하고 효율적이며 더 안전하기 때문입니다. Kerberos을 사용함으로써 얻게 되는 혜택은 다음과 같습니다.
· 더 빠른 연결. NTLM 인증의 경우, 응용 프로그램 서버는 각 클라이언트를 인증하기 위해 도메인 컨트롤러에 연결되어야 합니다. Kerberos 인증의 경우, 서버는 도메인 컨트롤러로 이동할 필요가 없습니다. 이 방법은 클라이언트가 제시하는 자격 증명을 검토하여 클라이언트를 인증할 수 있습니다. 클라이언트는 특정 서버에 대한 자격 증명을 한 번 얻은 후에 네트워크 로그온 세션 전체에서 이를 재사용할 수 있습니다.
· 상호 인증. NTLM이 있으면 서버는 다른 클라이언트의 ID를 확인할 수 있습니다. 그러나 클라이언트가 서버의 ID를 확인할 수는 없으며 하나의 서버가 다른 서버의 ID를 확인할 수도 없습니다. NTLM 인증은 서버가 진짜인 것으로 가정되는 네트워크 환경에 맞게 디자인되었습니다. Kerberos 프로토콜은 이러한 가정을 하지 않습니다. 두 네트워크 연결 끝에서 쌍방은 다른 끝의 상대방이 자칭하는 바로 그 대상이라는 것을 서로 알 수 있습니다.
· 위임된 인증. Windows 서비스는 대신 리소스를 액세스할 때 클라이언트를 가장합니다. 많은 경우에 서비스는 로컬 컴퓨터의 리소스를 액세스하여 클라이언트에 대한 작업을 완료할 수 있습니다. NTLM과 Kerberos는 모두 서버가 로컬로 클라이언트를 가장하기 위해 필요로 하는 정보를 제공합니다. 그러나 배포된 일부 응용 프로그램은 다른 컴퓨터의 백 엔드 서비스에 연결할 때 프론트 엔드 클라이언트를 가장하도록 설계되었습니다. Kerberos 프로토콜은 특정 서비스가 다른 서비스에 연결할 때 그 클라이언트를 가장하도록 하는 프록시 메커니즘을 갖고 있습니다. NTLM에서는 동일한 기능을 사용할 수 없습니다.

· 간단해진 신뢰 관리. Kerberos 프로토콜에서의 상호 인증이 제공하는 이점 중 하나는 Windows 2000 도메인에 대한 보안 기관 간의 신뢰가 기본적으로 과도기적인 양방향이라는 것입니다. 여러 도메인이 있는 네트워크는 더 이상 명시적인 지점간 신뢰 관계가 복잡하게 얽히지 않아도 됩니다. 대신 대규모 네트워크의 많은 도메인은 과도기적인 상호 신뢰 관계 트리로 구성할 수 있습니다. 도메인에 대해 보안 기관에서 발급한 자격 증명은 트리의 모든 위치에서 허용됩니다. 네트워크에 둘 이상의 트리가 포함되면 도메인이 발급한 자격 증명이 전체 포리스트에서 허용됩니다.
· 상호 운용성. Microsoft에서는 IETF(Internet Engineering Task Force)에 권장되는 표준 사양을 기본으로 하여 Kerberos 프로토콜을 구현합니다. 그 결과, Windows 2000에서의 이러한 프로토콜 구현을 통해 Kerberos 버전 5를 인증에 사용한 다른 네트워크와의 상호 운용성이 유지될 수 있습니다.
Kerberos 인증의 표준
Kerberos 프로토콜은 10여년 전 MIT에서 시작되었으며 여기에서 Project Athena
에 대해 작업 중인 엔지니어가 개발하였습니다. 처음으로 공개된 프로토콜은 Kerberos 버전 4입니다. 이 프로토콜을 만든 사람들은 업체를 통해 광범위하게 프로토콜을 검토한 후 Kerberos 버전 5를 개발하여 출시하였습니다. 이 버전은 현재 IETF와 함께 표준으로 자리잡고 있습니다. Windows 2000에서 구현된 프로토콜은 Internet RFC 1510에서 정의한 사양을 엄밀하게 따릅니다.
 또한 Kerberos 메시지의 보안 토큰 전달을 위한 메커니즘과 형식은 Internet RFC 1964에 정의된 사양을 따릅니다.
 

Kerberos 프로토콜의 확장
Windows 2000은 상용적인 공유 비밀 키가 아닌 공개 키 인증서를 사용하여 초기 인증을 허용하는 Kerberos 프로토콜에 대한 확장을 구현합니다. 이러한 향상된 기능으로 인해 이 프로토콜은 스마트 카드로 대화형 로그온을 지원할 수 있습니다. 공개 키 인증에 대한 확장은 공개 키 테크놀로지에 관심이 있는 수 많은 타사들이 IETF 작업 그룹에 제출한 임시 사양을 기본으로 하고 있습니다.
 Microsoft는 표준 과정에 참여하고 있으며 계속해서 이러한 노력을 지원할 계획입니다.
Kerberos 프로토콜 개요
Kerberos 인증 프로토콜은 클라이언트와 서버 간 또는 하나의 서버와 다른 서버 간에 네트워크 연결이 개방되기 전에 상호 인증을 위한 메커니즘을 제공합니다. 이 프로토콜은 대부분의 컴퓨터가 실제로 안전하지 않으며 회선을 따라 이동하는 패킷이 마음대로 감시되고 수정될 수 있는 개방된 네트워크에서 클라이언트와 서버 간의 초기 트랜잭션이 발생한다고 가정합니다. 즉, 이 가정된 환경은 오늘날의 인터넷과 아주 흡사하므로 공격자들이 손쉽게 클라이언트나 서버인 척할 수 있으며 손쉽게 적법한 클라이언트와 서버 간의 통신을 엿듣거나 간섭할 수 있습니다.
기본 개념
Kerberos 프로토콜은 공유 비밀과 관련된 인증 기법에 상당히 의존합니다. 기본 개념은 아주 간단합니다. 두 사람만 아는 비밀이 있으면 이들 중 한 사람은 다른 사람이 비밀을 알고 있는지 확인함으로써 이 사람을 식별할 수 있는 것입니다.
예를 들어, Alice는 Bob에게 자주 메일을 보냅니다. Bob은 Alice에게서 온 메일이 실제로 Alice가 보낸 것인지 확인한 다음 메일을 읽으려고 합니다. 그들은 암호를 선택하여 이 문제를 해결하기로 합의했습니다. 물론 다른 사람에게 알리지 않기로 했습니다. Alice의 메시지가 도착했을 때 보낸 사람이 암호를 알고 있다는 것을 어떠한 방법으로든 보여주고 나면 Bob은 보낸 사람이 Alice라는 것을 알 수 있습니다.

Alice와 Bob이 해결해야 하는 유일한 문제는 Alice가 자신이 암호를 알고 있다는 것을 어떻게 보여주는가 하는 것입니다. 메시지 끝의 서명 자리와 같은 위치에 암호를 넣을 수 있습니다(예: Alice, Our$ecret). 이것은 간단하고 효율적이며 Alice와 Bob이 다른 누구도 자신들의 메일을 읽지 않는다는 확신만 있으면 아주 좋은 방법입니다. 그러나 불행하게도 그렇지 못했습니다. 이 메시지는 네트워크 분석기가 있으며 언젠가는 암호를 포착할 것이라는 희망을 안고 네트워크 통신을 검색하는 취미가 있는 Carol과 같은 사람이 사용하는 네트워크를 통해 전달됩니다. 따라서 Alice가 입밖에 냄으로써 암호를 알고 있다는 것을 알리는 것은 전혀 고려해볼 가치도 없습니다. 암호를 비밀로 유지하려면 암호를 직접 드러내지 않고도 알고 있다는 것을 보여주어야 합니다.
Kerberos 프로토콜은 비밀 키 암호 작성법을 통해 이 문제를 해결합니다. 통신 상대방들은 암호를 공유하는 대신 암호화 키를 공유하며 이 키를 알고 있다는 것을 보여줌으로써 서로의 ID를 확인합니다. 이 기법을 제대로 이용하려면 공유 키가 대칭적이어야 합니다. 즉 키 하나로 암호화하고 암호를 해독할 수 있어야 합니다. 한쪽이 정보의 일부를 암호화하여 키를 알고 있다는 것을 증명하면 다른 쪽은 암호를 해독하여 키를 알고 있다는 것을 보여주어야 합니다.
인증자
비밀 키를 사용하는 간단한 프로토콜은 통신 도어 밖에 있는 사람이 들어오려고 할 때 시작됩니다. 이 사람은 비밀 키로 암호화된 정보 형태로 인증자를 제시해야 들어갈 수 있습니다. 인증자의 정보는 프로토콜이 시작될 때마다 달라야 합니다. 그렇지 않으면 통신을 우연히 엿들은 사람이 이 인증자를 다시 사용할 수 있습니다. 도어를 지키는 사람은 인증자를 받을 때 암호를 해독하고 그 안의 내용을 통해 암호 해독이 성공적이었는지 알 수 있어야 합니다. 성공적으로 해독이 되면 문지기는 인증자를 제시한 사람이 정확한 키를 갖고 있다는 것을 알게 됩니다. 두 사람만 정확한 키를 갖고 있습니다. 문지기가 그 중 하나이며 따라서 인증자를 제시한 사람이 다른 한 사람이 됩니다.
문 밖의 사람이 상호 인증을 원하면 같은 프로토콜이 약간 다르게 반대로 실행될 수 있습니다. 문지기는 원래 인증자로부터 정보의 일부를 추출하여 새 인증자로 암호화한 다음 문 밖에서 대기하는 사람에게 새 인증자를 줄 수 있습니다. 그런 다음 문 밖에서 대기하는 사람은 문지기가 준 인증자의 암호를 해독하고 결과를 원래의 것과 비교합니다. 일치하는 부분이 있으면 문 밖의 사람은 문지기가 원본을 해독할 수 있었다는 것을 알게되므로 정확한 키를 가진 것이 분명해 집니다.
예제를 살펴보면 도움이 될 것입니다. Alice와 Bob이 컴퓨터 간에 정보를 전송하기 전에 각각 공유 비밀 키의 지식을 사용하여 연결의 다른 쪽 끝에 있는 상대방의 ID를 확인하기로 했습니다. Alice가 신중한 게스트이며 Bob이 의심이 많은 호스트이면 다음과 같이 이 프로토콜을 사용하기에 동의할 것입니다.
1. Alice는 Bob에게 일반 텍스트로 자신의 이름을 기록한 메시지에 Bob과 공유하고 있는 비밀 키로 암호화된 인증자를 포함하여 메일로 보냅니다. 이 프로토콜에서 인증자는 두 필드가 있는 데이터 구조가 됩니다. 하나의 필드에는 Alice에 대한 정보가 들어 있습니다. 간략하게 하기 위해 이것을 Alice의 또 다른 이름으로 해둡니다. 둘째 필드에는 Alice 워크스테이션의 현재 시간이 포함됩니다.

2. 메시지를 받는 Bob은 이 메시지가 Alice라고 주장하는 사람에게서 온 것임을 알게 되며, Alice와 공유하는 키를 사용하여 인증자의 암호를 해독합니다. 그는 Alice 워크스테이션의 해당 시간이 들어 있는 필드를 추출하여 시간을 측정합니다.
Bob의 시계가 Alice의 시계와 적절하게 동기화하면 작업이 훨씬 쉬워집니다. 그러므로 Alice와 Bob이 모두 네트워크 시간 서비스를 사용하여 두 시계의 시간 차가 거의 없도록 하였으며, 시간 차이가 5분이 넘지 않는다고 생각해 보기로 합니다. 이러한 방식으로 Bob은 인증자의 시간을 자기 시계의 현재 시간과 비교할 수 있습니다. 시간 차이가 5분이 넘으면 자동으로 인증자를 거부할 수 있습니다.

시간이 허용 오차 안에 있으면 이 인증자는 Alice가 보냈다고 생각할 수 있습니다. 그러나 Bob은 계속해서 이 인증자를 정말로 Alice가 보냈다는 획신이 서지 않습니다. 네트워크 통신을 지켜보고 있는 다른 사람이 Alice의 초기 시도를 재생하여 Bob과 연결할 수도 있습니다. 그러나 Bob이 지난 5분간 Alice로부터 받은 인증자의 시간을 기록했으면 마지막 인증자의 시간보다 이전이거나 같은 시간의 메시지를 거부하여 초기 메시지를 재생하려는 시도를 없앨 수 있습니다. 이 인증자가 Alice로부터 받은 마지막 인증자의 시간보다 더 나중 시간을 갖고 있으면 이 메시지는 틀림없이 Alice가 보낸 것입니다.

3. Bob은 Alice와 공유하는 키를 사용하여 메시지에서 가져온 시간을 암호화하고 그 결과를 다시 Alice에게 보냅니다.
Bob이 Alice의 인증자로부터 받은 정보를 모두 다시 보내는 것은 아니라는 점을 주의하십시오. 시간만 다시 보냅니다. 모든 것을 다시 보냈다면 Alice는 Bob을 가장한 사람이 Alice의 원본 메시지에서 인증자를 복사하여 변경하지 않고 되돌려보냈는지 알길이 없습니다. Bob은 정보의 일부만 보내어 자신이 인증자의 암호를 해독하고 내부의 정보를 처리할 수 있다는 것을 보여줍니다. 그는 Alice가 보낸 메시지에서 시간이 정보의 고유한 부분이기 때문에 시간을 선택합니다.


Alice는 Bob의 회신을 받고 암호를 해독한 다음 그 결과를 원본 인증자와 비교합니다. 시간이 일치하면 Alice는 암호를 해독하고 시간을 추출하는 데 필요한 비밀 키를 알고 있는 사람에게 자신의 인증자가 도착했다는 것을 확신할 수 있습니다. Alice는 이 키를 Bob하고만 공유하므로 메시지를 받고 회신한 사람은 틀림없이 Bob입니다.
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그림 1: 상호 인증(Alice-Bob)

키 배포
앞 단원에서 설명한 단순 프로토콜의 문제 중 하나는 Alice와 Bob이 서로 메시지를 교환하는 동안 비밀 키를 소유하는 방법이나 그 위치를 설명하지 않는다는 것입니다. Alice와 Bob 이 두 사람은 골목같은 데서 만나 비밀 키에 대해 동의할 수 있습니다. 그러나 Alice가 워크스테이션에서 실행되는 클라이언트 프로그램이고 Bob이 네트워크 서버에서 실행되는 서비스라면 이 방법은 맞지 않습니다. 또한 클라이언트인 Alice가 많은 서버와 대화하고 싶어하며 각 서버에 대해 키가 필요하면 문제는 더 심각해집니다. 마찬가지로 서비스인 Bob이 많은 클라이언트와 대화를 하고 각 클라이언트에 대한 키를 필요로 할 수도 있습니다. 각 클라이언트가 모든 서비스에 대해 하나의 키를 필요로 하고 각 서비스가 모든 클라이언트에 대해 하나의 키를 필요로 한다면, 키 배포 문제는 해결하기 어려운 난제가 됩니다. 또 많은 컴퓨터에 많은 키를 저장하고 보호하게 된다면 엄청난 보안 위험이 따르게 됩니다.
Kerberos 프로토콜의 이름을 보면 키 배포 문제를 어떻게 해결하고 있는지 알 수 있습니다. Kerberos(또는 Cerberus)는 고대 그리스 신화의 인물로서, 지옥문을 지키는 머리가 세 개 달린 사나운 개입니다. 문지기 Kerberos처럼 프로토콜인 Kerberos에는 세 개의 머리가 있습니다. 이것은 클라이언트, 서버, 두 매체 간을 중개하는 신뢰할 만한 제3자입니다. 프로토콜에서 신뢰할 만한 매개자를 Key Distribution Center(KDC)라고 합니다.

KDC는 실제로 안전한 서버에서 실행되는 서비스로서, 해당 영역 즉, Windows 2000 도메인과 동급인 Kerberos(계속해서 도메인이라고 함)에서 모든 보안 사용자에 대한 계정 정보가 있는 데이터베이스를 관리합니다. 각 보안 사용자에 대한 다른 정보와 함께 KDC는 보안 사용자와 KDC만 알고 있는 암호화 키를 저장합니다. 이 키는 보안 사용자와 KDC 간의 정보 교환에 사용되며 장기 키라고 합니다. 대부분의 프로토콜 구현에서 이 키는 사용자의 로그온 암호로부터 파생됩니다.
클라이언트가 서버와 대화하려고 할 때 클라이언트는 KDC에 요청을 보내고, KDC는 두 상대방이 서로를 인증할 때 사용할 고유한 단기간의 세션 키를 배포합니다. 서버의 세션 키 사본은 서버의 장기 키로 암호화됩니다. 클라이언트의 세션 키 사본은 클라이언트의 장기 키로 암호화됩니다.
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그림 2: 키 배포(이론상)

위의 그림에서 설명하듯이 이론상 KDC는 세션 키를 관련된 각 보안 사용자에게 직접 보냄으로서 신뢰받는 매개체의 역할을 완수할 수 있습니다. 그러나 실제로 이 절차는 구현하기가 아주 어렵습니다. 그 이유 중 하나는 클라이언트 호출을 기다리는 동안 서버가 세션 키의 사본을 메모리에 보관해야 하기 때문입니다. 더욱이 서버는 이 클라이언트만을 위한 키가 아닌 서비스를 요청할 모든 클라이언트를 위한 키를 기억해야 합니다. 키 관리는 서버에서 상당한 리소스를 소모하므로 확장성을 제한하게 됩니다. 또한, 네트워크 소통량을 종잡을 수 없으므로 KDC의 메시지가 세션 키가 있는 위치에 도착하기 전에 서버에 대한 클라이언트의 요청이 먼저 서버에 도달할 수 있습니다. 서버는 KDC로부터 응답을 기다리는 동안 클라이언트에 대한 회신을 보류해야 합니다. 따라서 서버는 상태를 저장해야 하며 서버의 다른 리소스들이 계속 부담을 안게 됩니다. Kerberos 프로토콜에서 실제로 발생하는 일은 이 보다 훨씬 효율적입니다.
세션 티켓
KDC는 그림 3과 같이 세션의 양쪽 복사본을 클라이언트에 보냄으로써 서버와 대화하려는 클라이언트의 요청에 반응합니다. 클라이언트의 세션 키 사본은 KDC가 클라이언트와 공유하고 있는 키로 암호화됩니다. 서버의 세션 키 사본은 클라이언트에 대한 정보와 함께 세션 티켓이라는 데이터 구조에 포함됩니다. 그런 다음 전체 구조는 KDC가 서버와 공유하는 키로 암호화됩니다. 안전하게 보관하고 있는 서버의 세션 키 사본과 함께 이 티켓은 서버와 연결될 때까지 클라이언트에서 관리를 맡게 됩니다.
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그림 3: 키 배포(실제) 

KDC는 티켓을 부여하는 서비스만 제공한다는 점을 주목하십시오. 원하는 주소에 도착했는지 확인하기 위해 메시지를 추적하지는 않습니다. KDC의 메시지가 잘못된 위치에 배달되더라도 별다른 해는 없습니다. 클라이언트의 비밀 키를 알고 있는 사람만 클라이언트의 세션 키 사본의 암호를 해독할 수 있으며, 서버의 비밀 키를 알고 있는 사람만 티켓 내부의 내용을 읽을 수 있습니다.
클라이언트가 KDC의 회신을 받을 때 티켓과 클라이언트의 세션 키 사본을 추출하여 안전한 캐시(디스크가 아닌 휘발성 메모리에 있음)에 따로 보관해 둡니다. 클라이언트가 서버의 승인을 원할 때는 서버에 티켓과 인증자로 구성된 메시지를 보냅니다. 이 티켓은 서버의 비밀 키로 아직 암호화되어 있으며 인증자는 세션 키로 암호화되어 있는 상태입니다. 티켓과 인증자는 모두 서버에 대한 클라이언트의 자격 증명입니다.
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그림 4: 상호 인증(클라이언트/서버)

서버는 클라이언트로부터 자격 증명을 받은 후에 세션 티켓의 암호를 그 비밀 키로 해독하고, 세션 키를 추출하고, 세션 키를 사용하여 클라이언트의 인증자 암호를 해독합니다. 모든 것을 확인하고 나면 서버는 클라이언트의 자격 증명이 신뢰있는 기관인 KDC에서 발급한 것임을 알게 됩니다. 클라이언트가 상호 인증을 요청하면 서버는 세션 키의 사본을 사용하여 클라이언트의 인증자에서 가져온 시간 스탬프를 암호화하고 그 결과를 서버의 인증자로서 클라이언트로 보냅니다.
세션 티켓을 사용하여 얻게되는 하나의 혜택은 서버가 이 클라이언트와 통신하는 데 사용하는 세션 키를 저장할 필요가 없다는 것입니다. 해당 자격 증명 캐시에 서버에 대한 티켓을 유지하고 서버를 액세스할 때마다 티켓을 제시하는 일은 클라이언트에서 해야 할 일입니다. 서버가 클라이언트로부터 세션 티켓을 받을 때마다 비밀 키를 사용하여 티켓의 암호를 해독하고 세션 키를 추출합니다. 서버는 더 이상 세션 키가 필요 없을 때 삭제할 수 있습니다.
또 다른 혜택은 클라이언트가 특정 서버를 액세스할 때마다 KDC로 돌아갈 필요가 없다는 것입니다. 세션 티켓은 재사용할 수 있습니다. 누군가 티켓의 사본을 훔칠 수도 있으므로 이에 대한 예방 조치로서 세션 티켓은 티켓의 데이터 구조에 KDC가 지정해 둔 만료 시간을 갖습니다. 티켓의 유효 기간은 도메인에 대한 Kerberos 정책에 따라 다릅니다. 일반적으로 티켓은 정상적인 로그온 세션의 길이 정도인 8시간 동안만 유효합니다. 사용자가 로그오프할 때 자격 증명 캐시가 플러시되며 모든 세션 티켓과 세션 키가 파괴됩니다.
티켓 부여 티켓
사용자의 장기 키는 암호로부터 파생합니다. 예를 들어, Alice가 로그온할 때 워크스테이션의 Kerberos 클라이언트는 암호를 허용한 다음 단방향 해싱 기능을 통해 암호 내용을 전달함으로써 이 암호를 암호화 키로 전환합니다. (Kerberos 버전 5의 모든 구현은 DES-CBC-MD5를 지원해야 합니다. 기타 알고리즘도 허용됩니다.) 그 결과 Alice의 장기 키가 생성됩니다.

KDC는 계정 데이터베이스의 레코드로부터 Alice의 장기 키 사본을 얻습니다. KDC는 Alice 워크스테이션의 Kerberos 클라이언트로부터 요청을 받을 때 데이터베이스에서 Alice를 찾고, 계정 레코드를 끌어낸 다음, 레코드의 필드에서 장기 키를 가져옵니다.
암호로부터 하나의 키 사본을 계산하고 데이터베이스로부터 다른 키의 사본을 페치하는 이 과정은 사용자가 처음에 네트워크에 로그온할 때 실제로는 한 번만 일어납니다. 사용자의 암호를 허용하고 장기 키를 파생시키면 워크스테이션의 Kerberos 클라이언트는 로그온 세션 중에 KDC와의 계속되는 트랜잭션에 사용할 수 있는 세션 키와 세션 티켓을 요청합니다.
KDC는 세션 티켓만 단독으로 반환함으로써 클라이언트의 요청에 응답합니다. 이 특수한 세션 티켓을 ticket-granting ticket(TGT)라고 합니다. 보통의 세션 티켓처럼 TGT에는 클라이언트와 통신할 때 서비스(이 경우는 KDC)가 사용하게 되는 세션 키의 사본이 들어 있습니다. TGT를 클라이언트에게 반환하는 메시지에는 또한 클라이언트가 KDC와의 통신에 사용할 수 있는 세션 키의 사본이 들어 있습니다. TGT는 KDC의 장기 키로 암호화됩니다. 클라이언트의 세션 키 사본은 사용자의 장기 키로 암호화됩니다.
클라이언트가 초기 요청에 대한 KDC의 회신을 받게 되면 캐시한 사용자의 장기 키 사본을 사용하여 세션 키의 사본 암호를 해독합니다. 그런 다음 사용자의 암호로부터 파생된 장기 키가 더 이상 필요가 없으므로 이를 삭제할 수 있습니다. KDC와의 일련의 교환 과정에서 클라이언트는 세션 키를 사용합니다. 다른 세션 키처럼 이 키는 일시적이며 TGT가 만기되거나 사용자가 로그오프할 때까지만 유효합니다. 이러한 이유로 이 키를 로그온 세션 키라고 합니다.

클라이언트의 관점에서 볼 때 TGT는 또 다른 티켓일 뿐입니다. TGT가 서비스에 연결을 시도하기 전에 클라이언트는 자격 증명 캐시에서 모든 서비스에 대한 세션 티켓을 확인합니다. 티켓이 없으면 TGT에 대한 캐시를 한 번 더 확인합니다. TGT를 찾게 되면 클라이언트는 캐시에서 해당 로그온 세션을 가져오고, 이 키를 사용하여 인증자를 준비하고, 서비스를 위한 세션 티켓 요청과 함께 인증자와 TGT를 모두 KDC로 보냅니다. 즉, KDC에 대한 승인을 얻는 것은 도메인의 다른 서비스에 대한 승인을 얻는 것과 다르지 않습니다. 따라서 세션 키와 인증자 및 티켓(이 경우는 TGT)을 요청하게 됩니다.
KDC의 관점에서 볼 때 TGT가 있으면 티켓 요청을 위한 소요 시간을 아주 조금 줄일 수 있습니다. 왜냐하면 KDC는 초기 TGT를 부여받을 때만 한 번 사용자의 장기 키를 조회하기 때문입니다. 이 클라이언트와의 다른 모든 교환에서, KDC는 자신의 장기 키로 TGT의 암호를 해독하고, 로그온 세션 키를 추출하고, 이를 사용하여 클라이언트의 인증자가 유효한지 확인할 수 있습니다.

도메인 경계를 통한 인증
KDC의 기능은 주 업무가 TGT를 발급하는 것인 인증 서비스와 주 업무가 세션 티켓을 발급하는 것인 티켓 부여 서비스의 두 가지의 뚜렷한 서비스로 나누어집니다. 이러한 작업의 구분으로 Kerberos 프로토콜은 도메인 경계를 가로질러 작동됩니다. 클라이언트는 특정 도메인의 인증 서비스로부터 TGT를 가져와서 다른 도메인의 티켓 부여 서비스로부터 세션 티켓을 얻는 데 사용합니다. 

크로스 도메인 인증의 작동 방법을 보기 위해 먼저 가장 간단한 경우를 고려해 봅시다. 즉, East과 West에 두 개의 도메인만 있는 네트워크의 경우입니다. 이들 도메인의 관리자가 같은 조직의 구성원이거나 일부 다른 이유로 관리자가 다른 도메인의 사용자를 자신의 사용자로 취급하게 될 경우 도메인 간 키를 공유함으로써 도메인 경계를 가로질러 인증을 활성화할 수 있습니다.(Windows 2000에서는 두 가지의 도메인이 신뢰 관계를 수립할 때 이러한 현상이 발생합니다.) 일단 이렇게 하고 나면 각 도메인의 티켓 부여 서비스가 다른 도메인의 KDC와 함께 보안 사용자로서 등록됩니다. 그 결과, 각 도메인의 티켓 부여 서비스는 다른 도메인의 티켓 부여 서비스를 다른 서비스처럼 취급할 수 있습니다. 따라서 제대로 인증된 클라이언트는 서비스에 대한 세션 티켓을 요청하고 받을 수 있습니다.
East에 계정이 있는 사용자가 West에 계정이 있는 서버를 액세스하려고 할 때 사용자 워크스테이션의 Kerberos 클라이언트는 세션 티켓을 얻기 위한 요청을 East 사용자 계정 도메인의 티켓 부여 서비스로 보냅니다. East의 티켓 부여 서비스는 원하는 서버가 해당 도메인의 보안 사용자가 아니라는 것을 알고 클라이언트에게 조회 티켓을 보냄으로서 회신합니다. 이 티켓은 East의 KDC가 West의 KDC와 공유하는 도메인 간 키로 암호화되는 TGT에 불과합니다. 클라이언트는 조회 티켓을 사용하여 세션 티켓을 위한 두 번째 요청을 준비하고, 이번에는 West 서버 계정 도메인의 티켓 부여 서비스로 요청을 보냅니다. West의 티켓 부여 서비스는 도메인 간 키의 사본을 사용하여 조회 티켓의 암호를 해독합니다. 
조회 과정은 셋 이상의 도메인이 있는 네트워크에서 훨씬 복잡합니다. 이론상으로는 각 도메인의 KDC는 네트워크에 있는 다른 모든 도메인의 KDC로의 직접 링크를 만들며 각 경우에 다른 도메인 간 키를 공유합니다. 실제적으로는 이러한 관계의 수와 복잡성은 특히 대규모 네트워크에서는 다루기 어렵게 되기 쉽습니다. Kerberos 프로토콜은 이러한 직접 링크들을 불필요한 상태로 만들어서 이러한 문제를 해결합니다. 특정 도메인의 클라이언트는 하나 이상의 중개 도메인을 통해 조회 경로를 이동함으로써 다른 도메인의 서버에 대한 티켓을 얻을 수 있습니다.
예를 들어, 세 가지의 도메인인 East, West, CorpHQ가 있는 네트워크를 고려해 보십시오. East의 KDC는 West의 KDC와 도메인 간 키를 공유하지 않지만 East과 West 모두 CorpHQ와 도메인 간 키를 공유합니다. 이 경우, East에 계정이 있는 사용자가 West에 계정이 있는 서버를 액세스할 때 조회 경로는 East 사용자 계정 도메인, East의 KDC에서 시작하여 중재 도메인 CorpHQ를 거쳐 서버 계정 도메인 West의 KDC에서 끝납니다. 클라이언트는 세 가지의 다른 KDC로 세션 티켓에 대한 요청을 세 번 보내야 합니다.
1. 클라이언트는 East의 KDC에 West의 서버로 티켓을 주도록 요청합니다. 

East의 KDC는 클라이언트에게 CorpHQ의 KDC로 가는 조회 티켓을 보냅니다. 

2. 클라이언트는 CorpHQ의 KDC에 West의 서버로 가는 티켓을 주도록 요청합니다.
CorpHQ의 KDC는 클라이언트에게 West의 KDC로 가는 조회 티켓을 보냅니다. 이 티켓은 CorpHQ가 West과 공유하는 도메인 간 키를 암호화합니다.

3. 클라이언트는 West의 KDC에 West의 서버로 가능 티켓을 주도록 요청합니다.
West의 KDC는 서버에 대한 티켓을 되돌려 보냅니다.
하위 프로토콜
Kerberos 프로토콜은 세 가지의 하위 프로토콜로 구성되어 있습니다. KDC가 클라이언트에게 로그온 세션 키와 TGT를 주게 되는 하위 프로토콜을 Authentication Service (AS) Exchange라고 합니다. KDC가 서비스 세션 키와 서비스에 대한 세션 티켓을 배포하는 하위 프로토콜을 Ticket-Granting Service(TGS) Exchange라고 합니다. 클라이언트가 서비스에 대한 허용을 위해 세션 티켓을 제시하게 되는 하위 프로토콜은 Client/Server(CS) Exchange라고 합니다.

이 세 가지의 하위 프로토콜이 함께 작동하는 방식을 보려면 워크스테이션의 사용자인 Alice가 네트워크의 서비스인 Bob을 액세스하는 과정을 지켜보십시오.
AS Exchange

Alice는 네트워크를 로그온함으로써 시작합니다. 먼저 로그온 이름과 암호를 입력합니다. Alice 클라이언트의 Kerberos 클라이언트는 그녀의 암호를 암호화 키로 바꾸고 그 결과를 자격 증명 캐시에 저장합니다.
그런 다음 클라이언트는 KDC의 인증 서비스에 Kerberos Authentication Service Request(KRB_AS_REQ)를 보냅니다. 이 메시지의 첫 부분은 사용자 Alice를 식별하고 그녀가 해당 자격 증명을 요청하는 서비스인 티켓 부여 서비스의 이름을 식별합니다. 메시지의 두 번째 부분에는 Alice가 암호를 알고 있다는 것을 증명하는 프리 인증 데이터가 들어 있습니다. 이것은 프로토콜이 다른 형식의 프리 인증 데이터를 허용하는 경우에도 보통 Alice의 장기 키로 암호화되는 타임 스탬프입니다.
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그림 5: AS Exchange

KDC가 KRB_AS_REQ를 받게 되면 자신의 데이터베이스에서 사용자 Alice를 찾아보고 Alice의 장기 키를 가져온 다음 프리 인증 데이터의 암호를 해독하고 내부의 타임 스탬프를 평가합니다. 타임 스탬프가 테스트를 통과하면 KDC는 프리 인증 데이터가 Alice의 장기 키로 암호화되었으며 따라서 이 클라이언트가 진짜라는 것을 확신할 수 있습니다.
KDC는 Alice의 ID를 확인한 다음 Alice의 워크스테이션에 있는 Kerberos 클라이언트가 티켓 부여 서비스에 제시할 수 있는 자격 증명을 만듭니다. 먼저, KDC는 로그온 세션 키를 만든 다음 Alice의 장기 키로 그 사본의 암호를 해독합니다. 둘째로, TGT에 Alice의 권한 부여 데이터와 같은 Alice의 다른 정보와 함께 로그온 세션의 다른 사본을 포함시킵니다. KDC는 TGT를 자체의 장기 키로 암호화합니다. 마지막으로, Kerberos Authentication Service Reply(KRB_AS_REP)에서 암호화된 로그온 세션 키와 TGT를 다시 클라이언트로 보냅니다.

클라이언트가 메시지를 받으면 Alice의 암호로부터 파생된 키를 사용하여 Alice의 로그온 세션 키의 암호를 해독하고 자격 증명 캐시에 키를 저장합니다. 그런 다음 메시지로부터 TGT를 추출하고 역시 자격 증명 캐시에 저장합니다.
TGS Exchange

Alice 워크스테이션의 Kerberos 클라이언트는 KDC에게 Kerberos Ticket-Granting Service Request (KRB_TGS_REQ)를 보냄으로써 서비스 Bob에 대한 자격 증명을 요청합니다. 이 메시지에는 사용자 이름과 사용자의 로그온 세션 키로 암호화된 인증 및 AS Exchange에서 획득한 TGT, 사용자가 해당 티켓을 원하는 서비스 이름이 포함됩니다.
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그림 6: TGS Exchange

KDC는 KRB_TGS_REQ를 받을 때 TGT의 암호를 자신의 보안 키로 해독하고, Alice의 로그온 세션 키를 추출합니다. 또 로그온 세션 키를 사용하여 인증자의 암호를 해독하고 평가합니다. 인증자가 테스트를 통과하게 되면 KDC는 TGT로부터 Alice의 권한 부여 데이터를 추출하고 서비스 Bob과 공유하기 위해 클라이언트 Alice에 대한 세션 키를 만듭니다. KDC는 Alice의 로그온 세션 키로 이 세션 키의 사본을 암호화합니다. 그런 다음 Alice의 권한 부여 데이터와 함께 티켓에 세션 키 또 다른 사본을 포함시키고 Bob의 장기 키로 이 티켓을 암호화합니다. KDC는 다시 Kerberos Ticket-Granting Service Reply(KRB_TGS_REP)로 이 자격 증명을 클라이언트에게 보냅니다.

클라이언트는 회신을 받을 때 Alice의 로그온 세션 키를 사용하여 서비스와 함께 사용할 수 있도록 세션 키의 암호를 해독하고 자격 증명 캐시에 이 키를 저장합니다. 그런 다음 서비스로 티켓을 추출하여 캐시에 저장합니다.
CS Exchange

Alice 워크스테이션의 Kerberos 클라이언트는 Bob에게 Kerberos Application Request(KRB_AP_REQ)를 보냄으로써 Bob으로부터 서비스를 요청합니다. 이 메시지에는 서비스에 대한 세션 키, TGS Exchange에서 얻은 티켓 및 클라이언트가 상호 인증을 원하는지의 여부를 나타내는 플래그로 암호화한 인증자가 들어 있습니다.(이 플래그의 설정은 Kerberos를 구성하는 옵션 중 하나입니다. 사용자에게 플래그 설정을 묻는 메시지는 나타나지 않습니다.)
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그림 7: CS Exchange

서비스 Bob은 KRB_AP_REQ를 받고, 티켓의 암호를 해독하고, Alice의 권한 부여 데이터와 세션 키를 추출합니다. Bob은 세션 키를 사용하여 Alice 인증자의 암호를 해독한 다음 그 안의 타임 스탬프를 평가합니다. 인증자가 테스트를 통과하면 Bob은 클라이언트 요청에서 상호 인증 플래그를 찾습니다. 플래그가 설정되면 Bob은 세션 키를 사용하여 Alice의 인증자에서 가져온 시간을 암호화하고 Kerberos Application Reply(KRB_AP_REP)에 결과를 반환합니다.

Alice 워크스테이션의 클라이언트는 KRB_AP_REP를 받을 때 Bob과 공유하는 세션 키로 Bob 인증자의 암호를 해독하고, 서비스에서 반환한 시간을 클라이언트의 원래 인증자 시간과 비교합니다. 시간이 일치하면 클라이언트는 서비스가 진짜라는 것을 알게 되고 연결이 계속 진행됩니다. 연결 중에 응용 프로그램 데이터를 암호화하는 데 세션 키를 사용할 수 있으며, 혹은 클라이언트와 서버가 이를 위해 다른 키를 공유할 수 있습니다.
티켓
지금까지는 티켓에 어떤 내용이 들어 있으며, 만기일을 계산하는 방법 및 클라이언트가 티켓의 컨텐트를 얼마만큼 알고 있는지에 대한 자세한 설명을 피해왔습니다. 이 모두는 Kerberos 정책을 구성하는 방법을 이해하는 데 중요하므로 자세히 살펴볼 필요가 있습니다.
티켓의 내용
여기서는 티켓의 필드를 나열하고 그 안의 정보를 설명합니다. 티켓의 정확한 데이터 구조와 메시지는 RFC 1510에서 찾을 수 있습니다.

표 1: 티켓의 필드
필드 이름
설명

티켓의 처음 세 필드는 암호화되지 않습니다. 정보는 일반 텍스트로 되어 있어서 클라이언트가 이 정보를 사용하여 해당 캐시에서 티켓을 관리할 수 있습니다.

tkt-vno
티켓 형식의 버전 번호. Kerberos v.5에서는 5입니다.

Realm
티켓을 발급한 영역(도메인) 이름. KDC는 해당 영역의 서버에 대해서만 티켓을 발급할 수 있으므로 이것은 서버 영역의 이름이기도 합니다.

Sname
서버 이름

나머지 필드는 서버의 보안 키로 암호화됩니다.

Flags
티켓 옵션

Key
세션 키

Crealm
클라이언트 영역(도메인) 이름

Cname
클라이언트의 이름

Transited
티켓을 발급한 클라이언트를 인증하는 데 참여한 Kerberos 영역을 나열합니다.

Authtime
클라이언트에 의한 초기 인증 시간. KDC는 TGT를 발급할 때 이 필드에 타임 스탬프를 지정합니다. KDC는 TGT를 기본으로 하여 티켓을 발급할 때, TGT의 인증 시간을 티켓의 인증 시간에 복사합니다.

Starttime
티켓이 유효해지기 시작하는 시간

Endtime
티켓의 만기 시간

renew-till
(선택 사항) RENEWABLE 플래그로 티켓에 설정되는 최대 완료 시간

Caddr
(선택 사항) 티켓을 사용할 수 있는 하나 이상의 주소. 이 항목이 생략되어 있으면 모든 주소로부터 티켓을 사용할 수 있습니다.

Authorization-data
(선택 사항) 클라이언트에 대한 권한 속성. Kerberos는 이 필드의 컨텐트를 해석하지 않습니다. 해석은 서비스에 따라 달라집니다.

flags 필드는 특정 비트를 설정(1) 또는 해제(0)함으로써 옵션이 설정되는 비트 필드입니다. 필드가 32비트 길이이기는 하지만 9개의 티켓 플래그만 Kerberos 관리자에게 중요한 것으로 인식됩니다.

표 2: 티켓 필드
플래그
설명

FORWARDABLE
(TGT만) 제시된 TGT를 기본으로 한 다른 네트워크 주소를 사용하여 새 TGT를 발급할 수 있다는 것을 티켓 부여 서비스에 알립니다.

FORWARDED
TGT가 전달되었는지 또는 전달된 TGT로부터 티켓이 발급되었는지를 나타냅니다.

PROXIABLE
(TGT만) 티켓 부여 서비스에게 TGT의 주소가 아닌 다른 네트워크 주소를 사용하여 티켓을 발급할 수 있다는 것을 티켓 부여 서비스에 알립니다.

PROXY
티켓의 네트워크 주소가 티켓을 얻는 데 사용한 TGT의 주소와 다르다는 것을 나타냅니다.

RENEWABLE
Endtime과 renew-till 필드 조합에 사용되어 수명이 긴 티켓이 KDC에서 주기적으로 갱신되도록 합니다. 

INITIAL
(TGT만) TGT라는 것을 나타냅니다.

클라이언트가 티켓에 대해 아는 내용
클라이언트는 자격 증명 캐시를 관리하기 위해 티켓과 TGT의 내부에 있는 정보의 일부를 알 필요가 있습니다. KDC가 AS 또는 TGS Exchange의 결과로서 티켓과 세션 키를 반환할 때 티켓 필드 flags, authtime, starttime, endtime 및 renew-till의 정보가 들어 있는 데이터 구조에 클라이언트의 세션 키 사본을 패키지로 묶습니다. 전체 구조는 클라이언트의 키에서 암호화되며 KRB_AS_REP 또는 KRB_TGS_REP로 반환됩니다.

KDC가 티켓의 수명을 제한하는 방법
티켓에는 시작 시간과 만기 시간이 있습니다. 티켓을 보유하고 있는 클라이언트는 시작 시간이 지난 후 만기 시간 이전에 언제든지 티켓을 제시하고 서비스를 액세스할 수 있습니다. 이 때 클라이언트가 이전에 티켓을 사용한 횟수는 문제가 되지 않습니다. 티켓이나 해당 세션 키가 노출될 위험을 줄이기 위해 관리자는 티켓에 최대 수명을 설정할 수 있습니다. 이 시간은 Kerberos 정책의 요소입니다.

클라이언트가 KDC에게 서비스로의 티켓을 요청할 때 특정 시작 시간을 요청하게 됩니다. 이 시간이 요청에서 빠지거나 과거의 시간이면 KDC는 티켓의 starttime 필드를 현재 시간으로 설정합니다.

클라이언트가 시작 시간을 지정하는지에 관계없이 요청할 때는 원하는 만기 시간이 포함되어야 합니다. KDC는 Kerberos 정책으로 고정된 최대 티켓 수명을 티켓의 starttime 필드 값에 추가함으로써 티켓의 endtime 필드 값을 결정합니다. 그런 다음 그 결과를 요청한 만기 시간과 비교합니다. 가장 빠른 시간이 티켓의 endtime이 됩니다.

티켓이 만기될 때 발생하는 일
KDC는 클라이언트에게 세션 티켓이나 TGT가 만기되는 시기를 알려주지 않습니다. 사실, 재생 공격을 방지하는 데 필요한 단기 레코드 외에는 클라이언트와의 트랜잭션을 추적하려고 하지 않습니다.

클라이언트가 서버로의 연결을 요청할 때 만기된 세션 티켓을 제시하면 서버가 오류 메시지를 반환합니다. 클라이언트는 KDC로부터 새로운 세션 티켓을 요청해야 합니다. 그러나 일단 연결이 인증되면 세션 티켓이 유효하게 남아있는지는 더 이상 중요하지 않습니다. 세션 티켓은 서버와의 새로운 연결을 인증할 때만 사용됩니다. 연결 중에 연결 만기를 인증하는 데 세션 티켓이 사용되어도 계속되는 작업은 중단되지 않습니다.
클라이언트가 KDC로부터 세션 티켓을 요청할 때 날짜가 지난 TGT를 제시하면 KDC는 오류 메시지를 나타냅니다. 클라이언트는 새 TGT를 요청해야 하며 이렇게 하려면 사용자의 장기 키가 필요합니다. 클라이언트가 초기 로그온 과정 중에 사용자의 장기 키를 캐시하지 않았으면 사용자에게 암호를 요청하여 장기 키를 알아내야 합니다. 

갱신 가능한 TGT

세션 키에 대한 공격을 방어하는 하나의 방법은 최대 티켓 수명이 비교적 짧아지도록 Kerberos 정책을 설정하여 세션 키가 자주 변경되도록 하는 것입니다. 또 다른 방법은 갱신 가능한 티켓을 허용하는 것입니다. 티켓이 갱신될 때 세션 키는 완전히 새로운 티켓을 발급하지 않고 주기적으로 새로 고쳐집니다. Kerberos 정책이 갱신 가능한 티켓을 허용하면 KDC는 자신이 발급하는 모든 티켓에서 RENEWABLE 플래그를 설정하고 티켓에 두 가지의 만기 시간을 설정합니다. 하나의 만기 시간은 티켓의 현재 인스턴스 수명을 제한합니다. 두 번째 만기 시간은 모든 티켓 인스턴스의 누적 수명에 제한을 설정합니다.
현재 티켓 인스턴스의 만기 시간은 endtime 필드에 보유되어 있습니다. 갱신할 수 없는 티켓의 경우처럼 endtime은 starttime 필드의 값에 Kerberos 정책에서 지정한 최대 티켓 수명을 합한 값입니다. 갱신 가능한 티켓을 보유하고 있는 클라이언트는 endtime에 도달하기 전에 이 티켓을 KDC로 보내어 갱신하고 새로운 인증자도 제시합니다. KDC는 갱신할 티켓을 받을 때 renew-till 필드에 보유된 두 번째 만기 시간을 확인합니다. 이 시간은 티켓이 처음으로 발급될 때 설정되며 그 값은 티켓의 starttime에 Kerberos 정책으로 지정한 최대 누적 티켓 수명을 합한 것이 됩니다. KDC는 티켓을 갱신할 때 renew-till 시간에 도달하지 않았는지 확인합니다. 도달하지 않았으면 KDC는 더 나중 시간의 endtime과 새로운 세션 키로 티켓의 새 인스턴스를 발급합니다.
즉, 관리자는 티켓이 매일과 같이 비교적 짧은 간격으로 갱신되도록 Kerberos 정책을 설정할 수 있습니다. 티켓이 갱신될 때 새 세션 키가 발급되어 노출된 키의 값을 최소로 줄여 줍니다. 관리자는 또한 일주일, 한 달 등 비교적 긴 시간으로 누적 티켓 수명을 설정할 수도 있습니다. 이 시간이 다 지나면 티켓이 만기되며 더 이상 갱신할 수 없습니다.
인증의 위임
다 계층 클라이언트/서버 응용 프로그램은 Kerberos 프로토콜에 대해 특별한 상황을 제시합니다. 이러한 종류의 응용 프로그램에서 클라이언트는 스스로 백 엔드의 두 번째 서버에 연결해야만 하는 서버에 연결할 수 있습니다. 이러한 현상이 발생하려면 첫째 서버에 둘째 서버로의 티켓이 있어야 합니다. 이상적으로는 서버가 아닌 클라이언트가 어떤 작업을 수행할 수 있도록 권한을 부여받든지 간에 티켓은 첫째 서버가 둘째 서버를 액세스하는 것을 제한해야 합니다. 
프로토콜은 인증의 위임이라고 하는 메커니즘을 통해 이 상황을 처리합니다. 본질적으로 클라이언트는 KDC에게 특정 서버가 클라이언트를 나타낼 수 있도록 인증을 받았다는 것을 알려 이 서버에 인증을 위임합니다. 이 개념은 Windows 2000의 가장 개념과 유사합니다.

위임은 두 가지 방법으로 수행됩니다. 먼저, 클라이언트는 백 엔드 서버에 대해 티켓을 얻은 다음 프런트 엔드 서버로 보냅니다. 프록시에 대해 클라이언트가 이러한 방식으로 얻은 티켓을 프록시 티켓이라고 합니다. 프록시 티켓이 가진 문제는 클라이언트가 백 엔드 서버의 이름을 알아야 한다는 것입니다. 이러한 문제는 클라이언트가 필요할 때 티켓을 요청하는 데 사용할 수 있는 TGT를 프런트 엔드 서버에 제공할 수 있도록 하는 두 번째 위임 방법으로 해결됩니다. 클라이언트가 전달한 자격 증명과 함께 이러한 방식으로 얻은 티켓을 전달된 티켓이라고 합니다. KDC가 클라이언트에게 프록시 티켓을 얻게 할지 혹은 전달 가능한 TGT를 얻게할 것인지는 Kerberos 정책의 문제입니다.

프록시 티켓
KDC는 TGT를 클라이언트에게 발급할 때 Kerberos 정책을 확인하여 프록시 티켓이 허용되는지 봅니다. 허용된다면 KDC는 클라이언트에게 발급한 TGT에 PROXIABLE 플래그를 설정합니다.
클라이언트는 TGT를 티켓 부여 서비스에 제시하고 백 엔드 서버로의 티켓을 요구함으로서 프록시 티켓을 얻습니다. 클라이언트의 요청에는 프록시 티켓을 원한다는 것을 신호로 알리는 플래그가 포함되며 클라이언트를 나타낼 서버의 이름도 포함됩니다. KDC는 클라이언트의 요청을 받을 때 백 엔드 서버에 대해 티켓을 작성하고, 티켓에 PROXY 플래그를 설정하고, 이를 클라이언트로 다시 보냅니다. 그런 다음 클라이언트는 이 티켓을 프런트 엔드 서버로 보냅니다. 이 서버는 티켓을 사용하여 백 엔드 서버를 액세스합니다.
전달된 티켓
클라이언트가 백 엔드 서버에 대한 티켓을 구하는 작업을 프런트 엔드 서버로 위임하려고 하면 KDC에게 전달 가능한 TGT를 요청해야 합니다. 이 작업은 AS Exchange를 통해 수행됩니다. 이 때 KDC에게 클라이언트 대신 작업할 서버의 이름을 지정합니다. Kerberos 정책이 전달을 허용하면 KDC는 프런트 엔드 서버가 클라이언트의 이름으로 사용할 수 있도록 TGT를 설정하고, FORWARDABLE 플래그를 설정하고, 다시 클라이언트로 보냅니다. 그런 다음 클라이언트는 이 TGT를 프런트 엔드 서버로 전달합니다.

프런트 엔드 서버는 백 엔드 서버로의 티켓을 요청할 때 클라이언트 TGT를 KDC에 제시합니다. KDC가 티켓을 발급하면 TCT에서 FORWARDABLE 플래그를 보고, 티켓에 FORWARDED 플래그를 설정한 다음 티켓을 프런트 엔드 서버로 되돌려 보냅니다.
Windows 2000의 Kerberos
구성 요소 

키 배포 센터
Windows 2000는 도메인 서비스로서 KDC(Key Distribution Center)를 구현합니다. 이것은 도메인의 Active Directory를 계정 데이터베이스로 사용하고 글로벌 카탈로그에서 사용자에 대한 일부 정보를 얻습니다.

Kerberos 프로토콜의 다른 구현에서처럼 KDC는 다음의 두 가지 서비스를 제공하는 단일 프로세스입니다.
· AS(Authentication Service). 이 서비스는 해당 도메인의 티켓 부여 서비스를 승인받을 때 적합한 TGT(Ticket Granting Ticket)를 발급합니다. 네트워크 클라이언트가 서비스에 대한 티켓을 얻을 수 있으려면 먼저 사용자 계정 도메인의 인증 서비스로부터 초기 TGT를 얻어야 합니다.
· TGS(Ticket-Granting Service). 이 서비스는 해당 도메인의 다른 서비스나 신뢰하는 도메인의 티켓 부여 서비스를 승인받을 때 적합한 티켓을 발급합니다. 클라이언트는 서비스를 액세스하려고 할 때 서비스의 계정 도메인에 있는 티켓 부여 서비스와 접속하고, TGT를 제시하고, 티켓을 요청합니다. 이 티켓 부여 서비스에 적합한 TGT가 없으면 클라이언트는 조회 과정을 통해 TGT를 확보해야 합니다. 조회 과정은 사용자 계정 도메인의 티켓 부여 서비스에서 시작하여 서비스 계정 도메인의 티켓 부여 서비스에서 끝납니다.
KDC는 Active Directory 서비스처럼 모든 도메인 컨트롤러에 위치합니다. 두 서비스는 모두 도메인 컨트롤러의 LSA(Local Security Authority)에 의해 자동으로 시작되며 LSA의 프로세스 공간에서 실행됩니다. 이 서비스는 둘 다 멈출 수 없습니다. Windows 2000은 각 도메인이 여러 도메인 컨트롤러 즉, 모든 피어를 가지게 함으로써 이러한 서비스를 유용하게 합니다. 모든 도메인 컨트롤러는 도메인의 KDC로 보내진 인증 요청과 티켓 부여 요청을 허용할 수 있습니다.
Windows 2000 도메인용 KDC에서 사용하는 보안 사용자 이름은 RFC 1510에서 지정한 대로 krbtgt입니다. 이 보안 사용자에 대한 계정은 새로운 도메인이 만들어질 때 자동으로 작성됩니다. 이 계정은 삭제할 수 없으며 이름을 변경할 수도 없습니다. 암호는 자동으로 계정에 지정되며 도메인 신뢰 계정에 지정된 암호처럼 정기적으로 변경됩니다. KDC의 계정에 대한 암호는 발급하는 TGT를 암호화하고 암호를 해독할 때 사용하는 비밀 키를 생성하는 데 사용됩니다. 도메인 신뢰 계정의 암호는 조회 티켓을 암호화하기 위한 영역 간 키를 생성하는 데 사용됩니다.
도메인 내의 모든 KDC 인스턴스는 보안 사용자 krbtgt에 대한 도메인 계정을 사용합니다. 클라이언트는 서비스 사용자 이름 krbtgt와 도메인의 이름을 모두 포함시켜 도메인의 KDC로 메시지 전달 경로를 지정합니다. 이 정보 항목은 모두 발급 기관을 식별하기 위해 티켓에서도 사용됩니다. 이름 양식과 주소 지정 규칙에 대한 정보를 보려면 RFC 1510을 참고하십시오.

계정 데이터베이스
KDC가 보안 사용자에 대한 정보를 얻기 위해 필요로 하는 계정 데이터베이스는 Active Directory에서 제공합니다. 각 사용자는 계정 개체로 표시됩니다. 사용자, 컴퓨터 또는 서비스와의 통신에 사용되는 암호화 키는 되며 보안 사용자의 계정 개체 속성으로서 저장됩니다.
도메인 컨트롤러만 Active Directory 서버가 됩니다. 각 도메인 컨트롤러는 디렉터리의 쓰기 가능 사본을 유지하므로 계정을 작성하고, 암호를 재설정하고, 도메인 컨트롤러에서 그룹 회원이 수정될 수 있습니다. 디렉터리의 사본 하나에 대한 변경 사항이 자동으로 모든 다른 사본에 전달됩니다. 그러나 Windows 2000은 Kerberos 복제 프로토콜을 구현하지 않습니다. 대신 복제 파트너 간의 보안 채널을 지나는 독점적인 다중 마스터 복제 프로토콜을 사용하여 Active Directory에 대한 정보 보관소를 복제합니다.
계정 데이터의 실제 저장소는 도메인 컨트롤러에서 LSA와 통합되는 보호된 프로세스인 DSA(Directory System Agent)가 관리합니다. 디렉터리 서비스의 클라이언트는 데이터 저장소를 바로 액세스할 수 없습니다. 디렉터리 정보를 액세스하려는 모든 클라이언트는 지원되는 ADSI(Active Directory Service Interfaces) 중 하나를 사용하여 DSA에 연결하고, 디렉터리 개체와 그 속성을 찾고, 읽고, 씁니다.
디렉터리의 개체나 속성을 액세스하려는 요청은 Windows 2000 액세스 제어 메커니즘에 의해 확인됩니다. Windows NT File System(NTFS)의 파일과 폴더 개체처럼 Active Directory의 개체는 개체를 액세스할 수 있는 사람과 그 방식을 지정하는 ACL(Access Control List)에 의해 보호됩니다. 그러나 파일이나 폴더와는 달리 Active Directory 개체는 속성마다 ACL을 가집니다. 따라서 중요한 계정 정보의 속성은 다른 계정 속성에 부여된 권한보다 더 제한적인 권한에 의해 보호될 수 있습니다.
계정에 대한 가장 중요한 정보는 물론 암호입니다. 계정 개체의 암호 속성은 암호 자체가 아닌 암호에서 파생된 암호화 키를 저장하지만 이 키는 침입자에게도 유용합니다. 그러므로 계정 개체의 암호 속성은 다른 사람, 심지어 관리자도 아닌 계정 소유자만 액세스할 수 있습니다. Trusted Computer Base 권한이 있는 프로세스(LSA의 보안 컨텍스트에서 실행되는 프로세스)로는 암호 정보를 읽거나 변경할 수 있습니다.
도메인 컨트롤러의 백업 테이프를 액세스하는 사람이 오프라인 공격을 하지 못하게 하려면 계정 개체의 암호 속성이 system key를 사용하는 또 다른 암호화로 좀더 보호됩니다. 이 암호화 키는 개별적으로 보호하거나 도메인 컨트롤러에 저장되어 분산 메커니즘에 의해 보호되도록 제거 가능 미디어에 저장됩니다. 관리자는 시스템 키를 저장하는 위치와 암호 속성을 암호화할 때 어떤 알고리즘을 사용할지 선택할 수 있습니다.
Kerberos 정책
Windows 2000에서 Kerberos 정책은 도메인 수준에서 정의되며 도메인의 KDC로 구현됩니다. Kerberos 정책은 도메인 보안 정책의 하위 집합으로서 Active Directory에 저장됩니다. 기본적으로 정책 옵션은 Domain Administrators 그룹의 구성원만 설정할 수 있습니다.

Kerberos 정책에는 다음 설정이 있습니다.
참고:  여기에 지정된 기본값은 베타 3에서는 기본이 아닙니다.
· 다중 사용자 티켓 수명. “사용자 티켓”은 TGT입니다. 설정은 시간 단위로 하며 기본값은 10시간입니다.
· 사용자 티켓을 갱신할 수 있는 최대 수명. 설정은 날짜 단위로 하며 기본값은 7일입니다.
· 최대 서비스 티켓 수명. “서비스 티켓”은 세션 티켓입니다. 설정은 분 단위로 합니다. 10분보다는 크고, 최대 사용자 티켓 수명의 설정보다는 작게 설정해야 합니다. 기본값은 10시간입니다.

· 컴퓨터 시계 동기화에 대한 최대 허용 한계. 설정은 분 단위로 하며 기본값은 5분입니다.
· 사용자 로그온 제한. 이 옵션이 설정되면 KDC는 대상 컴퓨터에서 사용자 권한 정책을 시험함으로써 세션의 모든 요청이 유효한지 확인하여 사용자가 로컬 로그온 또는 네트워크에서 컴퓨터 액세스 권한이 있는지 검증합니다. 유효성 확인을 위해 추가되는 단계는 시간이 걸리며 네트워크에서의 서비스 액세스가 느려지므로 선택 사항입니다. 기본값은 설정된 것입니다.
인증 위임
도메인에 대한 Kerberos 정책은 전달 가능한 티켓을 허용함으로써 위임된 인증을 허용하지만 정책의 이러한 측면을 모든 사용자나 컴퓨터에 적용할 필요는 없습니다. 서버에서 사용자의 자격 증명을 전달하지 못하게 개인 컴퓨터 사용자 계정의 속성을 설정할 수 있습니다. 다른 사용자가 자격 증명을 전달하지 못하게 개인 컴퓨터 계정의 속성을 설정할 수 있습니다. 이 두 경우, 도메인 내의 조직 단위에서 모든 사용자나 모든 컴퓨터에게 적용할 수 있는 정책을 만들어 위임을 하지 못하게 할 수 있습니다.
프리 인증
KDC는 기본적으로 모든 계정이 프리 인증을 사용하도록 하고 있습니다. 이로 인해 오프라인 암호를 추측해내려는 공격이 아주 어렵게 되었습니다. 그러나 프로토콜의 다른 구현 방식과의 호환성이 필요할 때 개인 계정에 프리 인증을 사용하지 못하게 할 수 있습니다.
Kerberos 보안 지원 공급자
Kerberos 인증 프로토콜은 운영 체제에서 제공하는 동적 링크 라이브러리인 보안 지원 공급자(SSP)로서 구현됩니다. Windows 2000에는 NTLM 인증용 SSP도 함께 들어 있습니다. 기본적으로 이 둘은 시스템이 부팅될 때 Windows 2000 컴퓨터에서 LSA에 의해 로드됩니다. 네트워크 로그온과 클라이언트/서버 연결을 인증할 때 이 중 하나의 SSP가 사용됩니다. 어떤 것을 사용할 것인지는 연결의 다른 쪽에 있는 컴퓨터의 기능에 따라 달라집니다. Kerberos SSP가 항상 첫 번째 선택 사항입니다.

LSA가 대화형 사용자에 대한 보안 컨텍스트를 수립하고 나면 메시지의 서명과 봉합을 지원하기 위해 사용자의 보안 컨텍스트에서 실행되는 프로세스에 의해 Kerberos SSP가 로드됩니다.
시스템 서비스와 전송 수준 응용 프로그램은 Microsoft Security Support Provider 인터페이스(SSPI)를 통해 SSP를 액세스합니다. 이 인터페이스는 바로 시스템에서 사용 가능한 공급자를 열거하고, 하나를 선택하고, 인증된 연결을 얻는 데 선택한 공급자를 사용하기 위한 메서드가 있는 Win32® 인터페이스입니다. SSPI의 메서드는 개발자들이 특정 프로토콜의 세부 사항을 몰라도 사용할 수 있는 일반적인 블랙 박스 루틴입니다. 예를 들어, 클라이언트/서버 연결이 인증될 때 연결의 클라이언트 측에 있는 응용 프로그램은 SSPI 메서드 InitializeSecurityContext를 사용하여 서버로 자격 인증을 보냅니다. Kerberos SSP가 선택되면 이 메서드는 클라이언트로부터 KRB_AP_REQ 메시지를 생성합니다. 연결의 서버 측에 있는 응용 프로그램은 SSPI 메서드 AcceptSecurityContext를 사용하여 응답하며 이 메서드는 서버로부터 KRB_AP_REP 메시지를 생성합니다. 일단 연결이 인증되면 서버의 LSA는 클라이언트 티켓에서 가져온 정보를 사용하여 액세스 토큰을 만듭니다. 그런 다음 서버는 SSPI 메서드 ImpersonateSecurityContext를 호출하여 서비스를 위한 가장 스레드에 액세스 토큰을 첨부합니다.
Windows 2000의 배포된 서비스는 모두 SSPI를 사용하여 Kerberos SSP를 액세스합니다. 다음은 Kerberos 프로토콜이 인증에 사용되는 방법의 부분적인 목록입니다.
· 인쇄 스풀러 서비스
· CIFS/SMB 원격 파일 액세스
· Active Directory에 대한 LDAP 쿼리 

· 배포 파일 시스템 관리 및 조회
· IPSec 호스트 간 보안 귄한 인증
· 네트워크 서비스 품질에 대한 예약 요청
· 인터넷 정보 서버에 대한 인트라넷 인증
· 인증된 RPC를 사용하는 원격 서버 또는 워크스테이션 관리
· Microsoft Certificate Server에 도메인 사용자와 컴퓨터에 대한 인증 요청
자격 증명 캐시
Windows 2000이 실행되는 컴퓨터에서 KDC로부터 얻은 티켓과 키는 LSA에서 보호하는 휘발성 메모리 영역인 자격 증명 캐시에 저장됩니다. 자격 증명 캐시는 디스크에 페이지되지 않습니다. 여기에 저장된 모든 개체는 보안 사용자가 로그오프하거나 시스템이 종료될 때 파괴됩니다.
Kerberos SSP에서 관리하는 자격 증명 캐시는 LSA의 보안 컨텍스트에서 실행됩니다. 티켓과 키를 얻거나 갱신할 필요가 있을 때마다 LSA는 Kerberos SSP를 호출하여 이러한 작업을 수행합니다.
LSA는 또한 대화형 사용자의 해시된 암호 사본을 보유하고 있습니다, 로그온 세션 중에 사용자의 TGT가 만기되면 Kerberos SSP는 LSA의 해시된 암호 사본을 사용하여 사용자의 로그온 세션을 방해하지 않고 새로운 TGT를 얻습니다. 이 암호는 컴퓨터에 영구적으로 저장되지 않으며 로컬 사본은 사용자 로그온 세션이 파괴될 때 파괴됩니다.
서비스와 컴퓨터에 대한 해시 암호는 다르게 처리됩니다. 초기 버전의 Windows NT에서는 컴퓨터 레지스트리의 보안 영역에 저장됩니다. 레지스트리는 또한 로컬 시스템에 있는 사용자 계정에 대한 해시 암호를 저장하는 데 사용되기도 하지만, 로컬 계정은 네트워크 액세스가 아닌 독립 모드로 컴퓨터를 액세스할 때만 사용됩니다.
DNS 이름 확인
RFC 1510는 IP 전송이 클라이언트와 KDC 간의 메시지에 사용되도록 지정합니다. 클라이언트 컴퓨터에 있는 Kerberos SSP가 초기 인증 서비스 요청을 보내려고 할 때 사용자의 계정 도메인에서 KDC에 대한 주소를 찾아야 합니다. 이렇게 하려면 KDC 서비스가 실행되는 서버의 DNS(Domain Name System) 이름이 있어야 합니다. DNS 이름이 어떤 IP 주소로 확인되면 그 주소는 Kerberos SSP가 메시지를 보낸 위치라고 할 수 있습니다. 그렇지 않으면 Kerberos SSP는 그러한 도메인을 찾을 수 없다는 오류 메시지를 표시합니다.
Windows 2000 도메인에서 KDC 서비스는 모든 Windows 2000 기반 도메인 컨트롤러에서 실행됩니다. 도메인 컨트롤러는 KDC 서버이면서 동시에 LDAP(Lightweight Directory Access Protocol) 서버가 될 수 있습니다. 이 두 서비스는 DNS 서비스 로케이터 레코드(SRV 리소스 레코드)에 등록됩니다. 클라이언트는 DNS에서 _ldap._tcp.dc._msdcs.DnsDomainName이라는 이름으로 SRV 리소스 레코드를 쿼리하여 도메인 컨트롤러를 찾을 수 있습니다. KDC 서비스는 DNS에서 name _kerberos._udp.DnsDomainName이라는 이름으로 SRV 리소스를 쿼리하여 찾을 수 있습니다. 해당 DNS 리졸버에서 SRV 레코드 형식을 지원하지 않는 클라이언트는 호스트 레코드(A 리소스 레코드)에서 그 도메인 이름으로 쿼리할 수 있습니다.

Windows 2000을 실행하는 컴퓨터는 Windows 2000 도메인이 아닌 Kerberos 영역에 참여할 수 있습니다. 이 경우, KDC는 Windows 2000 도메인 컨트롤러에 있지 않으므로 KDC 서버의 DNS 이름은 클라이언트 컴퓨터의 레지스트리에 저장되어야 합니다. Kerberos SSP는 레지스트리에서 사용자 영역의 DNS 도메인 이름을 찾은 다음 DNS 서버를 쿼리하여 이름을 IP 주소로 확인합니다.

Windows 2000에는 클라이언트가 Windows 2000 도메인에 있지 않은 Kerberos 영역에 참여하도록 구성할 수 있는 도구가 들어 있습니다. Windows 2000 설치 CD의 Support 폴더에서 ksetup.exe를 찾아 보십시오.

IP 전송
RFC 1510에 따라 클라이언트가 KDC에 접속할 때는 UDP(User Datagram Protocol) 데이터그램을 KDC의 IP 주소에 있는 포트 88로 보내야 합니다. KDC는 보낸 사람의 IP 주소에 있는 보내는 포트에 회신 데이터그램으로 응답해야 합니다. 

UDP는 연결이 없는 전송 프로토콜이며, 메시지 교환이 연결보다 앞서 일어나야 하는 위치를 논리적으로 선택합니다. UDP는 또한 각 메시지가 단일 데이터그램에 일치하는 한, 클라이언트와 KDC 간의 교환처럼 하나의 메시지와 하나의 회신이 있는 응용 프로그램에 아주 잘 맞습니다. 그러나 UDP는 데이터그램이 하나의 단위로서 전송될 때, 즉 각 데이터그램이 하나의 프레임에 맞을 때 가장 작동이 잘됩니다. 프레임의 용량은 매체에 따라 다양합니다. 이더넷 프레임에 대한 MTU(Maximum Transmission Unit)은 1500 옥텟(8중수)입니다. 실제 네트워크가 이더넷이면 UDP 데이터그램으로서 보내진 Kerberos 메시지는 1500 옥텟까지의 데이터를 전달할 수 있습니다.

Windows 2000 권한 부여 데이터는 1500이 넘는 옥텟 크기를 쉽게 합산할 수 있습니다. 이 데이터는 Windows 2000 운영 체제가 있는 컴퓨터에서만 필요로 하므로 다른 운영 체제가 있는 컴퓨터로 보내는 티켓에서는 생략됩니다. 그 결과, 이러한 메시지는 UDP 전송의 한계 내에 있게 됩니다. 이것이 바로 전송되는 방법입니다. Windows 2000을 실행하는 컴퓨터에 대한 티켓이 있는 메시지는 한계를 초과하기 쉽습니다. 따라서 더 많은 용량을 가지는 TCP(Transport Control Protocol)를 사용하여 전송됩니다. TCP 전송 방식의 사용은 최근에 제시된 RFC 1510 개정판의 내용과 일관됩니다.

권한 부여 데이터
Kerberos는 권한 부여이 아닌 인증을 위한 프로토콜로서 보안 사용자를 확인합니다. 그러나 보안 사용자가 액세스할 수 있는 파일과 기타 개체 또는 액세스 방법은 결정하지 않습니다. 이러한 결정은 시스템에서 사용할 수 있는 액세스 제어 메커니즘에 따라 달라집니다. 프로토콜은 Kerberos 티켓의 권한 부여 데이터에 대한 필드를 제공함으로써 도움을 받습니다. 그러나 데이터 양식이나 서버가 이것을 사용하는 방법은 지정하지 않습니다.
Windows 2000의 액세스 제어

일부 운영 체제에서 응용 프로그램은 사용자 권한의 수준을 결정할 때 자체의 메커니즘을 구현해야 합니다. 이렇게 하기 위해 응용 프로그램은 액세스 권한을 부여 받은 사용자의 이름이 있는 개인 목록을 관리합니다. 이러한 종류의 액세스 제어는 티켓의 권한 데이터 필드가 보안 사용자 이름의 일부 양식을 전달하게 함으로써 Kerberos 인증과 통합될 수 있습니다. 이것을 이름 기반 권한 부여라고 합니다.

Windows 2000용으로 디자인된 응용 프로그램은 이름 기반 권한 부여 메커니즘을 구현하여 응용 프로그램 내부의 정보에 대한 액세스를 제어합니다. 예를 들어, 데이터베이스 응용 프로그램은 별도의 권한 부여 테이블을 유지하여 특정 사용자가 보거나 변경할 수 있는 레코드의 필드를 제어합니다. 불행하게도 개인 권한 부여 메커니즘은 사적인 것입니다. 데이터베이스 응용 프로그램은 인증받지 않은 사용자가 다른 응용 프로그램을 실행하고 데이터 파일을 편집하는 것을 막을 수 없습니다. 
Windows 2000에서 파일이나 기타 리소스가 두 프로세스에서 공유될 수 있으면 운영 체제의 자체 액세스 제어 메커니즘에 의한 권한이 없는 사람의 액세스로부터 보호됩니다. 모든 개체의 헤더에는 개체의 소유자가 관리하는 액세스 제어 목록(ACL)과 함께 보안 설명자가 들어 있습니다. 개체 소유자는 다른 보안 사용자에 대한 액세스를 허용하거나 거부하는 재량이 있으며 액세스를 허용받은 보안 사용자에 대한 권한 수준을 정의할 수 있습니다. 운영 체제는 응용 프로그램이 보호된 개체에 대한 핸들을 요청할 때마다 액세스 확인을 수행함으로써 소유자가 결정을 내릴 수 있게 합니다. 운영 체제는 핸들을 반환하기 전에 개체의 ACL을 검토하여 응용 프로그램을 사용하고 있는 보안 사용자가 액세스를 승인받았는지 봅니다. 그렇지 않다면 응용 프로그램은 액세스가 거부됩니다.
다른 액세스 제어 메커니즘과 다른 중요한 차이점은 운영 체제나 ACL의 항목들이 Windows 2000에서 보안 사용자를 이름을 기준으로 식별하지 않는다는 것입니다. 대신 각 보안 사용자에게 전화 번호와 비슷한 구조로된 영숫자인 고유 SID(Security Identifier)가 지정됩니다. 국제 전화에서 사용되는 국가 코드처럼 SID의 첫 부분은 SID가 발급된 도메인을 식별합니다. 국가 내의 특정 전화 번호처럼 SID의 둘째 부분은 발급되는 도메인 내의 계정을 식별합니다. 도메인의 값은 기업체 내에서 고유하며 계정의 값은 도메인 내에서 고유합니다. 그러나 SID는 전화 번호와는 달리 재사용이 불가능합니다. 다른 사용자에게 속했던 SID를 지정받을 가능성은 없습니다. 이러한 문제는 이름 기반 액세스 제어 메커니즘으로 쉽게 해결되지 않습니다.
이름 기반 액세스 제어의 세 번째 중요한 차이점은 사용자의 ID 뿐 아니라 하나 이상의 보안 그룹에 있는 사용자의 멤버십에 따라 권한이 결정된다는 것입니다. 사실, 리소스를 제어할 때 가장 많이 사용하는 방법은 개인이 아닌 그룹에게 액세스를 허용하고, 회원의 필요에 따라 그룹 권한 수준을 맞추는 것입니다. 이 방법으로 훨씬 쉽게 수천 명의 사용자와 수백만 명의 개체가 있는 네트워크에서 ACL을 최신으로 유지할 수 있습니다. 그룹 구성원은 관리자가 집중적으로 관리합니다. 관리자는 단순히 그룹의 구성원을 추가하거나 제거하여 특정 사용자의 권한 수준을 여러 리소스에 대해 변경할 수 있습니다. 
Windows 2000은 그룹이 중첩되도록 허용함으로써 리소스 보안을 계속 쉽게 관리할 수 있습니다. 하나의 도메인에서 만들어진 그룹은 다른 도메인에서 만들어진 그룹 구성원에 포함되거나 신뢰된 도메인 트리 전체에 사용되는 보편적인 그룹 구성원에 포함될 수 있습니다. 그 결과, 직원들이 작업을 바꿀 때 단일 개체의 ACL을 건드리지 않고 권한 수준이 전체 기업에서 변경될 수 있습니다.

개별 보안 사용자처럼 각 Windows 2000 보안 그룹에는 SID가 있습니다. 사용자의 권한 수준은 SID 목록에 따라 결정됩니다. 사용자용 SID 하나와 사용자가 속한 각 보안 그룹용 SID가 하나씩 있습니다.
KDC가 권한 부여 데이터를 준비하는 방법
인증에 Kerberos 프로토콜을 사용할 때 보안 사용자와 사용자의 그룹 구성원을 식별하는 SID 목록은 세션 티켓의 권한 부여 데이터 필드에 있는 로컬 컴퓨터로 전송됩니다. 권한 부여 데이터는 별도의 두 단계에 따라 수집됩니다. 첫 단계는 Windows 2000 도메인의 KDC가 TGT를 준비할 때 발생합니다. 두 번째 단계는 KDC가 도메인의 서버에 대한 세션 티켓을 준비할 때 수행됩니다.
사용자가 TGT를 요청할 때 사용자 계정 도메인의 KDC는 도메인의 Active Directory를 쿼리합니다. 사용자의 계정 레코드에는 사용자의 SID에 대한 속성과 사용자가 속한 도메인 보안 그룹의 SID를 포함하는 속성이 들어 있습니다. KDC의 쿼리에서 반환된 SID 목록은 TGT 데이터의 권한 부여 데이터 필드에 위치합니다. 다중 도메인 환경에서 KDC는 또한 글로벌 카탈로그에서 사용자나 사용자 도메인 보안 그룹 중 하나가 들어 있는 범용 그룹을 쿼리합니다. 발견되는 그룹이 있으면 해당 SID가 TGT의 권한 부여 데이터 필드에 있는 목록에 추가됩니다.

사용자가 서버에 대한 세션 티켓을 요청할 때 서버 도메인의 KDC는 TGT 권한 부여 데이터 필드의 컨텐트를 세션 티켓의 권한 부여 데이터 필드에 복사합니다. 서버의 도메인이 사용자의 계정 도메인과 다르면 KDC는 로컬 도메인의 보안 그룹에 사용자나 사용자 보안 그룹 중 하나가 들어 있는지 보기 위해 Active Directory를 쿼리합니다. 하나라도 발견되면 해당 SID가 세션 티켓의 권한 부여 데이터 필드 목록에 추가됩니다.
이러한 권한 부여 데이터 필드는 IETF에 제출된 RFC 1510에 대한 개정 내용과 일관되게 사용됩니다.
 Windows 2000 권한 부여 데이터의 정확한 형식은 운영 체제가 출시될 때까지는 변경되기 쉽습니다. Windows 2000 권한 부여 데이터는 NDR(Network Data Representation ) 형식으로 되어 있으며 KDC에서 서명합니다.

서비스가 권한 부여 데이터를 사용하는 방법
Windows 2000에서 서비스는 자신의 이익을 위해 리소스를 액세스할 때만 자체적인 보안 컨텍스트에서 기능을 합니다. 대부분의 경우, 이것은 레지스트리 키에 저장된 구성 데이터를 액세스하고, 통신 포트에 바인드하고, 특정 클라이언트의 작업에 관련되지 않은 기타 작업을 완료하는 등 자체의 하우스키핑을 수행할 때만 적용됩니다. 서비스가 클라이언트에 대해 특정 작업을 할 때는 클라이언트를 가장하여 클라이언트의 보안 컨텍스트에서 작업합니다. 즉, Windows 2000 서비스는 클라이언트를 식별하는 것 외에 시스템에서 클라이언트가 가지는 권한 수준과 같은 일부 특징을 가져옵니다.
서비스가 Windows 2000을 실행하는 컴퓨터에서 하우스키핑을 설정할 때, SSPI 메서드 AcquireCredentialsHandle을 호출하여 서비스가 실행되는 계정의 비밀 키인 자체의 자격 증명을 액세스합니다. 그런 다음 서비스는 통신 포트에 바인드합니다. 여기서는 예기된 클라이언트에서 보내는 메시지를 청취합니다.
클라이언트가 연결을 요청하고 세션 티켓을 제시할 때 이 서비스는 SSPI 메서드 AcceptSecurityContext를 호출함으로써 SSP에 클라이언트의 자격 인증을 확인하고, 서비스의 비밀 키에 대한 핸들과 함께 클라이언트의 세션 티켓을 전달합니다. Kerberos SSP는 티켓의 인증을 확인하여 연 다음 권한 부여 데이터 필드의 컨텐트를 상위 프로세스인 LSA에 전달합니다. 데이터에 SID 목록이 포함되면 LSA는 로컬 시스템에서 사용자를 표시하는 액세스 토큰을 구축할 때 이 목록을 사용합니다. 또한 LSA는 자체의 데이터베이스를 쿼리하여 사용자나 사용자 보안 그룹 중 하나가 로컬 시스템에서 작성된 보안 그룹의 구성원인지 식별합니다. 하나라도 발견되면 LSA는 이러한 SID를 액세스 토큰에 추가합니다. 그런 다음 LSA는 클라이언트의 ID가 인증된 호출 서비스를 확인하고 클라이언트의 액세스 토큰에 대한 참조를 포함하게 됩니다.

확인을 받을 때 서버는 클라이언트와의 연결을 완료하고 ImpersonateSecurityContext를 호출함으로써 클라이언트의 액세스 토큰을 가장 스레드에 첨부합니다. 가장 스레드는 개체를 액세스할 필요가 있을 때 클라이언트의 토큰을 제시합니다. 운영 체제는 토큰의 SID를 개체 ACL의 SID와 비교함으로써 액세스 확인을 수행합니다. 일치하는 경우를 찾게 되면 ACL의 항목이 스레드에서 요청하는 액세스 수준을 허용하는지 확인합니다. 허용한다면 스레드 액세스가 허용됩니다. 그렇지 않으면 액세스가 거부됩니다.
권한 부여 데이터가 서명된 이유
세션 티켓은 서비스가 시작되는 계정에 대한 비밀 키로 암호화됩니다. 서비스는 시스템에 있는 자체 자격 증명에 대한 핸들을 취득할 때 이 키에 대한 액세스 권한을 얻게 됩니다. 따라서 합법적인 네트워크 계정이 있지만 로컬 컴퓨터에서 제한된 권한을 가지는 비도덕적인 사용자가 불량 서비스를 설치할 수 있습니다. 이 사용자는 서비스에 대한 세션 티켓을 요청할 수 있으며 티켓의 암호를 해독하고, 권한 그룹에 대한 SID를 추가함으로써 권한 부여 데이터를 수정하고, 변경된 티켓을 암호화하고, AcceptSecurityContext 호출 시 LSD에 이것을 제시합니다. 그 결과 서비스가 실행되는 컴퓨터에서 사용자의 권한 수준이 더 올라가게 됩니다.
권한 부여 데이터는 마음대로 다루지 못하도록 KDC에 의해 서명된 다음 세션 티켓에 저장됩니다. 데이터를 변경하려는 시도가 있으면 서명이 무효화됩니다. Windows 2000 컴퓨터에 있는 LSA는 신뢰할 수 없는 서비스가 세션 티켓을 제시할 때 항상 이 서명이 유효한지 확인합니다.
LSA는 로컬 시스템 계정 하에서 실행되는 서비스로부터 AcceptSecurityContext 호출을 신뢰할 수 있습니다. 이 계정은 운영 체제와 함께 설치한 서비스에서 사용합니다. 이러한 서비스로는 원시 서버 서비스가 있습니다. 다른 서비스는 로컬 시스템 계정을 사용하도록 구성할 수 있지만 관리자 그룹의 구성원만 이렇게 구성할 수 있습니다. 서비스를 설치하는 관리자는 보안을 보증할 수 있습니다.
LSA는 다른 계정 하에서 실행되는 서비스를 신뢰하지 않습니다. 로컬 시스템으로서 실행되지 않는 응용 프로그램이 세션 티켓을 제시하면 LSA는 해당 도메인의 KDC에게 티켓 권한 부여 데이터에 있는 서명을 확인하도록 요청합니다. 이러한 질문은 도메인 컨트롤러와의 Netlogon 보안 채널을 통해 RPC(Remote Procedure Call)에 의해 제시되고 응답됩니다. 세션 티켓이 항상 발급되고 대상 컴퓨터의 도메인에 대한 KDC가 항상 권한 부여 데이터를 서명하기 때문에 유효성 확인 요청이 로컬 도메인을 벗어나 전달될 필요가 없습니다.
대화형 로그온
사용자들은 Windows 도메인의 계정에 로그온하면 네트워크를 액세스할 수 있다고 생각하는 경향이 있습니다. 물론 그렇지 않습니다. 네트워크 인증에 Kerberos 프로토콜을 사용하는 경우 처음으로 로그온할 때 실제는 도메인의 인증 서비스를 액세스할 수 있습니다. 특히, 도메인의 다른 서비스에 대한 세션 티켓을 요청할 때 제시할 수 있는 TGT를 얻게 됩니다.
Windows 2000이 실행되는 컴퓨터로부터 도메인 계정에 로그온할 때, 로그온하고 있는 컴퓨터에 대한 티켓인 세션 티켓이 하나 이상 있어야 합니다. 다른 컴퓨터와 달리 Windows 2000이 실행 중인 컴퓨터는 도메인에 자체 계정이 있습니다. 이것을 서비스 계정이라고 생각할 수 있습니다. 원격 사용자는 서버 서비스로 요청을 보냄으로써 Windows 2000이 실행되는 컴퓨터에 있는 리소스를 액세스할 수 있습니다. 대화형 사용자는 컴퓨터의 워크스테이션 서비스로 요청을 보냄으로써 도메인의 리소스를 액세스할 수 있습니다. 이 서비스 중 하나 또는 로컬 시스템으로서 실행되는 다른 서비스에 대해 허가를 받으려면 먼저 컴퓨터에 대한 세션 티켓을 제시해야 합니다.
로그온 프로세스
Windows 2000 도메인에 계정이 있는 사용자가 Windows 2000이 실행 중인 컴퓨터의 키보드를 사용하여 로그온할 때 사용자의 로그온 요청은 다음의 세 단계로 진행됩니다.
1. 사용자가 도메인에 대한 티켓 부여 서비스를 허용해 줄 것을 요청합니다.
이것은 컴퓨터의 Kerberos SSP와 사용자 계정 도메인에 대한 KDC 간에 AS Exchange에 의해 수행됩니다. 성공적인 교환의 결과는 사용자가 나중에 KDC와의 트랜잭션에 제시할 수 있는 TGT입니다.

2. 사용자는 컴퓨터에 대한 티켓을 요청합니다.
이것은 컴퓨터의 Kerberos SSP와 컴퓨터의 계정 도메인에 대한 KDC 간의 TGS Exchange에 의해 수행됩니다. 그 결과 사용자가 컴퓨터의 시스템 서비스에 대한 액세스를 요청할 때 제시할 수 있는 세션 티켓이 생깁니다.
3. 사용자는 컴퓨터의 로컬 시스템 서비스에 대한 허용을 요청합니다.

이 작업은 컴퓨터의 Kerberos SSP가 LSA에게 세션 티켓을 제시할 때 수행됩니다.

컴퓨터의 도메인이 사용자의 도메인과 다르면 단계가 추가로 필요합니다. Kerberos SSP는 컴퓨터에 대한 세션 티켓을 요청하기 전에 먼저 사용자 계정 도메인의 KDC에게 컴퓨터 계정 도메인의 KDC를 허용하기에 적합한 TGT를 요청합니다. 그런 다음 이 KDC에 TGT를 제시하고 컴퓨터에 대한 세션 티켓을 얻습니다.
로그온 프로세스 작동 방법은 컴퓨터의 구성 방법에 따라 다릅니다. 대화형 사용자는 Windows 2000의 표준 구성을 사용하여 암호로 로그온합니다. 이 운영 체제에는 스마트 카드로 로그온할 수 있는 옵션도 들어 있습니다. 기본 프로세스는 두 구성 모두에서 같습니다. 여기에서는 먼저 암호를 사용한 표준 로그온의 프로세스를 따라 작업한 다음 그 차이를 검토해 볼 것입니다.
암호 로그온
Alice가 도메인 West에 네트워크 계정이 있다고 가정해 봅시다. Alice가 늘상 사용하는 컴퓨터인 Bob도 West에 계정이 있습니다. Alice는 네트워크에 로그온할 때 표준 Windows 2000 구성을 갖춘 컴퓨터에 있는 SAS(Secure Attention Sequence)인 <Ctrl+Alt+Del>의 키 조합을 눌러 시작합니다.
SAS에 대한 응답으로 컴퓨터의 Winlogon 서비스는 로그온 데스크톱으로 전환하고 Winlogon의 프로세스에서 로드된 구성 요소인 GINA(Graphical Identification and Authentication) 동적 링크 라이브러리를 디스패치합니다. GINA는 사용자로부터 로그온 데이터를 모으고, 데이터 구조에 패키지로 묶고, LSA에 모든 것을 보내 확인을 받습니다. 타사에서는 GINA의 대체품을 개발할 수 있습니다. 그러나 이 경우에는 Winlogon이 운영 체제에 제공되어 있는 표준 구성 요소인 MSGINA.DLL을 로드하였습니다. Winlogon는 이 DLL을 디스패치하며 표준 로그온 정보 대화 상자를 표시합니다.
Alice는 사용자 이름과 암호를 입력하고, 드롭 다운 목록의 도메인으로부터 West를 선택합니다. 확인을 클릭하여 대화 상자를 닫으면 MSGINA는 Alice의 로그온 정보를 Winlogon으로 반환합니다. 또한 LSA로 이 정보를 보내 LsaLogonUser를 호출하여 그 유효성을 확인합니다.

Alice의 로그온 데이터가 있는 데이터 구조를 받을 때 LSA는 즉시 Alice의 빈 텍스트 암호를 단방향 해싱 기능을 통해 전달하여 비밀 키로 전환합니다. 이 결과는 자격 증명 캐시에 저장됩니다. 여기서는 TGT 갱신이나 Kerberos 인증을 할 수 없는 서버에 대한 NTLM 인증이 필요할 때 검색됩니다.
Alice의 로그온 정보를 확인하고 컴퓨터에 로그온 세션을 설정하기 위해 LSA는 다음을 얻어야 합니다.
· 티켓 부여 서비스의 허가에 적합한 TGT

· 컴퓨터의 허가에 적합한 세션 티켓
LSA는 SSP를 통해 작업함으로써 이 티켓들을 획득하고 West의 KDC와 직접 메시지를 교환합니다.
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그림 8: 도메인 계정으로의 대화형 로그온
이 메시지는 다음 순서를 따릅니다.
1. LSA는 West의 KDC에 메시지 KRB_AS_REQ를 보냅니다.

이 메시지에는 다음이 들어 있습니다.
· 사용자의 주요 이름인 Alice

· 계정 도메인 이름인 West

· Alice의 암호로부터 파생된 비밀 키로 암호화된 프리 인증 데이터
2. 클라이언트의 프리 인증 데이터가 정확하면 KDC는 KRB_AS_REP으로 회신합니다.
이 메시지에는 다음이 들어 있습니다.
· Alice가 KDC와 공유할 세션 키로서, Alice의 암호로부터 파생된 비밀 키로 암호화되어 있습니다.
· West의 KDC에 대한 TGT로서, KDC의 비밀 키로 암호화되어 있습니다.

TGT에는 다음이 들어 있습니다.
· KDC가 Alice와 공유할 세션 키
· Alice에 대한 권한 부여 데이터
권한 부여 데이터에는 다음이 들어 있습니다.
· Alice 계정에 대한 SID
· Alice가 들어 있는 도메인 West의 보안 그룹에 대한 SID

· Alice나 Alice의 도메인 그룹 중 하나를 포함하고 있는 기업체의 범용 그룹에 대한 SID
3. LSA는 메시지 KRB_TGS_REQ를 West의 KDC로 보냅니다.

이 메시지에는 다음이 들어 있습니다.
· 대상 컴퓨터 이름인 Bob

· 대상 컴퓨터의 도메인 이름인 West

· Alice의 TGT

· Alice가 KDC와 공유하는 세션 키로 암호화된 인증자
4. KDC는 KRB_TGS_REP로 회신합니다.
이 메시지에는 다음이 들어 있습니다.
· Alice가 Bob과 공유할 세션 키로서, Alice가 KDC와 공유하는 세션 키로 암호화되어 있습니다.

· Bob으로의 Alice의 세션 티켓으로서, Bob이 KDC와 공유하고 있는 비밀 키로 암호화되어 있습니다.

세션 티켓에는 다음이 들어 있습니다.
· Bob이 Alice와 공유할 세션 키
· Alice의 TGT로부터 복사한 권한 부여 데이터
LSA는 Alice의 세션 티켓을 받고난 후 컴퓨터의 비밀 키로 이 티켓의 암호를 해독하고 Alice의 권한 부여 데이터를 뽑아 냅니다. 그런 다음 로컬 SAM 데이터베이스를 쿼리하여 Alice가 해당 컴퓨터에 로컬인 보안 그룹의 구성원인지와 로컬 컴퓨터에 대한 특수 권한을 부여받았는지 찾습니다. 그런 다음 이 쿼리로 반환된 SID를 티켓의 권한 부여 데이터에서 가져온 목록에 추가합니다. 액세스 토큰을 구축할 때 전체 목록이 사용되며 Alice의 로그온 세션에 대한 식별자와 Alice의 로그온 정보가 유효하다는 확인과 함께 토큰에 대한 핸들이 Winlogon으로 반환됩니다.
Winlogon은 윈도우 스테이션과 Alice에 대한 여러 데스크톱 개체를 만들고, 액세스 토큰을 첨부하고, 컴퓨터와 상호 작용하는 데 사용할 셸 프로세스를 시작합니다. Alice의 액세스 토큰은 자신의 로그온 세션 중에 시작하는 응용 프로그램에 의해 계속해서 상속됩니다.
스마트 카드 로그온
표준 Kerberos 로그온에서 사용자는 사용자와 KDC만 알고 있는 비밀을 알고 있다는 것을 보여줌으로써 초기에 KDC에게 자신을 증명합니다. 이 공유 비밀은 사용자의 암호에서 파생한 암호 키로서 다음과 같이 AS Exchange 중에만 사용됩니다.
· 클라이언트가 프리 인증 데이터를 암호화할 때
· KDC가 프리 인증 데이터의 암호를 해독할 때
· KDC가 로그온 세션 키를 암호화할 때
· 클라이언트가 로그온 세션 키의 암호를 해독할 때
암호화와 암호 해독에 같은 키가 사용됩니다. 이러한 이유로 공유 비밀 키를 대칭이라고 말할 수 있습니다.

Windows 2000은 스마트 카드 로그온을 지원하기 위해 Kerberos 프로토콜의 초기 AS Exchange에 대한 공개 키 확장을 구현합니다.
 공유 비밀 키의 작동 방식과는 대조적으로 공개 키 암호는 비대칭입니다. 암호화와 암호를 해독하기 위해 두 가지의 서로 다른 키가 필요하기 때문입니다. 두 작업을 모두 수행하는 데 필요한 키들은 개인/공개 키 쌍을 구성합니다. 개인 키는 이 쌍의 소유자만 알고 있으며 공유되지 않습니다. 공개 키는 소유자가 자격 증명 정보를 교환하려고 하는 사람만이 사용할 수 있습니다.
암호 대신 스마트 카드를 사용할 때 사용자의 스마트 카드에 저장된 개인/공개 키 쌍은 사용자의 암호로부터 파생된 공유 비밀 키로 대체됩니다. Kerberos 프로토콜에 대한 공개 키 확장에서 초기 AS Exchange는 KDC가 사용자의 로그온 세션 키를 사용자 키 쌍의 공개 키 부분으로 암호화하도록 수정됩니다. 클라이언트는 이 쌍의 다른 부분인 개인 키로 로그온 세션 키의 암호를 해독합니다.
로그온 프로세스는 사용자가 스마트 카드를 컴퓨터에 부착된 카드 리더로 삽입할 때 시작됩니다. Windows 2000이 있는 컴퓨터가 스마트 카드 로그온을 위해 구성될 때 카드 삽입 이벤트는 키 조합 <Ctrl+Alt+Del>이 암호 로그온을 위해 구성된 컴퓨터에서 기능하는 것처럼 SAS를 신호로 알립니다. Winlogon은 여기에 반응하여 MSGINA를 디스패치합니다. 여기서는 로그온 정보 대화 상자가 표시됩니다. 이 경우, 사용자는 유일한 정보 항목인 PIN(Personal Identification Number)을 입력합니다.

MSGINA는 암호 로그온에서처럼 LsaLogonUser를 호출하여 LSA에 사용자 로그온 정보를 보냅니다. LSA는 PIN을 사용하여 스마트 카드를 액세스합니다. 이 스마트 카드에는 사용자의 개인 키와 키 쌍의 부분인 공개 키가 들어 있는 X.509 v3 인증서가 저장됩니다. 이 키를 사용하는 모든 암호 작업은 스마트 카드에서 발생합니다.
클라이언트 컴퓨터의 Kerberos SSP는 초기 인증 요청인 KRB_AS_REQ에서 프리 인증 데이터로서 사용자의 공용 키 인증서를 KDC로 보냅니다. KDC는 그 인증서가 유효한지 확인하고 공개 키를 추출하여 로그온 세션 키를 암호화하는 데 사용합니다. 또한 KDC는 클라이언트에 회신할 때, 즉 KRB_AS_REP에서 TGT와 함께, 암호화된 로그온 세션 키를 반환합니다. 클라이언트는 키 쌍의 한 부분인 개인 키를 소유할 때 이 개인 키를 사용하여 로그온 세션 키의 암호를 해독합니다. 클라이언트와 KDC 둘 다 나중에 서로 통신할 때 이 로그온 세션 키를 사용하게 됩니다. 표준 프로토콜에서 벗어날 필요는 없습니다.
Windows 2000에서 지원하는 스마트 카드와 리더의 유형에 대한 자세한 정보는 Windows 2000 하드웨어 호환성 목록을 참고하십시오.

프리 인증 데이터
기본적으로 클라이언트 컴퓨터의 Kerberos SSP는 암호화된 타임 스탬프 형식으로 KDC 프리 인증 데이터를 보냅니다. 스마트 카드 로그온에 맞게 구성된 시스템에서는 공개 키 인증서의 형식으로 프리 인증 데이터를 보냅니다.
원격 로그온

컴퓨터의 키보드를 사용하여 로그온할 때 로그온 프로세스는 로컬 컴퓨터에 사용자의 작업에 대한 보안 컨텍스트를 만듭니다. 보안 ID는 로그온 세션을 나타내는 프로세스 개체에 첨부된 액세스 토큰에 캡슐화됩니다. 응용 프로그램을 시작할 때 로그온 세션의 프로세스 내에서 실행되며 응용 프로그램 프로세스는 액세스 토큰을 상속받습니다. 응용 프로그램은 보안 컨텍스트에서 작동되며 액세스를 인증받은 리소스만 액세스할 수 있습니다. 사용 중인 응용 프로그램이 같은 컴퓨터에 있는 서버 응용 프로그램의 클라이언트가 될 때 비슷한 일이 발생합니다. 서버 프로세스는 실행 스레드를 발생하며 액세스 토큰 사본을 이 스레드에 첨부합니다. 스레드는 사용자를 가장하여 대신 작업합니다. 스레드는 보안 컨텍스트에서 작업하며 로컬 컴퓨터에서 허용된 작업만 수행할 수 있습니다.
컴퓨터의 클라이언트 응용 프로그램이 다른 컴퓨터의 서버 컴퓨터에 연결될 때 서버의 가장 스레드에 첨부되는 액세스 토큰은 없습니다. 원격 컴퓨터에는 보안 컨텍스트가 없으며 이 컴퓨터에 로그온해야만 생깁니다. 그러나 로컬 컴퓨터에 로그온하는 것과는 달리 원격 컴퓨터에 로그온하는 것은 대화형이 아닙니다. 대화 상자에 입력하여 로그온 정보를 제공할 필요가 없습니다. 대신 로컬 컴퓨터의 클라이언트 응용 프로그램은 로그온 자격 증명을 원격 컴퓨터에 있는 서버 응용 프로그램으로 보내고, 서버 응용 프로그램은 원격 컴퓨터에 작업에 대해 보안 컨텍스트를 설정합니다.
보안 지원 공급자 인터페이스
일반적으로 클라이언트/서버 응용 프로그램이 프로세스 간 통신을 진행할 때 사용하는 어떤 메커니즘에도 인증이 들어 있습니다. Windows 2000용으로 디자인된 클라이언트/서버 응용 프로그램은 특정 인증 프로토콜의 세부 사항이나 심지어 지원되는 프로토콜도 알 필요가 없습니다. 대신 응용 프로그램의 서버/클라이언트 두 측면은 SSPI(Security Support Provider Interface)에 대해 표준 호출을 수행할 수 있습니다. 클라이언트 측은 SSPI를 호출하여 사용자에 대한 보안 컨텍스트를 요청합니다. 서버 측은 SSPI를 호출하여 사용자에 대한 보안 컨텍스트를 만듭니다. SSPI는 그 세부 사항에 유의합니다.
어떤 점에서 SSPI는 인증 프로토콜이 일종의 대화 내 대화로서 응용 프로그램 프로토콜에 대한 하위 텍스트로 발생하게 합니다. 클라이언트/서버 대화의 이 두 가지 측면에서 SSPI는 특정 인증 프로토콜을 구현하는 데 필요한 코드가 있는 SSP(security support provider)를 통해 작동합니다. SSP는 인증 메시지를 응용 프로그램으로 보내어 전송합니다. 응용 프로그램에 있어서 이 메시지는 불투명한 데이터입니다. 따라서 전송하는 인증 메시지 내부에 어떤 내용이 있는지 또는 받은 인증 메시지에 어떻게 반응해야 하는지 알 책임이 없습니다. 인증 메시지를 해석하고 반응하는 모든 작업은 SSP에서 수행합니다.
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그림 9: 응용 프로그램 프로토콜에 대한 하위 텍스트로서의 인증 프로토콜
보안 지원 공급자 협상
Windows 2000에는 Kerberos 인증인 NTLM과 SChannel을 처리하도록 디자인된 SSPs가 들어 있습니다. 응용 프로그램은 SSPI를 호출할 때 특정 SSP를 지정할 수 있으며, SSPI의 협상 기능을 사용하여 컴퓨터에서 사용 가능한 프로토콜 중 가장 안전한 프로토콜을 선택할 수 있습니다.
 응용 프로그램이 협상 기능이 있는 로그온을 요청할 때 클라이언트는 가장 안전한 것부터 정렬한 인증 프로토콜 목록을 제안합니다. 서버는 서버 측에서 사용 가능한 가장 안전한 프로토콜을 이 목록에서 선택합니다. Windows 2000이 실행 중인 시스템에서는 가장 먼저, Kerberos를 선택하고 다음으로 NTLM, SChannel을 선택합니다. 클라이언트와 서버가 모두 Windows 2000에서 실행 중이면 협상 메커니즘이 Kerberos SSP를 선택합니다.

예제: 원격 서버에서 파일 열기
Alice가 자신의 도메인 계정을 사용하여 도메인 워크스테이션에 로그온했다고 가정해 봅시다. 작업 중에 Alice는 Microsoft Word를 시작하고 파일 서버에 저장된 문서를 엽니다.

Microsoft Word는 문서를 열기 위해 API 호출을 통해 워크스테이션의 Windows 2000 운영 체제로 I/O 요청을 보냅니다. 운영 체제는 이 문서가 원격 리소스인지 확인하고 파일 시스템 리다이렉터로 요청을 전달합니다. 리다이렉터는 SMB(Server Message Block) 파일 공유 프로토콜을 사용하여 원격 파일 서버의 서버 서비스에 연결하고, 파일을 열고, 데이터를 읽습니다. 전체 작업은 일련의 SMB 메시지를 통해 단계별로 수행됩니다. 여기서 유일하게 관심있게 다루는 첫 단계는 원격 서비스에 대한 인증 연결을 얻기 위한 리다이렉터에 대한 것입니다.
보안 지원 공급자 협상
SMB 대화의 한 쪽 측면에서 다른 쪽 ID를 확인할 수 있으려면 먼저 쌍방이 인증 프로토콜에 동의해야 합니다. 클라이언트와 서버는 모두 해당 시스템에서 사용 가능한 보안 지원 공급자를 나열하고 선호 항목을 지정합니다. 이 경우, 둘 다는 Windows 2000을 실행하므로 Kerberos SSP를 원하게 됩니다. 이것이 바로 사용하기로 동의한 부분입니다.

클라이언트가 인증을 시작하는 방법
인증 프로토콜은 Alice 워크스테이션의 리다이렉터가 SSPI 메서드 AcquireCredentialsHandle을 호출하면서 시작하며 Alice를 보안 사용자로 지정합니다. 이 호출은 Alice가 대화형으로 워크스테이션에 로그온할 때 Alice가 획득한 자격 증명으로 핸들을 반환합니다. 그런 다음 리다이렉터는 SSPI 메서드 InitializeSecurityContext를 호출하고, 핸들을 Alice의 TGT로 전달하고, 파일 서버를 대상으로 지정합니다. 이 호출은 Kerberos 메시지 KRB_TGS_REQ를 생성하는데 여기에는 Alice의 TGT가 들어 있습니다. Kerberos SSP는 메시지를 직접 Alice 계정 도메인의 KDC로 보냅니다. KDC는 파일 서버에 대한 티켓을 반환합니다. Kerberos SSP는 티켓을 캐시하고 호출 프로세스인 리다이렉터로 반환하여 인증이 아직 끝나지 않았다는 것을 나타냅니다.
리다이렉터는 InitializeSecurityContext를 또 한 번 호출하여 이전 호출이 계속되도록 요청합니다. 이번에는 Kerberos SSP가 Kerberos 메시지 KRB_AP_REQ를 생성합니다. 여기에는 서버가 KDC와 공유하는 비밀 키로 암호화된 티켓과, Alice가 서버와 공유하는 세션 키로 암호화된 인증자가 들어 있습니다. Kerberos SSP는 이 메시지를 리다이렉터로 반환합니다. 리다이렉터에는 인증 토큰으로서 이 Kerberos 메시지를 SMB 메시지에 포함시키며 이 메시지는 서버 서비스로 전송됩니다.

서버의 반응 방식
서버 서비스는 리다이렉터의 SMB 메시지를 받을 때 SSPI 메서드 AcceptSecurityContext를 호출하고, 포인터를 인증 토큰에 전달함으로써 클라이언트에 대한 로컬 보안 컨텍스트를 작성합니다. 파일 서버의 Kerberos SSP는 KRB_AP_REQ를 열고, 티켓을 추출하고, 세션 키를 가져오고, 이것을 사용하여 Alice의 인증자를 확인합니다. 인증자가 유효하면 Kerberos SSP는 세션 티켓에서 Alice의 권한 부여 데이터를 제거하고 서버의 LSA로 전달합니다. LSA는 Alice에 대한 액세스 토큰을 만들고 시스템에서 Alice가 수행하는 작업에 대한 보안 컨텍스트를 구축합니다. 이러한 작업이 끝나면 Kerberos SSP는 KRB_AP_REP를 준비하고 Alice의 보안 컨텍스트에 대한 핸들과 함께 호출 프로세스로 반환합니다.
AcceptSecurityContext에 대한 호출이 반환될 때 서버 서비스는 SMB 메시지의 데이터로서 KRB_AP_REP를 Alice 워크스테이션의 리다이렉터로 보냅니다. 그런 다음 Alice의 보안 컨텍스트로의 핸들을 사용하여 SSPI 메서드 ImpersonateSecurityContext를 호출함으로써 Alice를 가장합니다. 이러한 호출의 결과, Alice의 액세스 토큰은 서비스 프로세스의 가장 스레드에 첨부되어 파일을 열 때 Alice 대신 작업할 수 있게 됩니다. Alice가 파일을 읽을 수 있는 권한을 받게 되면 서비스는 리다이렉터의 I/O 요청에 응답할 수 있습니다.

상호 인증
리다이렉터는 KRB_AP_REP이 들어 있는 SMB 메시지를 받을 때 이 데이터를 Alice 워크스테이션에 있는 Kerberos SSP로 전달하게 되므로 파일 서버의 신원을 확인할 수 있습니다. Kerberos SSP는 세션 키의 사본을 사용하여 서버 인증자의 암호를 해독합니다. 그런 다음 서버 인증자의 타임 스탬프를 KRB_AP_REQ와 함께 전송된 인증자의 타임 스탬프와 비교합니다. 두 시간이 일치하지 않으면 Kerberos SSP는 오류를 반환하고 리다이렉터와 파일 서버와의 연결이 끊어집니다. 시간이 일치하면 연결이 계속됩니다. 이 과정을 상호 인증이라고 합니다.

예제: 크로스 도메인 인증
Alice가 작업하는 네트워크에는 부모 하나와, East와 West의 자식 둘, 이렇게 세 가지 도메인이 있습니다. Alice는 West에 계정이 있습니다. Alice는 자신의 도메인 계정에 로그온했으며 West의 KDC에 대한 TGT를 수집했습니다. 컴퓨터에서 작업하는 중에 도메인 East의 서버인 Bob의 공용 셰어에 저장된 문서를 살펴 볼 필요가 있다고 결정합니다.
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그림 10: Alice의 네트워크
보안 클라이언트/서버 연결을 설정하는 과정은 앞의 예제에서 설명한 과정과 유사합니다. 그러나 이 경우, Alice의 도메인은 파일 서버 도메인과 다릅니다. 따라서 Alice 도메인 워크스테이션의 Kerberos SSP는 서버 도메인에 대한 TGT를 얻은 다음 이 TGT를 사용하여 서버에 대한 티켓을 구해야 합니다. 여기에는 다음과 같이 진행되는 조회 프로세스가 포함됩니다.
1. Alice의 워크스테이션은 KRB_TGS_REQ를 west.company.com의 KDC로 보냅니다. 
이 메시지에는 다음이 들어 있습니다.
· 대상 컴퓨터의 이름인 Bob

· 대상 컴퓨터 도메인의 이름인 east.company.com

· west.company.com의 KDC에 대한 허가를 받기 위한 TGT
· Alice가 이 KDC와 공유하는 세션 키로 암호화된 인증자
2. west.company.com의 KDC는 KRB_TGS_REP로 회신합니다.

이 메시지에는 다음이 들어 있습니다.
· Alice가 company.com의 KDC와 공유할 세션 키로서, Alice의 로그온 세션 키로 암호화되어 있습니다.
· company.com의 KDC에 대한 허가를 받기 위한 TGT로서, 두 도메인 간의 신뢰 관계에 대한 비밀 키로 암호화되어 있습니다.
3. Alice의 워크스테이션은 KRB_TGS_REQ를 company.com의 KDC로 보냅니다.
이 메시지에는 다음이 들어 있습니다.
· 대상 컴퓨터 이름인 Bob

· 대상 컴퓨터의 도메인 이름인 east.company.com

· company.com의 KDC에 대한 허가를 받기 위한 TGT
· Alice가 이 KDC와 공유하는 세션 키로 암호화된 인증자
4. company.com의 KDC는 KRB_TGS_REP로 회신합니다.

이 메시지에는 다음이 들어 있습니다.
· east.company.com의 KDC에 대한 허가를 받기 위한 TGT로서, 두 도메인 간의 신뢰 관계에 대한 비밀 키로 암호화되어 있습니다.
· Alice가 KDC와 공유할 세션 키로서, Alice가 company.com의 KDC와 공유하는 세션 키로 암호화되어 있습니다.

5. Alice의 워크스테이션은 KRB_TGS_REQ를 east.company.com의 KDC로 보냅니다. 
이 메시지에는 다음이 들어 있습니다.
· 대상 컴퓨터 이름인 Bob

· 대상 컴퓨터의 도메인 이름인 east.company.com

· east.company.com의 KDC에 대한 허가를 받기 위한 TGT
· Alice가 이 KDC와 공유하는 세션 키로 암호화된 인증자
6. east.company.com의 KDC는 KRB_TGS_REP로 회신합니다.

이 메시지에는 다음이 들어 있습니다.
· Bob과 공유하는 Alice에 대한 세션 키로서, Alice가 east.company.com의 KDC와 공유하는 세션 키로 암호화되어 있습니다.

· Bob에 대한 허가를 얻기 위한 세션 티켓으로서, Bob이 KDC와 공유하는 비밀 키로 암호화되어 있습니다.

이 세션 키에는 다음이 들어 있습니다.
· Bob이 Alice와 공유할 세션 키
· Alice의 TGT로부터 복사한 권한 부여 데이터와 로컬 도메인인 east.company.com에 대한 데이터
이 권한 부여 데이터에는 다음이 들어 있습니다.
· Alice의 계정에 대한 SID

· Alice를 포함하고 있는 west.company.com의 그룹에 대한 SID
· Alice나 west.company.com에 있는 Alice의 그룹 중 하나가 들어 있는 범용 그룹에 대한 SID
· east.company.com의 그룹에 대한 SID로서, Alice나 west.company.com의 그룹 중 하나 또는 범용 그룹 중 하나가 들어 있습니다.
7. Alice의 워크스테이션은 KRB_AP_REQ를 Bob에게 보냅니다.

이 메시지에는 다음이 들어 있습니다.
· 사용자 주요 이름인 Alice

· Bob으로의 티켓
· Alice가 Bob과 공유하는 세션 키로 암호화된 인증자
8. Bob은 KRB_AP_REP로 회신합니다.

이 메시지에는 Bob이 Alice와 공유하는 세션 키로 암호화된 인증자가 들어 있습니다.

상호 운용성

Windows 2000에서 Kerberos 버전 5 인증 프로토콜을 구현하는 이유는 MIT에서 발급한 Kerberos 참조 구현과의 원할하면서도 최신의 상호 운용성을 위해서입니다.

시나리오
Microsoft는 다음 시나리오에서 MIT 참조 구현과의 상호 운용성을 테스트하였습니다.
Windows KDC. 비 windows Kerberos 구현은 Windows 2000 도메인의 KDC로 인증을 받을 있습니다. 비 windows Kerberos 사용자와 호스트는 kinit와 DES-CBC-MD5 또는 DES-CBC-CRC 암호화를 사용하여 도메인 컨트롤러로 인증을 받을 수 있습니다.

비 windows Kerberos KDC. Windows 2000을 실행하는 시스템은 Kerberos 영역의 KDC 역할을 하는 호스트로 인증을 받을 수 있습니다. 또한 독립형 Windows 2000 시스템은 로컬 컴퓨터 계정이 Kerberos 사용자에게 연결되도록 구성할 수 있습니다. 이 구성으로 사용자는 컴퓨터와 Kerberos 영역에 모두 동시에 로그온할 수 있습니다.

Windows 클라이언트, 비 Windows Kerberos 서비스. Windows 2000에서 실행 중인 클라이언트 응용 프로그램은 이 서비스가 RFC 1964에 정의된 GSS-API(Generic Security Service Application Program Interface)를 지원하는 경우 비 Windows Kerberos 서비스로 인증을 받을 수 있습니다.

Windows 2000은 GSS-API를 제공하지 않습니다. Windows 2000 운영 체제용으로 작성된 응용 프로그램은 SSPI를 사용하여 Kerberos 버전 5 인증을 지원합니다. 두 가지 인터페이스는 호환되며 유사합니다.
비 Windows Kerberos 클라이언트, Windows 서비스. 비 Windows Kerberos 시스템에서 실행되는 클라이언트 응용 프로그램은 클라이언트 응용 프로그램이 RFC 1964에 정의된 대로 GSS-API를 지원하면 Windows 2000에서 실행되는 서비스로 인증을 받을 수 있습니다.
신뢰 관계. Windows 2000 도메인은 비 Windows Kerberos 영역을 신뢰하도록 구성할 수 있습니다. 이 신뢰는 도메인 신뢰처럼 완전하지는 않습니다. 예를 들어, Kerberos 영역의 주요 사용자는 Windows 2000 기반 서비스가 액세스 제어에 필요로 하는 권한 부여 데이터를 가지지 않습니다. 사용자의 티켓에 이 권한 데이터를 추가하기 위해 계정 매핑 메커니즘이 사용됩니다. 선택된 도메인 사용자 계정은 신뢰된 영역의 Kerberos 사용자에 대한 ID를 제공하는 데 사용됩니다. 이러한 매핑은 사용자 계정 개체에 있는 altSecurityID 속성에 유지됩니다. 이들 매핑은 Active Directory Users 및 Computers를 통해 관리할 수 있습니다.

구성
UNIX와의 상호 운용성을 위해 Windows 2000을 구성하는 유틸리티는 Windows 2000 설치 CD의 Support 폴더에 들어 있습니다. 지시 사항을 보려면 베타 3 Technical Walkthrough인 “MIT Kerberos 5 (krb5 1.0) Interoperability”를 참고하십시오.

자세한 정보
Windows 2000에 대한 최신 정보를 보려면 World Wide Web 사이트인 http://www.windows.com/korea/windows를 방문하십시오.

� Miller, S., Neuman, C., Schiller, J. 및 J. Saltzer, “Section E.2.1: Kerberos Authentication and Authorization System,” MIT Project Athena, Cambridge, MA, 1987년 12월.


� Kohl, J 및 C. Neuman, “The Kerberos Network Authentication Service (V5),” RFC 1510, 1993년 9월.


� Linn, J., “The Kerberos Version 5 GSS-API Mechanism,” RFC 1964, 1996년 6월.


� Tung, B., Neuman, C., Wray, J., Medvinsky, A., Hur, M. 및 J. Trostle, “Public Key Cryptography for Initial Authentication in Kerberos,” draft-ietf-cat-kerberos-pk-init.


� Neuman, C., Kohl, J. 및 T. Ts’o, “The Kerberos Network Authentication Service (V5),” draft-ieft-cat-kerberos-revisions-03, 1998년 11월.


� Neuman, C., Kohl, J 및 T. Ts’o, “The Kerberos Network Authentication Service (V5),” draft-ietf-cat-kerberos-revisions, 1997년 11월.


� Windows 2000은 PKINIT에 대한 IETF CAT드래프트를 구현합니다. 예외적으로 이 프로토콜 드래프트는 512비트 RSA 공개 키를 사용하는 임의 요소의 암호화를 필요로 합니다. 이것은 Windows NT와 같이 키를 내보낼 수 있는 제품에서는 가능하지 않습니다. 이러한 특별한 경우, Windows NT는 암호화된 데이터를 위한 PKCS #7 표준을 사용합니다. 이 문제는 드래프트의 작성자와 함께 토론 과정을 거친 것입니다.


� 보안 지원 공급자와 협상하는 데 사용하는 방법은 RFC 2478, “Simple and Protected GSS-API Negotiation Mechanism,” 1998, 12월자에서 설명하는 SPNEGO 프로토콜을 기본으로 합니다.
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