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운영 체제
Microsoft Windows 2000 공개 키 하부구조
백서
개요
Microsoft® Windows® 2000은 Windows 플랫폼에 포괄적인 공개 키 하부구조를 도입하고 있습니다. 이 하부구조는 지난 몇 년간 사용해왔던 Windows 기반 공개 키(PK) 암호 서비스를 확장한 것으로서, PK 기반 응용 프로그램을 작성하고, 배포하고, 관리할 수 있는 통합된 서비스와 관리 도구를 제공합니다. 이로 인해 응용 프로그램 개발자는 Windows에서 공유 비밀 보안 메커니즘이나 PK 기반 보안 메커니즘을 적절하게 활용할 수 있게 되었습니다. 기업체들은 또한 일관된 도구와 정책으로 환경과 응용 프로그램을 관리할 수 있는 혜택을 받게 되었습니다.
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머리말

Microsoft Windows 2000 운영 체제는 Windows 플랫폼에 포괄적인 공개 키 하부구조(PKI)를 도입하고 있습니다. 이 하부구조는 지난 몇 년간 사용해왔던 Windows 기반 공개 키(PK) 암호 서비스를 확장한 것으로서, PK 기반 응용 프로그램을 작성하고, 배포하고, 관리할 수 있는 통합된 서비스와 관리 도구를 제공합니다. 이로 인해 응용 프로그램 개발자는 공유 비밀 보안 메커니즘이나 PK 기반 보안 메커니즘을 적절하게 활용할 수 있게 되었습니다. 기업체들은 또한 일관된 도구와 정책으로 환경과 응용 프로그램을 관리할 수 있는 혜택을 받게 되었습니다.
이 백서의 나머지 부분에서는 Windows 2000의 PKI 개요를 설명합니다.

개념 

공개 키 암호화
암호화는 데이터를 보호하는 과학입니다. 암호화 알고리즘은 입력 일반 텍스트 데이터와 암호 키를 수학적으로 합하여 암호문을 만들어 냅니다. 암호화 알고리즘이 훌륭한 경우에도 암호문으로만 시작하여 암호화 과정을 역으로 수행하고 일반 텍스트 데이터를 끌어내는 것은 계산적으로 가능한 일이 아닙니다. 암호 해독 키와 같은 일부 추가 데이터는 변형할 필요가 있습니다.
일반적으로 비밀(또는 대칭) 키 암호화 방식에서 암호화 및 암호 해독 키는 동일합니다. 따라서 기밀 데이터를 공유합니다. 비밀 키 암호화로 통신하려는 통신 상대방은 암호화된 데이터를 교환하기 위해 먼저 안전하게 자신의 암호화/암호 해독 키를 교환해야 합니다.
반대로, 공개 키(PK) 암호화의 기본 속성은 암호화 및 암호 해독 키가 다릅니다. 공개 키 암호화 키를 사용한 암호화는 단방향 기능입니다. 일반 텍스트가 암호문으로 바뀌지만 이 암호화 키는 암호 해독 과정에 적절하지 않습니다. 암호문을 다시 일반 텍스트로 바꿀 때에는 다른 암호 해독 키(암호화 키와 관련되어 있지만 동일하지는 않음)가 필요합니다. 따라서 PK 암호화에 있어서 모든 사용자는 공개 키와 개인 키로 구성된 키 쌍을 갖고 있습니다. 공개 키를 사용 가능하게 함으로써 다른 사람이 사용자의 개인 키를 사용해야만 암호를 해독할 수 있는 암호화된 데이터를 보낼 수 있습니다. 마찬가지로 이러한 방식으로 개인 키를 사용하여 데이터를 변형할 수 있으므로 다른 사람은 이 데이터가 사용자에게서 온 것임을 확인할 수 있습니다. 이러한 호환성은 아래에서 설명하는 디지털 서명의 기초가 됩니다.
공개 키 기능
PK 암호화의 공개 키와 개인 키 간의 구분으로 수많은 새 테크놀로지가 만들어지게 되었습니다. 이 중에서 가장 중요한 것은 디지털 서명, 분산 인증, 공개 키를 통한 비밀 키 동의, 공유 비밀이 없이 대량의 데이터를 암호화하는 기능입니다.

잘 알려진 PK 암호화 알고리즘은 아주 많습니다. RSA(Rivest-Shamir-Adleman) 및 ECC(Elliptic Curve Cryptography)와 같은 일부 알고리즘은 일반적인 것으로서, 위에서 설명한 작업을 모두 지원합니다. 다른 알고리즘들은 이러한 기능의 하위 집합만 지원합니다. 일부 예제에는 디지털 서명 알고리즘(DSA, 미국 정부의 디지털 서명 표준, FIPS 186)이 들어 있습니다. 이것은 비밀 키 동의에 사용하는 디지털 서명인 Diffie-Hellman(D-H)에 대해서만 유용합니다.
다음 단원에서는 PK 암호화의 기본 사용을 간략하게 설명합니다. 이 작업은 Bob과 Alice, 이 두 사람 간의 관계로 설명합니다. Bob과 Alice는 정보를 교환할 수 있지만 두 사람 간에는 미리 정해진 공유 비밀이 없는 것으로 가정합니다.
디지털 서명
공개 키 암호화에 있어서 가장 흥미로운 부분은 디지털 서명의 작성과 유효성 확인입니다. 이것은 개인 키와 데이터를 결합하여 다음과 같은 방식으로 서명되도록 수학적으로 변형하는 것을 기본으로 합니다.
· 개인 키를 소유하고 있는 사람만 디지털 서명을 작성할 수 있습니다.
· 해당 공개 키에 대한 액세스 권한이 있는 사람은 디지털 서명을 확인할 수 있습니다.
· 서명한 데이터의 수정(큰 파일에서 비트 하나만 변경하는 경우도 포함)으로 디지털 서명이 무효화됩니다.
디지털 서명은 자체가 데이터일 뿐이므로 보호하고 있는 서명한 데이터와 함께 전송될 수 있습니다. 예를 들어, Bob은 서명한 전자 메일 메시지를 작성하여 Alice에게 메시지 본문과 함께 서명을 보냅니다. 이 때 Alice에게 메시지 원본을 확인하는 데 필요한 정보가 제공됩니다. 또한 디지털 서명은 원본에서 대상으로 전송할 때 데이터를 우연이나 고의적으로 건드리지 않았다는 것을 확인하는 방법을 제공합니다. 따라서 아주 안전한 데이터 무결성 메커니즘을 제공하는 데 활용할 수 있습니다.
인증

PK 암호화는 안정적인 분산 인증 서비스를 제공합니다. 엔티티 인증은 데이터를 보낸 사람이 바로 받는 사람이 생각하고 있는 그 사람이라는 것을 보증합니다. Alice가 Bob으로부터 데이터를 받은 다음 Bob의 공개 키로 암호화된 신청서를 Bob에게 보냅니다. 그런 다음 Bob은 이 신청서의 암호를 해독하여 Alice에게 다시 보냅니다. 이로 인해 Alice가 신청서를 발급할 때 사용한 공개 키와 연관된 개인 키에 대한 액세스 권한을 가지고 있다는 것을 알 수 있습니다. Alice는 또한 일반 텍스트로 된 신청서를 Bob에게 보낼 수도 있습니다. Bob은 디지털로 서명된 다른 정보와 신청서를 조합합니다. Alice는 그런 다음 Bob의 공개 키를 사용하여 서명을 확인하고 Bob이 관련된 개인 키를 갖고 있다는 것을 알게 됩니다. 이렇게 하여 이 메시지는 고유해지며 나쁜 의도를 가진 다른 사람이 재생 공격을 할 수 없게 됩니다. 두 경우 모두에 이것을 proof-of-possession 프로토콜이라고 합니다. 보낸 사람이 특정 개인 키를 사용할 수 있다는 것을 입증할 수 있기 때문입니다.
공개 키를 통한 비밀 키 동의
PK 암호화의 또 다른 기능은 두 상대방이 공개적인 비보안 통신 네트워크를 사용하여 공유 비밀에 동의할 수 있도록 하는 것입니다. 기본적으로, Bob과 Alice는 각각 공유 비밀 키의 반을 형성하는 무작위 수를 생성합니다. 그런 다음 Bob은 자신의 암호화된 비밀의 반을 공개 키를 사용하여 Alice에게 보냅니다. Alice는 자신의 암호화된 반을 Bob의 공개 키를 사용하여 Bob에게 보냅니다. 그런 다음 양측은 서로에게서 받은 메시지의 암호를 해독하여, 다른 사람이 생성한 공유 키의 반을 추출한 다음 양쪽의 반을 모아 공유 비밀을 작성할 수 있습니다. 일단 프로토콜이 완료되면 다른 통신을 안전하게 하는 데 이 공유 비밀을 사용할 수 있습니다. 

공유 비밀이 없이 대량 데이터 암호화
PK 암호화로 가능한 네 가지의 주요 테크놀로지는 미리 공유 비밀을 따로 만들어 놓지 않아도 큰 데이터를 암호화할 수 있는 능력입니다. 기존 PK 알고리즘은 비밀 키 알고리즘에 비교하면 많은 양의 계산을 필요로 합니다. 따라서 아주 많은 양의 데이터를 암호화하는 데는 적절하지 않습니다. 효율적인 대량의 암호화와 함께 PK 암호화의 이점을 얻기 위해 보통 PK와 비밀 키 기법이 일반적으로 함께 사용됩니다. 

먼저 비밀 키 암호화 알고리즘을 선택하고 데이터 암호화에 사용할 무작위 세션 키를 생성함으로써 이렇게 할 수 있습니다. Bob이 메시지를 보내는 경우, 먼저 Alice의 공개 키를 사용하여 이 세션 키를 암호화합니다. 이렇게 해서 생기는 암호문 키를 암호화된 데이터와 함께 Alice에게 보냅니다. 그런 다음 세션 키를 사용하여 데이터의 암호를 해독합니다.
암호화 키 보호 및 신뢰
비밀 키 암호화에 있어서 Alice와 Bob은 공유 비밀 키에 대해 상호 동의를 거쳤거나 이 키를 안전한 방식으로 교환했기 때문에 공유 비밀 키를 신뢰할 수 있습니다. 또 나쁜 의도를 가진 사람이 액세스할 수 없도록 안전하게 유지하기로 동의한 것입니다. 이와 반대로 PK 암호화를 사용하면 Alice와 Bob은 각각 자신의 개인 키만 보호할 필요가 있습니다. 그들이 공유해야 할 유일한 정보는 공개 키입니다. 그들은 다른 사람의 공개 키를 명확하게 식별할 수 있어야 하지만 비밀로 유지할 필요는 없습니다. 따라서 공개 키와 알려진 엔티티와의 연관을 신뢰할 수 있는 능력이 PK 암호화의 사용에 있어서 아주 중요한 요인입니다.

Alice는 Bob의 공개 키를 신뢰합니다. Bob이 안전한 방식으로 Alice에게 직접 전달했기 때문입니다. 그러나 이것은 Alice와 Bob이 특정 양식의 사전 보안 통신을 유지하고 있다는 전제를 깔고 있습니다. 더욱이 Alice는 공용 디렉터리와 같은 안전하지 않은 메커니즘을 통해 Bob의 공개 키를 얻었습니다. 따라서 Alice가 갖고 있는 Bob의 공개 키가 실제로 Bob의 공개 키라는 것을 확신시킬 수 있는 또 다른 메커니즘이 필요합니다. 이러한 메커니즘은 인증 기관(CA)에서 발급한 인증서를 기본으로 합니다.

인증서

인증서는 공개 키와 해당 개인 키를 소유하는 엔티티 간의 관계에 있어서 확신을 얻기 위한 메커니즘을 제공합니다. 인증서는 특정 주체 공개 키를 처리하는 디지털로 서명된 문으로 개인 키와 공개 키의 다른 쌍을 갖고 있는 해당 발급자가 서명한 것입니다. 또한 인증서에는 보통 해당 개인 키에 대한 액세스 권한이 있는 엔티티에 대한 신분 정보와 같은 주체 공개 키와 관련된 기타 정보가 들어 있습니다. 따라서 인증서를 발급할 때 발급자는 주체 공개 키와 주체 신원 정보 간의 바인딩이 유효하다는 것을 증명하려고 합니다.

현재 사용 중인 가장 일반적인 형태의 인증서는 ITU-T X.509 표준을 기본으로 합니다. 이것은 Windows 2000 PKI에서 사용하는 근본적인 테크놀로지입니다. 그러나 인증서의 유일한 형태는 아닙니다. 예를 들어, PGP(Pretty Good Privacy) 보안 전자 메일은 PGP에 고유한 인증서를 필요로 합니다.

인증 기관

인증 기관(CA)은 인증서를 발급하는 엔티티나 서비스입니다. CA 는 주체 공개 키와 발급하는 인증서에 포함된 주체 신원 정보 간의 바인딩을 보증하는 역할을 합니다. 여러 다른 CA에서 다른 수단을 통해 바인딩을 확인하도록 선택할 수 있습니다. 따라서 기관의 정책과 절차를 이해한 다음 공개 키를 보장할 기관을 선택해야 합니다.
신뢰 및 유효성 확인
Alice가 서명된 메시지를 받을 때 직면한 기본적인 질문은 서명이 유효한 것인지와 어떤 사람이 요청하여 이 서명을 만들었는지에 관한 것입니다. Alice는 이 서명이 수학적으로 유효하다는 것을 확인할 수 있습니다. 즉, 알려진 공개 키를 사용하여 서명의 무결성을 확인할 수 있습니다. 그러나 Alice는 서명을 확인하는 데 사용한 공개 키가 실제로 서명을 최초로 만들도록 요청한 엔티티에 속하는 것인지 판별해야 합니다. Alice가 암시적으로 공개 키가 Bob의 것인지 신뢰할 수 없으면 이 키가 Bob의 것이라는 강력한 증거를 확보해야 합니다.

Alice가 자신이 암시적으로 신뢰하는 CA에서 발급한, Bob의 공개 키에 대한 인증서를 찾을 수 있으면 Alice는 Bob의 공개 키가 정말로 Bob에게 속한 것이라고 신뢰할 수 있습니다. 즉, Alice는 다음과 같은 인증서를 찾게 되면 Bob의 공개 키를 갖고 있다는 것을 신뢰하게 됩니다.
· 인증서에 암호화되어 있는 발급자의 유효한 서명이 있습니다.
· 인증서가 이름 Bob과 Bob의 공개 키 간의 바인딩을 증명합니다.

· Alice가 신뢰하는 발급자가 인증서를 발급하였습니다.
Alice가 Bob의 공개 키에 대해 이러한 인증서를 찾는다고 가정하면, Alice는 발급 CA, Ira의 공개 키를 사용하여 인증을 확인할 수 있습니다. 그러나 이제 Alice는 같은 딜레마에 빠졌습니다. 공개 키가 실제로 Ira에 속한다는 것을 어떻게 알 수 있을까요? Alice는 현재 Ira의 신원을 증명하고 Ira와 Ira의 공개 키 간의 바인딩을 증명하는 인증서를 찾을 필요가 있습니다.

결국, Alice는 일련의 CA를 통해 Bob과 Bob의 공개 키에서 시작되어 Alice가 암시적으로 신뢰하는 사람에게 발급된 인증서에서 끝나는 인증서 체인의 구축을 끝마치게 됩니다. 이러한 인증서를 신뢰된 루트 인증서라고 합니다. 그 이유는 이 인증서가 Alice가 인증된 것으로서 받아들이는 공개 키/신원 바인딩 계층 구조의 루트(상위 노드)를 형성하기 때문입니다(단원 4.1, 인증서 계층 구조 참고). Alice가 암시적으로 특정한 신뢰된 루트 인증서를 선택할 때, Alice는 이 신뢰된 루트에서 발급한 모든 인증서와 신뢰된 루트에서 인증한 종속 CA에서 발급한 모든 인증서를 암시적으로 신뢰하게 됩니다.
Alice가 명시적으로 신뢰하는 신뢰된 루트 인증서 집합은 Alice가 안전한 방식으로 취득해야 하는 유일한 정보입니다. 이러한 인증서 집합은 Alice의 신뢰 시스템의 보안을 유지하고 공개 키 하부구조의 안전을 확신하게 합니다.
Windows 2000 PKI 구성 요소 

그림 1은 Windows 2000 PKI를 구성하는 구성 요소를 비교적 적절히 보여 주고 있습니다. 이것은 논리적 보기이며 각 서버의 실제 요구 사항을 의미하지는 않습니다. 사실, 단일 서버 시스템에 많은 기능들이 결합되어 있습니다. PKI의 핵심 요소는 Microsoft Certificate Services입니다. 이 요소를 통해 하나 이상의 엔터프라이즈 CA를 배포할 수 있습니다. 이러한 CA는 인증 발급과 해제를 지원합니다. 또한 Active Directory와 통합되어 있어서 CA 위치 정보와 CA 정책을 제공하며, 인증서와 해제 정보를 게시합니다. 

PKI는 도메인 컨트롤러(DC)와 KDC(Kerberos 키 배포 센터)를 기본으로 하는 기존 Windows 도메인 신뢰 및 권한 부여 메커니즘을 대체하지 않습니다. 대신 PKI는 이러한 서비스와 함께 작업하며 응용 프로그램이 쉽게 주소 익스트라넷 및 인터넷 요구 사항을 처리할 수 있도록 확장되게 합니다. 특히, PKI는 확장 가능하고 분산된 신원과 인증, 무결성, 기밀성에 대한 요구를 충족해 줍니다. 
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그림 1. Windows 2000 공개 키 하부구조 구성 요소
Windows 2000 또는 Windows NT를 실행하는 워크스테이션 및 서버 뿐 아니라 Windows 95 및 Windows 98 운영 체제를 실행하는 워크스테이션에서 PK 기반 응용 프로그램을 작성하고, 배포하고, 관리할 수 있습니다. 그림 2는 이러한 서비스의 개요를 보여 줍니다. Microsoft CryptoAPI는 이러한 서비스의 기초로서, 설치 가능한 암호화 서비스 공급업자(CSP)가 제공하는 암호화 기능에 표준 인터페이스를 제공합니다. 이러한 CSP는 소프트웨어를 기본으로 하거나 암호화 하드웨어 장치를 활용하며, 다양한 알고리즘과 키 강도를 지원합니다. 그림에서 지정한 대로 하나의 가능한 하드웨어 기반 CSP는 스마트 카드를 지원합니다. Windows 2000이 장착된 일부 CSP는 Microsoft PC/SC 호환 스마트 카드 하부구조를 활용합니다 (http://www.Microsoft.com/smartcard/ 및 http://www.smartcardsys.com/ 참고).
일련의 인증서 관리 서비스는 암호화 서비스를 기반으로 합니다. 이 서비스는 X.509 버전 3 표준 인증서를 지원하며, 영구적인 저장소, 열거 서비스 및 디코딩 지원을 제공합니다. 마지막으로 산업 표준 메시지 형식을 처리할 수 있는 서비스가 있습니다. 이러한 서비스는 주로 PKCS 표준과 발전되고 있는 IETF(Internet Engineering Task Force) 공개 키 하부구조, X.509(PKIX) 드래프트 표준을 지원합니다.

다른 서비스들은 CryptoAPI를 활용하여 응용 프로그램 개발자에게 추가 기능을 제공합니다. 보안 채널(schannel)은 산업 표준 TLS 및 SSL 프로토콜을 사용하여 네트워크 인증과 암호화를 지원합니다. 이들 프로토콜은 HTTP 프로토콜과 SSPI 인터페이스를 통한 다른 프로토콜과 함께 사용할 수 있도록 Microsoft WinInet 인터페이스를 사용하여 액세스할 수 있습니다. Authenticode는 개체 서명과 확인을 지원합니다. 이것은 다른 환경에서도 사용할 수 있으나 인터넷을 통해 다운로드한 구성 요소의 기원과 무결성을 판단하는 데 주로 사용합니다. 마지막으로, 일반 용도의 스마트 카드 인터페이스가 지원됩니다. 이 인터페이스들은 응용 프로그램 독립 방식으로 암호화 스마트 카드를 통합하는 데 사용되며, Windows 2000과 통합되는 스마트 카드 로그온 지원의 기본이 됩니다.
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그림 2. 공개 키 응용 프로그램 서비스
인증 기관
Windows 2000에 들어 있는 Microsoft Certificate Services는 회사가 업무 요구 조건을 지원할 수 있도록 CA를 쉽게 수립할 수 있는 방법을 제공합니다. 인증서 서비스에는 엔터프라이즈 엔티티(사용자, 컴퓨터 또는 서비스)에 대해 인증서를 발급하는 데 적합한 기본 정책 모듈이 들어 있습니다. 여기에는 요청된 인증서가 도메인 PK 보안 정책 하에서 허용되는 요청 엔티티의 신원과 유효성 확인 정보가 들어 있습니다. 또한 다른 정책 고려 사항을 처리하거나 다양한 익스트라넷 및 인터넷 시나리오에 대한 CA 지원을 확장할 수 있도록 쉽게 수정하거나 개선할 수 있습니다. 인증서 서비스는 표준을 기본으로 하므로 이종 환경에서 PK 사용 응용 프로그램을 광범위하게 지원합니다. 

PKI 내에서는 다른 조직이나 상용 서비스 공급자와 연관된 CA와 같은 엔터프라이즈 CA 및 외부 CA를 모두 쉽게 지원할 수 있습니다. 따라서 엔터프라이즈는 업무 요구 사항에 맞추어 환경을 조정할 수 있습니다.
인증서 계층 구조
Windows 2000 PKI에서는 계층적 CA 모델을 가정합니다. 이 모델은 확장성, 쉬운 관리 및 증가하는 상용 및 타사 CA 제품과의 일관성을 위해 선택되었습니다. 일반적으로 계층에는 그림 3에서 보다시피 명확하게 정의된 부모/자식 관계가 있는 다중 CA가 들어 있기는 하지만, 가장 간단한 형식으로 된 CA 계층은 단일 CA로 구성되어 있습니다. 다음에서 볼 수 있는 것처럼 여러 개의 연결되지 않은 흥미로운 계층 구조가 있을 수 있습니다. 모든 CA가 공통된 최상위 CA 부모(또는 루트)를 공유할 필요는 없습니다.

이 모델에서 자식들은 부모 CA에서 발급한 인증서로 인증됩니다. 이 인증서는 CA의 공개 키를 신원 및 기타 정책 중심 속성과 연결합니다. 계층 구조의 맨 위에 있는 CA는 일반적으로 루트 CA라고 합니다. 종속되는 CA는 중간 또는 발급 CA라고 하는 경우가 많습니다. 이 백서에서 최종 엔티티 인증서를 발급하는 CA를 발급 CA라고 합니다. 중간 CA는 루트 CA가 아닌 CA를 말하며 다른 CA만 인증합니다.
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그림 3. 인증 기관 계층 구조
이 모델의 근본적인 이점은 인증서 확인에서 비교적 작은 수의 루트 CA들의 신뢰만 필요하다는 것입니다. 동시에 발급 CA들의 수를 조절할 수 있습니다. 다중 발급 CA들을 지원해야 하는 다음과 같은 여러 가지 실질적인 이유가 있습니다.
· 용도—인증서는 수많은 목적을 위해 발급됩니다(예: 보안 전자 메일, 네트워크 인증 등). 이러한 사용을 위한 발급 정책은 뚜렷하게 구분될 수 있으며 각각은 이러한 정책을 관리할 수 있는 기초를 제공합니다.
· 조직적 구분—조직에서의 엔티티의 역할에 따라 인증서를 발급하는 데 대한 여러 다른 정책이 있을 수 있습니다. 즉 발급 CA들을 작성하여 이러한 정책을 구분하고 관리할 수 있습니다.
· 지역적 구분—조직들은 여러 실제 사이트에 엔티티를 가지고 있습니다. 이러한 사이트들 간의 네트워크 연결성은 사용 편리성 요구 사항을 충족하기 위해 다중 발급 CA들을 필요로 할 수 있습니다.
이러한 CA 계층 구조는 또한 다음과 같은 관리 상의 이점을 제공합니다.
· 보안과 사용 편리성 간의 균형을 조절하기 위한 CA 보안 환경(키 강도, 물리적 보호, 네트워크 공격에 대한 보호 등)이 유연하게 구성되어 있습니다. 예를 들어, 루트 CA에 대해 특수 목적의 암호화 하드웨어를 사용하도록 선택하고, 이를 물리적으로 안전한 영역에서 작동하거나 오프라인으로 작동할 수 있습니다. 이것은 비용이나 사용 편리성 고려 사항으로 인해 발급 CA에서 허용되지 않을 수 있습니다.
· 수립된 신뢰 관계의 변경을 요구하지 않으면서, 가장 정보가 노출되기 쉬운 발급 CA 키 및 인증서를 자주 업데이트할 수 있습니다.
· 수립된 신뢰 관계에 영향을 주지 않고 CA 계층 구조의 특정 부분을 해제할 수 있습니다. 예를 들어, 조직의 다른 부분에 영향을 주지 않고 특별한 지역적 사이트와 연관된 발급 CA를 종료하고 취소할 수 있습니다.
일반적으로 CA 계층 구조는 필수 요소는 아니지만 정적인 경향이 있습니다. 주어진 루트 CA 하에서 아주 쉽게 발급 CA들을 추가하거나 삭제할 수 있습니다. 또한 다른 루트를 중간 CA로 인증하는 루트 CA 중 하나로부터 인증서를 발급함으로써 기존 CA 계층 구조들을 병합할 수 있습니다. 그러나 그 전에 이러한 문제로 야기될 수 있는 정책의 비일관성과 기존 인증서로 암호화될 수 있는 심각한(depth) 제약 조건이 미치는 영향을 주의 깊게 고려해야 합니다.
엔터프라이즈 CA 배포

Microsoft Certificate Services를 배포하는 작업은 아주 간단한 작업입니다. CA를 작성하기 전에 먼저 도메인을 수립하는 것이 좋습니다. 그런 다음 엔터프라이즈 루트 CA 또는 CA들을 수립하십시오. 인증서 서비스 설치 프로세스로 관리자는 이 과정을 수행할 수 있습니다. 이 프로세스의 핵심 요소로는 다음이 있습니다.
· 호스트 서버 선택—루트 CA는 도메인 컨트롤러를 포함하여 모든 Windows 2000 Server 플랫폼에서 실행될 수 있습니다. 이러한 결정을 할 때는 물리적 보안 요구 조건, 예정된 로딩, 연결 요구 사항 등과 같은 요소를 고려해야 합니다.
· 명명—CA 이름은 인증서에 바운드되므로 변경할 수 없습니다. 조직적 명명 규칙 및 앞으로 발급 CA들 간을 구분하기 위해 필요한 요구 사항과 같은 요소 등을 고려해야 합니다.
· 키 생성—CA의 공개 키 쌍은 설치 과정 중에 생성되며 이 CA에 대해 고유합니다.

· CA 인증서—루트 CA의 경우, 설치 과정은 CA의 공개/개인 키 쌍을 사용하여 자동으로 자체 서명된 CA 인증서를 생성합니다. 하위 CA의 경우, 중간 또는 루트 CA로 보내지는 인증서 요청이 생성될 수 있습니다.
· Active Directory 통합—CA에 관련된 정보는 설치 중에 Active Directory의 CA에 기록됩니다. 이로 인해 사용 가능 CA들과 그들이 발급하는 인증서 유형에 대한 정보가 도메인 클라이언트에 제공됩니다.
· 발급 정책—엔터프라이즈 CA 설치 프로그램은 자동으로 이 CA에 대해 Microsoft에서 제공하는 Enterprise Policy Module을 설치하고 구성합니다. 권한 있는 관리자는 정책을 수정할 수 있습니다. 그러나 대부분의 경우에는 수정이 필요하지 않습니다. 

루트 CA가 만들어지고 나면 이 루트 CA에 중간 또는 발급 하위 CA를 설치할 수 있습니다. 이 때의 설치 정책의 가장 중요한 차이점은 인증서 요청이 루트나 중간 CA를 위해 생성된다는 것입니다. 이 요청은 Active Directory를 통해 찾을 수 있는 온라인 CA들로 자동으로 라우팅되거나 오프라인 상황에서 수동으로 라우팅될 수 있습니다. 어떤 경우이든 결과 인증서가 CA에 설치되어야만 작업을 시작할 수 있습니다.
엔터프라이즈 CA들과 Windows 2000 도메인 신뢰 모델 간에는 명백한 관계가 있습니다. 그러나 이것은 CA 신뢰 관계와 도메인 신뢰 관계 간의 직접적인 매핑을 의미하지는 않습니다. 하나의 CA가 얼마든지 다중 도메인의 엔티티를 서비스할 수 있으며, 도메인 경계 밖의 엔티티도 서비스할 수 있습니다. 마찬가지로 하나의 도메인에 다중 엔터프라이즈 CA가 있을 수 있습니다. 

CA는 가치가 큰 리소스이므로 위에서 설명한 대로 높은 수준의 보호를 제공하는 것이 바람직합니다. 다음과 같은 특정 작업을 고려해야 합니다.
· 물리적 보호—CA가 엔터프라이즈 내의 고도로 신뢰된 엔티티를 나타내기 때문에 조작하지 못하도록 보호해야 합니다. 이 요구 사항은 CA가 만든 인증서의 고유한 값에 따라 달라집니다. 보안 관리자만 액세스할 수 있는 시설에 CA 서버를 물리적으로 떼어 놓으면 이러한 공격 가능성을 엄청나게 줄일 수 있습니다.
· 키 관리—CA 키는 가장 소중한 자산입니다. 개인 키가 인증 과정에서 신뢰에 대한 기본을 제공하기 때문입니다. CryptoAPI CSP를 통해 인증서 서비스를 액세스할 수 있는 암호화 하드웨어 모듈은 쉽게 사용할 수 없는 키 저장소를 제공하며 서버에서 실행되는 다른 소프트웨어에서 암호화 작업을 따로 분리합니다. 이로 인해 CA 키가 노출되는 경우를 상당히 줄일 수 있습니다.
· 복원—예를 들어, 하드웨어 오류로 인해 CA가 손실된 경우에는 수많은 관리 및 작업 상의 문제가 생길 수 있으며, 기존 인증서가 취소되지 않을 수 있습니다. 인증서 서비스는 나중에 복원될 수 있도록 CA 인스턴스의 백업을 지원합니다. 이것은 전체 CA 관리 과정의 중요한 부분입니다.
다중 CA 계층 구조의 신뢰
앞에서 설명한 내용을 토대로 해 보면 Windows 2000 PKI는 다중 CA 계층 구조를 통해 신뢰 관계를 처리해야 합니다. 여기에는 단일 엔터프라이즈 내의 CA 계층 구조만 포함될 수 있으며 여러 엔터프라이즈나 상용 CA(VeriSign, Thawte 등) 내의 계층 구조도 포함할 수 있습니다.

PKI 내에서는 관리에 따라 Windows 2000 도메인 정책 개체를 기본으로 하여 CA 기반 신뢰 관계를 만들고 실행할 수 있습니다. 각 신뢰된 루트 CA에 대해 시스템은 CA에서 발급한 인증서에 대한 용도 제한을 적용할 수 있는 수단을 제공합니다. 예를 들어, CA가 여러 용도로 인증서를 발급하는 경우에도 CA에서 서버 인증을 위해  발급한 인증서만 유효화하도록 선택할 수 있습니다. 

또한 개별 사용자는 자신들에게만 적용되는 CA 신뢰 관계를 추가할 수 있습니다. 이것은 클라이언트 기능을 사용하여 수행되며 관리 작업은 필요하지 않습니다. 
정책 개체에 신뢰된 모든 루트 CA를 명시적으로 포함시키기 위한 다른 방법은 크로스 인증서를 사용하는 것입니다. 이들은 하나 이상의 공급업체 PKI 제품에서 사용된 것으로 하나의 신뢰된 루트 CA에서 여러 개의 다른 CA에 이르는 신뢰 체인을 작성하는 수단을 제공합니다. Windows 2000 PKI는 이러한 크로스 인증서를 처리할 수 있으며 신뢰 관계를 결정할 때 사용할 수 있습니다. 그러나 이 모델에서는 필요하지 않습니다. Microsoft는 다음과 같이 크로스 인증서로 야기되는 문제 때문에 크로스 인증서를 사용하지 않았습니다.

· CA가 이종의 정책을 구현할 때 조직 경계에 걸쳐 크로스 인증이 명확하게 해석되지 않습니다.
· 그 용도를 다루는 기존의 업무 계약이 없는 상태로 크로스 인증을 해석합니다.
· 크로스 인증서를 만들고 관리하는 추가 관리 부담이 있습니다.
도메인 클라이언트 사용 가능
Windows 2000은 상호 운용이 가능한 PK 기반 응용 프로그램의 개발과 배포를 지원하는 포괄적인 핵심 서비스 집합을 제공합니다. 이러한 핵심 서비스는 Windows NT 4.0, Windows 98 및 Windows 95에서도 사용할 수 있습니다. Windows 2000 구현의 가장 중요한 새 기능은 도메인 관리와 정책 모델과의 통합으로서, 엔터프라이즈 내의 응용 프로그램 관리를 상당히 간단하게 하였습니다.
이 단원의 나머지에서는 PKI에서 제공하는 핵심 응용 프로그램 서비스에 대해 다룹니다. 

키 생성
PK 테크놀로지의 사용은 하나 이상의 PK 알고리즘을 생성하고 관리하는 능력에 달려 있습니다. Microsoft CryptoAPI는 다양한 암호화 알고리즘에 대해 키 생성과 관리를 지원하는 설치 가능한 CSP를 지원합니다. CryptoAPI는 모든 CSP에 대해 동일한 키 생성과 관리를 위한 표준 인터페이스를 정의합니다.

키 자료를 저장하는 메커니즘은 선택한 CSP에 따라 좌우됩니다. Microsoft에서 제공하는 소프트웨어 CSP(또는 베이스 CSP)는 사용자 또는 컴퓨터 기준으로 암호화된 형태로 키 자료를 저장합니다. 또한 공개 키 쌍 내보내기(CRYPT_EXPORTABLE 플래그)와 용도 제어(CRYPT_USER_PROTECT 플래그)를 통해 제어할 수 있습니다. 공개 키 내보내기는 CSP로부터의 개인 키 내보내기를 제어하고 용도 제어는 응용 프로그램이 개인 키를 사용하려고 할 때 사용자 알림 동작을 결정합니다. 다른 CSP는 서로 다른 메커니즘을 구현합니다. 예를 들어, 스마트 카드 CSP는 쉽게 사용할 수 없는 스마트 카드 하드웨어에 공개 키 쌍을 저장하고 보통 PIN 코드를 요청하여 개인 키에 관련된 작업을 액세스합니다. 이러한 보호 메커니즘은 응용 프로그램에 가시적으로 수행되며 CSP의 컨텍스트에서 고유한 키 세트 이름을 통해 모든 키 쌍을 참조합니다.

키 복구
CryptoAPI 아키텍처는 키 복구와 호환되지만 필수적인 것은 아닙니다. 여기에서 키 복구는 엔티티의 개인 키를 영구적으로 저장하는 것을 의미하며, 소유 엔티티에 대해 잘 알지 못하거나 소유 엔티티의 동의를 얻지 못한 상태에서 권한 있는 개인이 액세스할 수 있습니다. 일반적으로 이것은 중요한 업무 통신에 대한 액세스를 보장하거나 법률 이행 요구 사항을 충족하기 위해 필요합니다.
키 복구는 영구적인 데이터의 암호화에 사용되는 키에 적용될 때만 유용합니다. PK 기반 응용 프로그램의 경우, 이것은 보통 엔티티의 키 교환 키를 의미합니다. ID나 디지털 서명 개인 키를 보관할 경우, 이들이 개인 키 소유자를 가장할 때만 실제적으로 사용될 수 있으므로 위험의 소지가 다분합니다. 
Microsoft Exchange는 암호화된 전자 메일을 읽을 수 있도록 키 교환 키의 복구를 지원하고 있습니다. 또한, 키 복구를 위한 일반 지원을 제공하는 타사의 CSP를 사용할 수 있습니다. Microsoft는 고객의 요구에 따라 추후에 키 복구 기능을 추가할 예정입니다.
인증서 등록
앞서 설명한 대로 PK 기반 테크놀로지의 실제 용도는 공개 키를 알려진 엔티티에 바인딩하는 인증서에 따라 달라집니다. Windows 2000 PKI는 CA 또는 타사 CA에 대한 인증서 등록을 지원합니다. 등록 지원은 전송 독립 방식으로 구현되며 결과로 만들어지는 인증서나 인증서 체인을 포함하여 산업 표준 PKCS-10 인증서 요청 메시지와 PKCS-7 응답을 기본적으로 사용합니다. 현재, RSA 키와 서명, DSA(Digital Signature Algorithm) 키와 서명, Diffie-Hellman 키를 지원하는 인증서가 지원됩니다.

PKCS-10 및 PKCS-7 메시지의 지원은 Microsoft에서 제공하는 등록 컨트롤(Xenroll.dll)에서 제공합니다. 이것은 웹 기반 등록을 위해 스크립트하거나 RPC, DCOM, 전자 메일과 같은 다른 전송 메커니즘을 지원하기 위해 프로그램 방식으로 호출할 수 있습니다. 이 컨트롤로 호출 응용 프로그램은 PKCS-10 메시지에 포함된 속성을 지정하고 기존 키 쌍을 사용하거나 새 키 쌍을 생성할 수 있습니다. 등록 과정은 비동기화되는 것으로 가정되며, 등록 컨트롤은 상태 관리를 제공하여 보류 중인 요청에 대해 발급된 인증서를 찾아 일치시킵니다. 이것은 인증서, 키 쌍을 생성한 CSP 및 키 쌍 컨테이너 이름 간에 내부 바인딩을 작성할 수단을 제공합니다.
PKI는 웹 기반 등록, 등록 마법사, 정책 중심 자동 등록을 포함하여 여러 등록 방법을 제공합니다. 이 방법은 사용자의 로그온 과정 중의 일부로서 발생합니다. 인증서 등록 과정은 현재 IETF PKIX 작업 그룹에 있는 CRS(Certificate Request Syntax) 드래프트와 일관된 방식으로 발전하게 될 것입니다.

갱신
인증서 갱신은 개념적으로 등록과 비슷하지만 기존 인증서의 고유 신뢰 관계를 활용합니다. 갱신은 요청 엔티티가 기존의 유효한 인증서와 같은 속성을 가지지만 확장된 유효 날짜가 있는 새 인증서를 원한다고 가정합니다. 갱신은 기존 공개 키 또는 새 공개 키를 사용합니다.
갱신은 주로 CA에게 이점을 줍니다. 갱신 요청은 기존 인증서 속성을 재확인할 필요가 없기 때문에 보다 효율적으로 처리될 수 있습니다. 갱신은 현재 자동으로 등록된 인증서를 위해 Windows 2000 PKI에서 지원됩니다. 다른 메커니즘의 경우, 갱신은 새로운 등록 요청으로 취급됩니다.
인증서 갱신을 위한 산업 표준 메시지 프로토콜은 아직 정의되어 있지 않지만 IETF PKIX CRS 드래프트에 포함되어 있습니다. 이 표준이 비준되면 Microsoft는 관련 메시지 형식을 구현할 계획을 갖고 있습니다. 

키 및 인증서 사용
Microsoft PKI 내에서 암호화 키와 관련 인증서는 CryptoAPI 하위 시스템에서 저장하고 관리합니다. 앞서 언급한 대로 키는 CSP에서 관리하며 인증서는 CryptoAPI 인증서 저장소에서 관리합니다.  

인증서 저장소는 인증서와 관련 속성을 보관해 둔 곳입니다. PKI는 협약에 의해 5가지의 표준 인증서 저장소를 정의하고 있습니다.
· MY—이 저장소는 관련 개인 키를 사용할 수 있는 사용자나 컴퓨터의 인증서를 보관하는 데 사용됩니다.
· CA—이 저장소는 발급 또는 중간 CA 인증서를 보관하여 인증서 확인 체인을 구축하는 데 사용됩니다.
· TRUST—이 저장소는 CTL(Certificate Trust List)을 보관하는 데 사용됩니다. 이것은 관리자가 신뢰된 CA 집합을 지정할 수 있도록 하는 대체 메커니즘입니다. 디지털로 서명되어 있기 때문에 비보안 링크로 전송될 수 있다는 이점이 있습니다. 

· ROOT—이 저장소는 신뢰된 루트 CA의 자체 서명 CA 인증서만 보관합니다.
· UserDS—이 저장소는 Active Directory(예: User 개체의 userCertificate 속성)에 저장된 인증서 보관소의 논리적 보기를 제공합니다. 이러한 외부 보관소를 액세스하기 위해 단순화되었습니다. 

이것은 여러 물리적 저장소(하드 디스크, 스마트 카드 등)에 상주하는 사용 가능 인증서의 일관된 시스템 규모의 보기를 제시합니다. 응용 프로그램은 이러한 서비스를 사용함으로써 인증서를 공유하고 관리 정책 하에서의 일관된 작업을 유지할 수 있습니다. 인증서 관리 기능은 X.509 v3 인증서의 암호 해독을 지원하고 특정 인증서를 찾는 데 도움이 되는 열거 기능을 제공합니다.
응용 프로그램 개발을 간단하게 하기 위해 MY 저장소는 연결된 개인 키에 대한 CSP와 키 세트 이름을 나타내는 인증서 속성을 유지합니다. 응용 프로그램이 사용할 인증서를 선택하고 나면 올바른 개인 키를 위해 이 정보를 사용하여 CSP 컨텍스트를 얻습니다.
복구 

공개 키 쌍과 인증서는 높은 가치를 가집니다. 시스템 오류로 인해 이 값이 유실되었을 경우 대체할 때 시간이 소모되고 비용이 많이 듭니다. 그러므로 Windows 2000 PKI는 인증서 관리 도구를 통해 인증서와 관련 키 모두를 백업하고 복구할 능력을 지원합니다.

인증서를 내보낼 때 인증서 관리자를 사용하여 관련 키 쌍을 내보낼지 여부를 지정해야 합니다. 이 옵션이 선택되어 있으면 정보는 사용자가 제공한 암호를 기본으로 하여 암호화된 PKCS-12 메시지로서 내보내집니다. 이것은 나중에 해당 시스템이나 다른 시스템으로 가져오게 되며 인증서와 키 복구에 사용됩니다.
이 작업은 키 쌍을 CSP가 내보낼 수 있다고 가정합니다. 키를 생성할 때 내보내기 가능 플래그가 설정되어 있었다면 Microsoft 기반 CSP 역시 키 쌍을 내보낼 수 있습니다. 타사의 CSP는 개인 키 내보내기를 지원할 수 있을 수도 있고 없을 수도 있습니다. 예를 들어, 스마트 카드 CSP는 일반적으로 이 작업을 지원하지 않습니다. 내보내기 불가능 키가 있는 소프트웨어 CSP의 경우 대안은 레지스트리 정보를 포함하여 완벽한 시스템 이미지 백업을 유지 관리하는 것입니다.
로밍
이 백서에 나오는 로밍은 기업 Windows 환경 내의 다른 컴퓨터에서 같은 PK 기반 응용 프로그램을 사용하는 능력을 의미합니다. 주요 요구 사항은 로그온할 때마다 사용할 수 있는 사용자의 암호화 키와 인증서를 만드는 것입니다.

Windows 2000 PKI는 두 가지 방법으로 이 기능을 지원합니다. 먼저, Microsoft 기반 CSP가 사용되는 경우, 키와 인증서의 로밍이 로밍 프로필 메커니즘에 의해 지원됩니다. 일단 프로필 로밍이 사용 가능하게 설정되면 사용자에게 가시적으로 나타납니다. 보통 하드웨어 장치에서 키 데이터를 유지하는 다른 방법을 사용하는 경우가 많기 때문에 타사의 CSP에서는 이 기능을 지원하지 않습니다. 둘째로, 스마트 카드와 같은 하드웨어 토큰 장치는 물리적 인증서 저장소를 통합한 경우에는 로밍을 지원합니다. Windows 2000 플랫폼에 들어 있는 스마트 카드 CSP는 이 기능을 지원합니다. 사용자는 하드웨어 토큰을 새 위치로 전달합니다.

해지

인증서는 수명이 긴 자격 증명입니다. 이러한 자격 증명이 만기가 되기 전에 신뢰할 수 없게 되는 여러 가지 이유가 있습니다. 다음과 같은 예가 있습니다.
· 엔티티 개인 키의 노출 또는 노출이 의심되는 경우
· 인증서를 얻는 데 있어서의 부정적인 수단
· 상태의 변화
PK 기반 기능은 이러한 자격 증명을 보증하는 중앙의 신뢰된 엔티티와 직접 통신할 필요가 없는 분산 유효성 확인을 가정합니다. 이로 인해 인증서를 확인하려는 개인에게 배포할 수 있는 해지 정보가 필요하게 됩니다. 

해지 정보의 필요성과 시기 적절성은 응용 프로그램에 따라 다릅니다. 다양한 작동 요인을 지원하기 위해 Windows 2000 PKI는 산업 표준 CRL(Certificate Revocation List)에 대한 지원을 통합합니다. 엔터프라이즈 CA들은 인증서 해지와 Active Directory로의 CRL 게시를 관리하면서 지원합니다. 도메인 클라이언트는 이 정보를 얻어 인증서를 확인할 때 사용할 수 있도록 로컬로 캐시합니다. 이와 같은 메커니즘은 게시된 CRL을 네트워크를 통해 클라이언트가 액세스할 수 있다고 가정할 경우 상용 CA나 타사 인증서 서버 제품이 게시한 CRL을 지원합니다. 
신뢰

PK 기반 기능을 사용할 때 주요 클라이언트 신뢰의 관심사는 인증서 확인과 관련된 신뢰입니다. 이것은 일반적으로 인증서를 발급한 CA와 관련된 신뢰를 기본으로 합니다. 앞서 설명한 대로 PKI는 루트 CA와 관련된 결정을 기본으로 신뢰가 제어되는 루트된 CA 계층 구조를 가정합니다. 지정된 엔드 엔티티 인증서는 알려진 신뢰된 루트 CA에 대한 체인에서 볼 수 있으며, 예정된 인증서 용도가 응용 프로그램 컨텍스트와 일관되면, 유효한 것으로 고려됩니다.
PKI 내에서 사용자는 자신에게만 영향을 주는 신뢰 결정을 내릴 수 있습니다. 신뢰된 루트 CA를 설치하거나 삭제하고 인증서 관리 도구로 관련된 용도 제한 사항을 구성함으로써 이렇게 할 수 있습니다. 이것은 규칙이 아니라 예외 사항이어야 합니다. 이러한 신뢰 관계는 엔터프라이즈 정책의 일부로서 수립되어야 합니다(다음 단원인 Windows 2000의 PK 보안 정책 참고). 정책에 따라 수립한 신뢰 관계는 Windows 2000 기반 클라이언트 컴퓨터로 자동으로 전달됩니다.
Windows 2000의 PK 보안 정책

보안 정책은 사이트, 도메인 또는 조직적 단위(OU)에 적용할 수 있으며, 사용자와 컴퓨터의 관련 보안 그룹에 영향을 줄 수 있습니다. PK 보안 정책은 전체 Windows 보안 정책의 일면에 불과하며 여기에 통합됩니다. 이것은 정책을 중앙에서 정의하고 관리하지만 글로벌로 집행하는 메커니즘을 제공합니다. PK 보안 정책의 가장 중요한 측면은 아래에서 설명합니다.
신뢰된 CA 루트
루트 CA의 신뢰는 PK 인증서를 확인하는 데 있어서 도메인 클라이언트가 사용하는 신뢰 관계를 수립하기 위한 정책에 따라 설정됩니다. 신뢰된 CA의 집합은 그룹 정책 편집기를 사용하여 구성됩니다. 이 집합은 컴퓨터마다 다르게 구성되며 해당 컴퓨터의 모든 사용자에게 글로벌로 적용할 수 있습니다. 

관리자는 루트 CA를 신뢰된 것으로 설정하는 것 외에 CA와 관련된 용도 속성을 설정할 수 있습니다. 이 속성이 지정될 경우 CA 발급 인증서를 유효하게 하는 목적을 제한합니다. 이러한 제한은 IETF PKIX Part 1 드래프트의 ExtendedKeyUsage 확장에 정의된 대로 개체 식별자(OID)를 기본으로 하여 지정됩니다. 현재 이것은 용도를 다음으로 제한하는 수단을 제공합니다. 
· 서버 인증
· 클라이언트 인증
· 코드 서명
· 전자 메일
· IP 보안(IPSec) 엔드 시스템
· IPSec 터널
· IPSec 사용자
· 시간 스탬프 

· Microsoft Encrypted File System

인증서 등록 및 갱신

Windows 2000과의 전체적인 PKI 통합의 일환으로, 자동화된 인증서 등록 과정을 지원하도록 정책 메커니즘이 정의되었습니다. 이것은 두 가지 키 요소인 인증서 유형과 자동 등록 개체로 제어됩니다. 또한 그룹 정책 편집기와 통합되었으며 사이트, 도메인, OU, 컴퓨터 또는 사용자를 기초로 정의됩니다.
인증서 유형은 쉬운 관리를 위해 인증서에 대한 템플릿을 제공하고 이를 일반 이름과 연관시킵니다. 템플릿은 개인 키 생성, 알고리즘 및 인증서와 통합되어야 하는 확장 기능에 대한 명명 요구 사항, 유효 기간 및 허용 가능한 CSP를 정의합니다. 인증서 유형은 컴퓨터 및 사용자 유형으로 논리적으로 구분되며 이에 따라 정책 개체에 적용됩니다. 일단 정의되고 나면 이 인증서 유형은 자동 등록 개체와 인증서 등록 마법사에서 사용할 수 있습니다.
이 메커니즘은 엔터프라이즈 CA 발급 정책의 대안이 아니라 이 정책과 통합됩니다. CA 서비스는 정책 개체의 일부로서 인증서 집합을 받습니다. 이 메커니즘은 Enterprise Policy Module에서 CA가 발급할 수 있는 인증서 유형을 정의하는 데 사용됩니다. CA는 이러한 조건에 맞지 않는 인증서에 대한 요청을 거부합니다. 
자동 등록 개체는 도메인의 엔티티가 갖고 있어야 하는 인증서에 대한 정책을 정의합니다. 이것은 컴퓨터 및 사용자 기준으로 적용할 수 있습니다. 인증서 유형은 인증서 유형 개체에 대한 참조에 의해 통합되며 어떤 정의된 유형도 될 수 있습니다. 자동 등록 개체는 엔티티에 필요한 인증서가 있는지 평가하고, 없어진 경우에는 엔터프라이즈 CA로 해당 인증서를 등록하기 위한 충분한 정보를 제공합니다. 자동 등록 개체는 또한 인증서 갱신에 대한 정책을 정의합니다. 갱신은 인증서 만기 전에 발생하도록 관리자가 설정할 수 있으며, 직접적인 사용자의 작업이 없는 장기간의 작업을 지원합니다. 정책이 새로 고쳐질 때마다 자동 등록 개체가 처리되며 필요한 작업(로그온 시간, GPO 새로 고침 등)이 수행됩니다.

스마트 카드 로그온
스마트 카드 로그온(아래 응용 프로그램 개요 단원의 스마트 카드 로그온에 대한 단원 참고)은 암호 정책과 유사한 방식으로 사용자 개체와 연관된 정책에 따라 제어됩니다. 정책은 암호 기반 로그온을 계속 사용할 수 있는 경우에 스마트 카드 로그온을 활성화하거나 스마트 카드 로그온을 강제로 수행할 수 있도록 설정됩니다. 강제로 설정된 경우, 계정에 대한 권한 없는 액세스에 대한 보호는 훨씬 강력해 집니다. 그러나 스마트 카드를 잊어버렸거나 스마트 카드 판독기가 부족한 컴퓨터를 사용하려고 하면 로그온할 수 없습니다.
응용 프로그램 개요 

이 단원은 현재 PK 기반 기능을 활용하는 중요한 응용 프로그램의 개요입니다. 실제 업무 필요성을 해결하기 위해 PKI를 사용할 수 있는 방법을 소개합니다. 

웹 보안
웹은 전세계에서 정보를 효율적으로 교환하기 위한 솔루션을 만들고 배포하는 데 있어서 핵심 요소로 빠르게 자리잡고 있습니다. 특히, 업무 목적을 위한 사용에서의 그 성장은 괄목할 만합니다. 많은 사용자에게 있어서 보안은 핵심적으로 고려해야 할 사항입니다. 특히 다음을 주의해야 합니다.
· 서버 인증—클라이언트가 통신하고 있는 서버를 확인할 수 있음
· 클라이언트 인증—서버가 클라이언트의 신원을 확인하고 액세스 제어 결정을 내리기 위한 기본으로 사용할 수 있음
· 기밀성—공용 인터넷 링크를 통해 드러나지 않도록 클라이언트와 서버 간의 데이터 암호화
SSL(Secure Sockets Layer)과 최근 생겨난 IETF 표준 TLS(Transport Layer Security) 프로토콜은 이러한 요구를 만족하는 데 있어서 중요한 역할을 합니다. SSL과 TLS는 다른 전송 프로토콜의 맨 위에 자리잡고 있는 유연한 보안 프로토콜입니다. 이 프로토콜은 PK 기반 인증 기법에 의존하여 PK 기반 키 협상을 사용함으로써 각 클라이언트/서버 세션에 대해 고유 암호화 키를 생성합니다. 이들은 웹 기반 응용 프로그램 및 HTTP 프로토콜(HTTPS라고 함)과 일반적으로 관련되어 있습니다.
SSL 및 TLS는 보안 채널(Schannel) SSPI 공급자가 Windows 플랫폼에서 지원합니다. Microsoft Internet Explorer와 인터넷 정보 서비스는 모두 이 기능을 위해 Schannel을 사용합니다. Schannel은 Microsoft의 SSPI 아키텍처와 통합되어 있기 때문에 다중 프로토콜과 함께 사용하여 인증되고 암호화된 통신을 지원할 수 있습니다.
SSL과 TLS 프로토콜을 완전히 활용하기 위해서는 클라이언트와 서버 모두에서 상호 신뢰하는 CA에서 발급한 신원 인증서를 갖고 있어야 합니다. 이렇게 해야 통신 상대방이 서로를 인증할 수 있습니다. 이 모드에서 인증서는 해당 개인 키의 소유를 증명하는 데이터와 함께 교환됩니다. 그런 다음 각 슬라이드는 인증서의 공개 키를 사용함으로써 인증서를 유효화하고 개인 키의 소유를 확인할 수 있습니다. 인증서에 포함된 확인 정보를 사용하여 추가로 액세스 제어 결정을 내릴 수 있습니다. 예를 들어, 클라이언트는 서버가 함께 작업을 수행하려는 대상인지 결정할 수 있으며, 서버는 클라이언트가 액세스할 수 있는 데이터를 결정할 수 있습니다. 

Windows 2000 PKI는 Windows 2000 Server의 표준 기능으로서 위에서 후자의 결정을 위한 지원을 통합합니다. 사용자 인증서는 Active Directory의 보안 원칙에 대해 일대일 또는 다대일 기준으로 연결될 수 있습니다. Schannel은 리소스에 대한 액세스 제어를 수행하는 데 Windows ACL 메커니즘이 사용될 수 있도록 이 정보를 활용하여 자동으로 클라이언트에 대한 보안 토큰을 합성할 수 있습니다. 이것은 사용되는 클라이언트 인증 메커니즘(PK 또는 Kerberos)에 상관없이 동일한 액세스 제어 메커니즘을 사용할 수 있기 때문에 서비스에 득이 됩니다.
클라이언트와 서버가 서로를 인증하고 나면 세션 키를 협상하여 안전하게 통신을 시작할 수 있습니다. SSL과 TLS는 또한 클라이언트를 인증할 필요가 없는 모드에서 사용되는 경우가 많습니다. 그러나 엔터프라이즈 환경에서는 상호 인증을 사용하는 것이 좋습니다. 그 이유는 Windows 기반 액세스 제어 메커니즘을 사용할 수 있도록 하기 때문입니다. 또한 PKI는 인증서 등록과 관리를 상당히 간단하게 하여 클라이언트의 작업 부하를 덜어 주고 있습니다.
보안 전자 메일
수년 동안 Microsoft Exchange를 포함한 PK 기반 보안 전자 메일 제품이 널리 배포되어 사용되고 있습니다. 이 시스템은 다음 항목에 대해 PK 기법에 의존하고 있습니다.

· 전자 메일 메시지의 기원과 인증을 증명할 디지털 서명
· 통신인 간의 기밀을 위해 공유된 비밀 없이 대량 암호화
전자 메일의 배포 속성과 여러 받는 사람에 대한 저장 및 전달 수송 방식에 대한 의존이 늘어난 결과가 PK 기법을 사용하게 된 결정적인 요인이 되었습니다. 공유 비밀 암호화를 기본으로 한 여러 대체 방안들이 나왔으나 이 대체 방안들을 사용하기 어렵게 만드는 관리 및 물리적 보안 요구 사항이 생기게 되었습니다.
일부 초기 구현 방식에서는 크로스 공급업체 상호 운용성이 부족하다는 제한이 있었습니다. 적합한 표준 없이 공급업체는 독점 프로토콜, 메시지 암호화 및 상호 운용될 수 없는 PKI를 효율적으로 정의한 신뢰 가정에 의존하는 시스템을 구현하였습니다. (PGP는 널리 사용되기는 하지만 일반적으로 그 메시징 형식이 업계 내에서 상호 운용이 가능한 보안 전자 메일 응용 프로그램의 기반이 될 수 없기 때문에 이 범주에 속합니다.) 최근에야 주요한 RSA Data Security의 S/MIME 버전 2 제안서를 바탕으로 구축된 제안된 IETF S/MIME 버전 3 표준과 함께 주요한 공급업체로부터 상호 운용이 가능한 보안 전자 메일 시스템의 기반이 생성되었습니다. S/MIME은 드래프트 상태에도 불구하고 현재 Microsoft Outlook® 98 메시징 및 공동 작업 클라이언트와 Microsoft Outlook Express를 포함한 많은 제품에서 구현되고 있으며 PK 암호화와 디지털 서명을 위한 공급업체 간의 상호 운용성이 입증되었고 RSA 알고리즘을 사용합니다. 

이러한 시스템은 작동 중에 사용자의 개인 키를 사용하여 보내는 전자 메일을 디지털로 서명합니다. 그런 다음 받는 사람이 서명을 확인할 수 있도록 사용자의 인증서가 전자 메일과 함께 전송됩니다. S/MIME은 이 인증서에 대한 프로필을 정의하여 상호 운용성을 확인하고 계층적 CA 모델을 가정하여 확장 가능한 신뢰 관리를 제공합니다. 사용자는 전자 메일을 암호화하기 위해 이전의 전자 메일이나 디렉터리 서비스로부터 받는 사람의 암호화 인증서를 얻습니다. 이 인증서가 확인되면 사용자는 포함된 공개 키를 사용하여 전자 메일을 암호화하는 데 사용된 비밀 키를 암호화할 수 있습니다.
디지털로 서명된 컨텐트
점점 인터넷 사용이 증가함에 따라 Windows 기반 응용 프로그램, ActiveX® 컨트롤 및 Java 애플릿과 같은 다운로드된 액티브 컨텐트가 많이 사용되고 있습니다. 그 결과 이러한 다운로드에 관련된 안정성에 대한 관심이 높아졌습니다. 이유는 특정 사용자에 알리지 않고 웹 스크립트의 부작용으로서 다운로드가 자주 발생하기 때문입니다. 이러한 관심에 부응하여 Microsoft는 1996년에 디지털 서명 기법을, 1997년에 중요한 향상 기능을 도입하였습니다.
Authenticode 기법으로 소프트웨어 게시자는 다중 파일 보관소를 포함한 모든 형식의 액티브 컨텐트를 디지털로 서명할 수 있습니다. 이러한 서명은 다운로드 시에 컨텐트의 게시자와 컨텐트 무결성을 모두 확인하는 데 사용됩니다. 이러한 확인 하부구조는 작은 수의 상용 CA가 소프트웨어 게시 인증서를 발급하는 계층적 계층적 CA 구조에 의존함으로써 전세계 Windows 사용자로 확장될 수 있습니다. 엔터프라이즈의 필요에 맞게 Windows 2000 PKI를 통해 내부 개발자나 계약 업체에게 Authenticode 인증서를 발급할 수 있으며, 모든 직원들은 다운로드한 응용 프로그램의 기원 및 무결성을 확인할 수 있습니다.
암호화 파일 시스템
Windows 2000 Encrypting File System(EFS)은 Windows NT 파일 시스템(NTFS)의 디스크에 저장된 파일의 가시적인 암호화와 암호 해독을 지원합니다. 암호화할 개별 파일이나 그 컨텐트가 암호화된 형태로 유지될 폴더를 지정할 수 있습니다. 응용 프로그램은 암호가 해제된 파일과 같은 방식으로 사용자의 암호화된 파일을 액세스할 수 있습니다. 그러나 다른 사용자의 암호화된 파일의 암호는 해독할 수 없습니다.
EFS는 PK 기반 기법을 광범위하게 사용하여 다중 사용자에게 파일을 암호화하는 메커니즘을 제공하고 파일 복원을 지원합니다. 이를 위해 공유 비밀 없이 대량 암호화를 지원하는 PK의 기능을 활용합니다. 작업 중에 각 EFS 사용자는 공개 키 쌍을 생성하고 EFS 인증서를 얻습니다. 데이터 공유가 문제가 되지 않는 독립된 작업에 대해서는 EFS가 자체 서명된 인증서를 생성하지만, 인증서는 Windows 2000 도메인의 엔터프라이즈 CA에서 발급합니다. 또한, Windows 2000은 신뢰된 복구 에이전트가 지정될 수 있는 EFS 복구 정책을 지원합니다. 이 에이전트는 EFS 복구 공개 키 쌍을 생성하고 엔터프라이즈 CA에서 EFS 복구 인증서를 발급합니다. EFS 복구 에이전트의 인증서는 그룹 정책 개체와 함께 도메인 클라이언트에 게시됩니다.

작업 중에 EFS는 각 파일을 암호화하기 위해 파일을 암호화하는 데 사용하는 무작위 키를 생성합니다. 그런 다음 사용자의 EFS 공개 키가 이 비밀 키를 암호화하여 파일과 연결하는 데 사용됩니다. 또한, 각 복구 에이전트의 EFS 공개 키로 암호화된 비밀 키의 복사본이 파일과 연결됩니다. 시스템에는 일반 텍스트로 된 비밀 키의 복사본이 저장되지 않습니다.
파일을 검색할 때 EFS는 사용자의 개인 키를 사용하여 사용자의 공개 키로 암호화된 비밀 키의 사본을 투명하게 보여줍니다. 그런 다음 이 사본은 파일 읽기와 쓰기 작업 중 실시간으로 파일의 암호를 해독하는 데 사용됩니다. 마찬가지로, 복구 에이전트는 개인 키로 파일의 암호를 해독하여 비밀 키를 액세스합니다.
스마트 카드 로그온

Windows 2000은 도메인 인증에 사용할 암호의 대안으로서 PK 기반 스마트 카드 로그온을 도입하였습니다. 이것은 처음으로 1997년 12월에 Windows NT와 Windows 95용으로 도입된 PC/SC Workgroup 호환 스마트 카드 하부구조와 CryptoAPI CSP를 지원하는 RSA 사용 스마트 카드에 의존합니다. 인증 과정은 IETF Kerberos 작업 그룹에서 제안한 PKINIT 프로토콜을 사용하여 PK 기반 인증을 Windows 2000 Kerberos 액세스 제어 시스템과 통합합니다.

작업 중에 시스템은 표준 CTRL + ALT + DEL 보안 어텐션 시퀀스의 대안으로서 스마트 카드 삽입 이벤트를 인식하여 로그온을 시작합니다. 그런 다음 사용자는 스마트 카드 PIN 코드를 입력하며, 스마트 카드에 저장된 개인 키로 작업에 대한 액세스를 제어합니다. 이러한 시스템의 스마트 카드에는 또한 엔터프라이즈 CA에서 발급한 사용자의 인증서 사본이 들어 있습니다. 이로 인해 사용자는 도메인 내에서 로밍할 수 있습니다.
IP 보안(IPSec)

IPSec는 IP 프로토콜 계층에서 네트워크 암호화를 위한 프로토콜을 정의합니다. IPSec는 PK 기반 기법을 필요로 하지 않으며 암호화를 위해 네트워크 엔드 포인트에서 밴드를 벗어난(out-of-band) 메커니즘을 통해 안전하게 통신하는 고유 비밀 키를 사용할 수 있습니다. 그러나 IETF IPSec 작업 그룹은 PK 기반 기법이 확장 가능한 분산 신뢰 아키텍처, 특히 미리 준비된 공유 비밀에 의존하지 않고 IPSec 장치들이 서로를 인증하고 암호화 키에 동의할 수 있는 아키텍처를 만들기 위한 실제적인 솔루션을 제공한다는 것을 알게 되었습니다.
Microsoft를 포함한 IPSec 커뮤니티는 실제로 상호 운용이 가능한 인증서와 인증서 등록 및 관리 프로토콜에 대한 표준에 따라 작업하고 있습니다. 상호 운용성의 수준은 이미 입증되었으나 IPSec 장치와 PKI 구현을 통해 광범위한 상호 운용성을 유지하는 데 필요한 작업은 계속 산재해 있습니다. Microsoft는 이러한 발전하는 표준을 통해 Windows 2000 PKI를 개발하는 중입니다.
상호 운용성

조건
이상적으로 PKI는 정확하게 infrastructure(하부구조)입니다. CA는 표준 인증서 요청 프로토콜을 기본으로 하여 완전하게 상호 운영되는 인증서 모음을 발급하게 됩니다. 그런 다음 응용 프로그램은 이 인증서가 취소되었는지의 여부 등을 일관된 방식으로 평가합니다. 또 모든 과정에서 구문이나 의미론적 해석에 있어서 모호함이 없어지게 됩니다.
기업체는 아직 이러한 수준의 상호 운용성을 이루지 못했습니다. 많은 응용 프로그램들이 PK 기반 기법을 활용함에 따라 상대적으로 원활한 상호 운용성을 이용할 수 있습니다. 오늘날, SSL/TLS와 S/MIME은 여러 공급업체 제품에서 잘 작동됩니다. 코드 서명과 디지털로 서명된 양식과 같은 더 새로운 응용 프로그램은 아직 신뢰할 수 없습니다. 보다 문제시되는 것은 두 가지 다른 언어로 암호화되어 있는 이름을 비교할 수 있는 기술적 메커니즘이 현재 없다는 것입니다. 예를 들어, 액센트 부호가 붙은 문자는 유니코드를 사용하면 여러 가지의 동급 형식으로 암호화할 수 있습니다. 

앞으로는 다음의 둘 이상의 주요 요소가 상호 운용성을 제공할 것입니다.
· PK 기반 시스템에 대한 증가하는 의존으로 연결되는 초기 시도
· 표준에 대한 보다 큰 강조
Microsoft는 적극적으로 PK 관련 표준의 개발에 참여하고 있으며 허용된 현재 표준에 기반을 둔 제품을 구축하여 상호 운용성을 최대화하고 있습니다.
인터넷 표준
인터넷 표준은 도움은 줄 수 있지만 상호 운용성을 보장하지 않습니다. 표준에 관련된 역사적인 문제는 상용적인 제품의 배치가 이러한 표준에 대한 공동 작업 과정을 앞지른다는 것입니다. 이것은 특히 PK 기법에 적용됩니다. 현재 IETF에는 적극적으로 PK 기반 기법의 제안된 표준을 개발하고 있는 여러 작업 그룹이 있습니다. 이러한 표준이 제공하는 잠재적인 이점을 안고 있는 많은 응용 프로그램은 이미 출시된 제품들입니다. 더욱이 모든 응용 프로그램 요구 사항과 종속성을 예견하는 표준은 없습니다. 가장 포괄적인 표준도 구현 시에 조절이 필요합니다. 그런 후에 시장 요구에 맞는 표준이 형성됨으로써 상호 운용성이 생성될 수 있게 됩니다. 

IETF 작업 그룹은 상호 운영이 가능한 PKI에 대한 기초를 PKIX(X.509)로 정의하는 데 책임을 맡았습니다. 거의 3년 정도의 작업 기간이 끝날 즈음 기본 아키텍처가 정립되었습니다. 사양인 RFC 2459, Internet Public Key Infrastructure X.509 Certificate and CRL Profile, Part 1은 ftp://ftp.isi.edu/in-notes/rfc2459.txt에서 구할 수 있습니다. Microsoft는 IETF 내에서 이러한 표준 작업에 깊이 개입하고 있으며 PKI 제품이 이 표준을 따르게 해야 할 책임을 지고 있습니다. 이 표준은 일단 비준을 받고 나면 일정한 표준 방식대로 요청되고, 해석되고, 취소될 수 있는 인증서를 보장하는 강력한 PKI를 정의하는 데 있어서 중요한 요소가 될 것입니다. 

IETF 내에서는 또한 PKI 상호 운용성에 중요한 영향을 주는 수많은 다른 작업이 수행되고 있습니다. 이러한 작업은 특히 TLS, S/MIME 및 IPSec과 같은 PK 기반 응용 프로그램의 필요에 의해 생긴 것입니다. 어떤 경우이든 이들 응용 프로그램에서는 필요에 맞는 PKIX 하위 집합을 정의할 필요가 생겼으며, 가끔씩은 이것이 PKIX 정의 기능에 우선하기도 합니다. 이러한 정의 작업이 전체 과정을 분할하는 것처럼 보이기도 하지만 PKI 설계자를 위해 경로가 짧은 피드백 루프를 생성합니다.

대부분의 응용 프로그램이 의존하는 표준 집합은 IETF S/MIME 작업 그룹(http://www.ietf.org/ids.by.wg/smime.html)의 제품입니다. 이 중에서도 (S/MIME) Cryptographic Message Syntax, S/MIME Version 3 Message Specification, S/MIME Version 3 Certificate Handling 및 Certificate Request Syntax는 가장 중요합니다. 이전의 TLS와 같은 S/MIME 커뮤니티는 de facto 표준으로 시작할 수 있는 이점이 있습니다. PKIX는 또한 하나의 표준(X.509)으로 시작하지만 이것은 상호 운용이 가능한 PK 기반 시스템의 기초로는 적절하지 않은 것으로 판명되었습니다. 즉, 기본 IETF 표준인 PKIX Part 1은 이것을 사용하려는 응용 프로그램으로부터 경험을 쌓고 있는 것입니다. 최근의 피드백 과정의 한 예로 인증서 체인 확인을 들 수 있습니다.
PKIX Part 1은 인증서 체인 확인 알고리즘을 제안하지만 지정하지는 않습니다. 현재 인터넷 드래프트의 하나의 가능한 해석은 AuthorityKeyIdentifier(공개 키의 발급자)와 같은 정보가 제시되어 있는 경우라 하더라도 이름 체이닝이 항상 강제되어야 한다는 것입니다 (즉, 부모 인증서의 제목 필드에 있는 특정 CA 이름과 일치하는 인증서 발급자 이름을 찾는 것). 그러나 이 방식에서 나타나는 고질적인 문제는 두 가지의 중요한 공개 키 환경을 수용하지 않는다는 것입니다. 이름별로CA 인증서를 찾을 때 사용할 수 있는 디렉터리가 없는 환경과, 상호 인증된 CA들이 얽혀있는 복잡한 환경이 바로 그것입니다. PKIX 작업 그룹은 응용 프로그램이 체인 유효화 알고리즘 일반화를 시도한 다음 이것이 불가능하다는 것을 알게될 때까지 이러한 부류의 문제에는 부딪히지 않았습니다. 이것의 긍정적인 효과는 피드백 루프가 작동하며 표준에 새로운 메커니즘이 반영된다는 것입니다. 

또한 PKI 상호 운용성 문제에 있어서 중요한 forcing function(강제 요소)가 있습니다. NIST(National Institute of Standards)는 AT&T, CertCo, Certicom, Cylink, Digital Signature Trust, Dynacorp, Entrust, Frontier Technologies, GTE, ID Certify, MasterCard, Microsoft, Motorola, Spyrus, VeriSign 및 Visa로 구성된 상호 운용 가능 작업 그룹을 구축하였습니다. 이 프로젝트의 목표는 PKIX Part 1의 구성원 구현 간에 최소한의 상호 운용성을 보장하는 것입니다. NIST는 이 포럼이 새로운 PKIX 표준이 가지는 애매함과 오류를 해결할 것이라는 사실을 낙관하고 있습니다.
PKI 표준을 정의하는 또 다른 요소는 전적으로 IETF 외부에 달려있습니다. 이미 제품들에 널리 배포되었으며 RSA Laboratories(http://www.rsa.com/rsalabs/html/standards.html)에서 개발하고 유지하는 de facto 암호화 메시지 표준(PKCS) 집합이 있습니다. 1990년에 처음으로 발행된 PKCS 표준에는 암호화 메시지의 구문이 들어 있습니다. PKI에 가장 적절한 표준은 PKCS-7, Cryptographic Message Syntax Standard 및 PKCS-10, Certification Request Syntax Standard입니다. RSA 표준의 중요성은 상호 운용성에 대해 기본적이며 잘 알려진 틀을 제공한다는 것입니다. 사실, PKIX 작업 그룹이 인증 관리를 위한 다른 표준을 제안했을 때 S/MIME 작업 그룹은 PKCS를 기본으로 한 자체의 제안서를 만들었습니다. 이러한 반응은 일반적인 IETF 관행이며 시장 흐름을 반영합니다. De facto 표준들은 최상의 표준으로 인식되는 경우가 많으며 Microsoft는 상호 운용성을 최대화하기 위해 현재의 PKI 구현에 있어서 이러한 표준을 활용하였습니다. 

표준 과정에서 기초가 구축될 수 있지만 궁극적으로 여러 공급 업체들이 상호 운용성 있는 솔루션을 만들기 위해 제품에 통합하게 되는 것은 바로 이러한 표준의 일부 하위 집합인 것입니다. 시장 흐름이 PK 상호 운용성을 결정하는 데 있어서 강력한 역할을 하는 적절한 예로 신뢰 모델의 작동 방식을 들 수 있습니다. 

infrastructure(하부구조)는 PKI들 자체가 함께 연결될 수 있다는 것을 의미합니다. 예를 들어, 회사 내의 부서가 응용 프로그램에 대해 Vendor A의 PKI 모델을 선택하고, 나중에 메일 시스템으로 Vendor B를 선택하는 경우, 자연스럽게 겹치는 부분이 있을 수 있습니다. Company A와 Company B가 비즈니스 특정 익스트라넷에 선택적으로 참여하려고 할 때 이것은 약간 복잡해집니다. 이 때 기술적인 복잡성은 엔티티 간의 신뢰 관계(누가 누구를 무엇 때문에 신뢰하는지)를 매핑하고 시간이 지남에 따라 이 관계를 추적하기 때문에 발생합니다. 현재 신뢰 관계의 작동 방식에 대해 다음과 같은 세 가지의 경쟁적인 모델이 있습니다.
· 루트된 계층 구조(예: VeriSign, Microsoft 및 Netscape)

· 네트워크(예: Entrust)

· 웹(예: PGP)

이러한 트리 신뢰 모델은 직접적으로 만들어졌는지 또는 매개체를 통해 만들어졌는지 간에 신뢰 관계가 구축되고 유지되는 방법에 대해 약간 다른 가정을 세웁니다. 여러 다른 신뢰 모델들이 원활하게 상호 운용되지 못할 수 있습니다. 가장 좋은 것은, 관리 도구 지원과 함께 충분한 유연성이 PKI에 구축될 수 있어서 사용자가 특정 업무 목적에 맞는 방식으로 개별 신뢰 모델을 통합할 수 있게 하는 것입니다. 
Windows 2000 PKI 준비

Exchange Server를 사용한 S/MIME 기반 전자 메일

공개 키 하부구조 기반 보안은 비교적 새로운 것이므로 실제 PKI 배치의 사례 연구는 거의 없습니다. 넓은 영역으로 PKI를 배치하기 위해 회사는 사용자를 교육하고, 키/인증 관리 문제를 이해하고, PKI와 관련된 위험과 책임을 잘 알아야 합니다. 이러한 문제에 도움을 줄 수 있는 수많은 회사들이 있습니다. www.microsoft.com/security/partners/에 이 회사들의 목록이 나옵니다. 

PKI 보안 사용으로부터 혜택을 얻을 수 있는 가장 일반적인 영역은 전자 메일입니다. PKI를 기본으로 하여 S/MIME을 사용하면 디지털로 서명되고 암호화된 전자 메일을 보낼 수 있습니다. 회사들은 S/MIME 기반 전자 메일을 사용하여 PKI 배포를 시작하고 경험과 전문 기술을 구축할 수 있습니다. 

PKI를 배포하려는 고객은 S/MIME 기반 전자 메일을 제공하는 Microsoft Exchange Server 5.5(SP1)와 Microsoft Outlook 98 메시징 및 공동 작업 클라이언트로 시작하는 것이 좋습니다. S/MIME Microsoft Exchange와 Microsoft Outlook에 들어 있는 핵심 요소는 다음과 같습니다.
· 기본 키 복구 기능이 있는 키 관리 서버
· X.509 버전 3 인증서 서버
· LDAP 기반 Exchange 디렉터리 서비스
· CryptoAPI를 사용한 [image: image1.wmf][image: image6.wmf][image: image7.wmf]S/MIME 클라이언트(Outlook)

[image: image8.wmf][image: image9.wmf]
Microsoft Outlook이 있는 Microsoft Exchange Server 5.5에서는 키 복구 기능과 보안 전자 메일을 사용할 수 있으며, 여러 키 관리 서비스와 인증서 신뢰 계층 구조를 가질 수 있습니다.
Microsoft는 Exchange 사용자들에게 Windows 2000에서 제공하는 보다 일반화된 PKI 하부구조로 이동하는 마이그레이션 경로를 제공할 것입니다. 여기에는 공통된 엔터프라이즈 디렉터리 서비스(Active Directory) 및 공통된 Enterprise Certificate Authority가 포함됩니다. 곧 나올 버전에서는 키 관리 서버를 보다 일반적인 목적의 시스템으로 만들어 다른 응용 프로그램에서도 사용할 수 있도록 할 것입니다.
자세한 정보

Windows 2000 Server 및 Windows NT에 대한 최신 정보를 보려면 웹 사이트인 http://www.microsoft.com/korea/ntserver, Microsoft 보안 사이트인 http://www.microsoft.com/security 및 Microsoft Network(GO WORD: MSNTS)에 있는 Windows NT Server Forum을 방문하십시오.
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