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운영 체제

스마트 카드

백서

개요

Microsoft® Windows® 운영 체제 플랫폼은 스마트 카드를 사용하며, 스마트 카드 솔루션을 개발하고 배포하는 데 가장 적절하고 비용 측면에서 효율적인 컴퓨터 플랫폼입니다. 스마트 카드 요구 사항은 PC98 및 NetPC 디자인 요구 조건과 향후 Microsoft Windows® 운영 체제에 통합되었습니다. Microsoft사는 Windows NT 4.0, Windows 95, Windows 98 운영 체제 플랫폼에 대한 PC/SC 1.0 규정을 발표했습니다. 향후 버전의 Windows 플랫폼에는 기본 플랫폼의 일부로서 스마트 카드 지원 기능이 추가될 것입니다.
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머리말

얼굴을 마주 보거나 문서에 의한 신분 확인이 전자적인 형태로 바뀜에 따라 보안 및 고급 프라이버시에 대한 필요성이 확대되고 있습니다. 방화벽 외부에서 고객과 공급자가 접근할 수 있는 글로벌 인터넷의 출현과 기업 네트워크 확장은 공개 키 기술을 기반으로 한 솔루션의 필요성을 가속화하였습니다. 공개 키 기술로 가능해진 몇 가지 서비스 종류를 예를 들면, 공용 네트워크상에서의 안전한 채널 통신, 이미지 통합 및 기밀을 확인하기 위한 디지털 서명, 서버로의 클라이언트 인증(또는 클라이언트로의 서버 인증) 등입니다.
스마트 카드를 사용하는 이유

스마트 카드는 클라이언트 인증, 로그온, 보안 전자 메일 등의 소프트웨어 전용 솔루션을 확장하므로, Microsoft가 Windows 플랫폼에 통합하고 있는 공개 키 하부구조의 중요한 구성 요소입니다. 스마트 카드는 다음과 같은 기능을 제공하는 공개 키 인증서와 관련 키에 대한 중요한 기능을 모아 놓은 것입니다.
· 스마트 카드는 쉽게 사용할 수 없는 저장소를 제공하여 개인 키와 기타 개인 정보 양식을 보호합니다.
· 스마트 카드는 인증, 디지털 서명, 키 교환 등 보안에 중요한 계산을 이러한 정보를 필요로 하지 않는 시스템의 다른 부분과 구분합니다.
· 스마트 카드를 사용하면 회사, 집 또는 이동중의 컴퓨터간에 자격 증명과 기타 개인 정보를 이식할 수 있습니다.
스마트 카드는 마우스나 CD가 처음 소개되었을 때처럼 컴퓨터 산업에 바람직한 새로운 기능을 제공하므로 Windows 플랫폼에 없어서는 안될 중요한 부분이 될 것입니다.
상호 운용성

응용 프로그램, 카드, 판독기의 비호환성은 유럽 이외의 국가에서 스마트 카드의 채택을 저해하는 주요 원인입니다. 다양한 소비자가 스마트 카드를 수용하고 기업 내에서 스마트 카드를 사용하도록 배포하기 위해서는 다른 공급업체 제품 간의 상호 운용성은 반드시 필요한 요구 조건입니다.
ISO 7816, EMV, GSM

ISO(International Standards Organization)는 스마트 카드와 판독기 간에 상호 운용성을 증진시키기 위해 접점이 있는 통합 회로 카드에 대한 ISO 7816 표준을 개발하였습니다. 이러한 규정은 물리, 전자, 데이터 링크 프로토콜 수준의 상호 운용성에 초점을 두었습니다. 1996년 Europay, MasterCard, VISA(EMV)는 금융 서비스 업체에서 사용할 ISO 7816 표준을 채택하고 일부 추가 데이터 형식과 인코딩 규칙을 정의한 산업 특정 스마트 카드 사양을 정의하였습니다. 유럽의 텔레커뮤니케이션 산업은 휴대폰 사용자를 식별하고 인증할 수 있는 이동 통신 광역 시스템(GSM) 스마트 카드 규정에 대한 ISO 7816 표준을 적용하였습니다.
이러한 규정(ISO 7816, EMV, GSM)은 모두 적절하지만, 각각 너무 낮은 수준이거나 응용 프로그램에 한정되어 있어서 다양한 산업에서의 지원을 받을 수 없습니다. 장치 독립적인 API, 개발자 도구, 리소스 공유 등의 응용 프로그램 상호 운용성 문제는 이러한 규정에 언급되지 않았습니다.
PC/SC 작업그룹

PC/SC(Personal Computer/Smart Card) 작업그룹은 메인 컴퓨터 회사와 스마트 카드 회사인 Groupe Bull, Hewlett-Packard, Microsoft, Schlumberger, Siemens Nixdorf가 제휴하여 1996년 5월에 형성되었습니다. 이 작업 그룹의 주요 쟁점은 이러한 상호 운용성 문제를 해결할 사양을 개발하는 것입니다. 1997년 12월 이 워크그룹은 이 사양의 첫째 버전을 http://www.smartcardsys.com에 발표하였습니다.
PC/SC 사양은 ISO 7816 표준을 기반으로 하며, EMV 및 GSM 사양과 호환 가능합니다. 이 사양은 광범위한 산업의 지원을 받고 있고 향후 독립적인 표준이 될 수 있습니다.
이 워크그룹 설립 및 초기 규정 발행 이후 Gemplus, IBM, Sun Microsystems, Toshiba, Verifone 등의 새 회원들이 PC/SC 작업 그룹에 참여했습니다.
Microsoft 접근법

Microsoft의 접근법은 다음과 같이 간단하게 구성됩니다.
· 스마트 카드 판독기 및 카드와 컴퓨터간의 인터페이스 표준 모델
· 스마트 카드 인식 응용 프로그램을 사용할 장치 독립적인 API
· 익숙한 소프트웨어 개발 도구
· 모든 Windows 플랫폼에 통합
판독기와 카드가 컴퓨터와 인터페이스하는 방법에 대한 표준 모델이 있으면 다른 제조업체의 카드와 판독기 간에 상호 운용성을 적용할 수 있습니다. 응용 프로그램 개발자는 장치 독립적인 API로 현재와 미래의 장치간의 차이를 극복할 수 있습니다. 장치 독립은 하드웨어가 변경되어도 응용 프로그램을 사용할 수 있게 하므로 소프트웨어 개발 비용을 줄일 수 있습니다. 

소프트웨어 개발

스마트 카드 SDK는 Windows Base Service의 일부로 Microsoft 플랫폼 SDK에 통합되었습니다. 플랫폼 SDK에는 스마트 카드 사용 및 스마트 카드 인식 Windows 기반 프로그램을 개발하는 데 필요한 도구와 API가 들어 있습니다. http://msdn.microsoft.com/developer/sdk에 있는 Microsoft Developer Network(MSDN)에서 플랫폼 SDK를 얻을 수 있습니다.
또한 개발자들이 질문하고 Microsoft와 스마트 카드 API를 사용하는 개발자 커뮤니티로부터 답변을 받을 수 있는 토론 별칭 SmartCardSDK@DISCUSS.MICROSOFT.COM을 개설하였습니다.
API
응용 프로그램 개발자 측면에서 본다면 스마트 카드가 지원하는 서비스를 액세스할 수 있는 메커니즘은 CryptoAPI, Microsoft Win32® API, SCard COM 세 가지가 있습니다. 선택한 메커니즘은 응용 프로그램 종류와 특정 스마트 카드 기능에 따라 다릅니다.
CryptoAPI 

CryptoAPI는 암호화 서비스 공급자(CSP)를 작성할 수 있는 암호화 API이며, Microsoft에서 제공하는 별도의 개발 키트가 필요로 합니다. CSP 개발 키트를 얻는 방법에 대한 자세한 내용은 사용 기술 섹션에 있는 http://www.microsoft.com/security/를 참고하십시오. CSP 개발 키트는 수입과 수출이 제한되므로 개발자가 Microsoft에서 개발자 키트를 합법적으로 얻을 수 있는지 확인하기 위해서는 일련의 질문에 대답해야 합니다. 

CryptoAPI를 사용하면 개발자가 암호를 모르거나 특정 암호화 알고리즘 작동 방법을 몰라도 Windows 플랫폼에 통합된 암호화 기능을 사용할 수 있습니다. 예를 들면, 프로그램된 스마트 카드 CSP는 기존의 CSP(예: Microsoft Base Provider)를 사용하여 모든 공개 키와 대칭 키 기능을 수행하고 스마트 카드를 사용하여 개인 키 기능을 수행합니다.
SCard COM 

SCARD COM은 Microsoft가 제공하는 비암호화 인터페이스로서, C, Microsoft Visual C++(, Java, Microsoft Visual Basic® 등의 다른 언어로 작성된 응용 프로그램에서 일반 스마트 카드 기반의 서비스를 액세스할 수 있습니다. SCARD COM은 Windows 기반의 응용 프로그램에서 사용할 다양한 인터페이스 집합을 작성할 때 사용할 수 있는 기본 COM 인터페이스 개체로 구성됩니다. 소프트웨어 개발자는 스마트 카드를 사용하고 인식하는 응용 프로그램과 서비스 공급자를 개발하기 위해 Visual C++이나 Visual Basic과 같은 표준 개발 도구를 사용할 수 있습니다. 일반적으로 응용 프로그램 개발자는 특정 스마트 카드 함수가 COM을 통해 서비스를 접근하는 방법에 대한 세부 사항에 대하여 알 필요가 없습니다. 이러한 추상화는 Windows 응용 프로그램 개발 속도를 향상시켜 시간 및 개발 비용을 모두 줄이고, 카드 설계가 변경되더라도 응용 프로그램을 사용할 수 있게 합니다.
Win32 

Win32 API는 스마트 카드를 액세스할 기본 수준의 API로서, Windows 운영 체제와 스마트 카드를 잘 알고 있어야 효율적으로 사용할 수 있으며, 응용 프로그램이 판독기, 카드, 관련 구성 요소를 제어할 수 있는 융통성을 제공합니다. 기본 Win32 API 확장은 스마트 카드에 대한 응용 프로그램 사용을 최대한 제어할 필요가 있는 개발자에게 스마트 카드 장치의 상호 작용을 관리하는 데 필요한 인터페이스를 제공합니다.
스마트 카드 기본 구성 요소

Microsoft Smart Card Base Components 1.0은 Windows 95와 Windows NT 4.0 플랫폼용 버전만 출시되었고, http://www.microsoft.com/smartcard/를 방문하면 얻을 수 있습니다. Smart Card Base Components 1.0은 Windows 98 CD-ROM에 들어 있으며, 별도로 설치해야 합니다. Windows 2000은 스마트 카드 기본 구성 요소를 운영 체제에 통합하여 로그온 등의 공개 키 서비스를 지원합니다.
서비스 공급자
모든 카드는 Windows 기반 응용 프로그램에서 카드 기반의 서비스에 액세스하기 위해 하나 이상의 서비스 공급자가 있어야 합니다. 카드 종류와 카드 발급자에 따라 여러 가지 서비스 공급자가 있을 수 있습니다. 일반적으로 서비스 공급자는 암호화와 비암호화의 두 가지 범주가 있습니다. 정부가 규제하는 암호 기술에는 수출과 수입 제한이 있기 때문에 뚜렷한 구분이 필요합니다.

암호화 서비스 공급자

오늘날 Windows 플랫폼 표준으로 포함된 Microsoft Base Provider CSP처럼 CSP는 소프트웨어 전용이거나, 컴퓨터에 장착된 스마트 카드(또는 기타 하드웨어)에 암호화 엔진이 존재하는 하드웨어적인 솔루션의 일부가 될 수 있습니다. 스마트 카드와 관련된 CSP를 일반 CSP와 구분하기 위해 스마트 카드 암호화 공급자(SCCP)라고 합니다. SCCP와 CSP 모두 CryptoAPI를 통해 난수 생성, 키 생성, 디지털 서명, 키 교환, 대량 암호화 등의 암호화 서비스를 제공합니다.
스마트 카드 서비스 공급자 

스마트 카드 서비스 공급자(SCSP)는 인터페이스를 통해 스마트 카드의 비암호화 서비스를 응용 프로그램에 제공합니다. 스마트 카드 인터페이스는 미리 정의된 서비스 집합, 서비스를 사용하는데 필요한 프로토콜, 서비스 컨텍스트에 대한 모든 가정으로 구성됩니다. 이런 점에서는 ISO 7816-5 응용 프로그램 식별자와 개념은 유사하지만, 범위는 다릅니다.
스마트 카드는 인터페이스 고유 식별자(GUID)를 통해 인터페이스를 지원하도록 등록할 수 있습니다. 카드를 처음 시스템에 도입할 때, 일반적으로 SCSP를 설치하는 경우 카드와 인터페이스가 서로 바인딩됩니다. 일단 카드가 시스템에 도입되면 응용 프로그램에서 특정 인터페이스나 GUID를 기반으로 스마트 카드를 찾을 수 있습니다. 예를 들면, 자금 구성표를 액세스하도록 인터페이스를 등록하여 캐시 카드를 Windows 기반의 응용 프로그램에 사용할 수 있게 만들 수 있습니다.

스마트 카드 기본 구성 요소 1.0을 출시 했을 때 Microsoft는 카드 찾기, 명령 및 응답 APDU(Application Protocol Data Unit) 관리, 카드 파일 시스템 액세스 등의 일반 기능을 수행할 여러 가지 기본 수준의 서비스 공급자를 제공했습니다. Microsoft 가 제공한 서비스 공급자는 소프트웨어 개발자와 카드 공급자가 고급 수준의 서비스 공급자와 응용 프로그램을 개발할 수 있는 COM 인터페이스 개체로 구현됩니다. 
카드

스마트 카드라는 용어는 내장 값(stored-value) 카드, 무접촉 카드, 통합 회로 카드(ICC) 등의 다양한 기능을 갖는 신용 카드 크기의 장치류를 설명할 때 사용했습니다. 이러한 카드는 모두 기능면에서 서로 다르고 일반 카드, 신용 카드, 현금 카드에 사용된 마그네틱 줄이 있는 카드와 유사합니다. 서명, 키 교환 등의 복잡한 기능을 수행할 수 있으므로 컴퓨터 산업에서 가장 관심을 끄는 것은 ICC입니다.

PC/SC 1.0 사양에 대한 Windows 구현에서 작업하기 위해 스마트 카드는 ISO 7816-1, 7816-2, 7816-3 표준을 물리적 또는 전자적으로 확인해야 합니다..
스마트 카드에 대한 플러그 앤 플레이 모델이 없으므로 공급업체에서 지원하는 설치 프로그램을 사용하여 먼저 스마트 카드를  Windows에 도입해야 합니다. 같은 종류의 카드를 고유하게 식별할 때 사용하는 ATR(Answer-to-Reset) 문자열 내에 고유 식별자를 해독하는 표준이 없습니다. 카드 설치 소프트웨어는 일반적으로 리소스 관리자로 인터페이스를 등록하는 관련 카드 서비스 공급자를 설치합니다. 그런 다음 리소스 관리자는 지원된 인터페이스를 기반으로 한 카드 기반 서비스에 응용 프로그램이 액세스할 수 있도록 카드를 등록된 인터페이스에 바인딩합니다. 또한 이전에 등록한 기존 서비스 공급자의 인터페이스에 카드를 바인딩할 수 있습니다.
리소스 관리자

리소스 관리자는 단일 프로세스에서 신뢰할 수 있는 서비스로서 동작합니다. 스마트 카드 액세스에 대한 모든 요구 사항은 리소스 관리자를 통해 전달되며, 요청한 카드가 들어 있는 스마트 카드 판독기로 라우팅됩니다. 또한, 리소스 관리자는 Windows 기반의 컴퓨터에 장착된 판독기에 삽입된 모든 스마트 카드에 대한 응용 프로그램의 액세스를 관리하고 제어합니다. 리소스 관리자는 요청된 스마트 카드에 가상으로 직접 연결하는 기능을 응용 프로그램에 제공합니다.

리소스 관리자는 여러 판독기와 카드 액세스를 관리하는 세 가지 기본 작업을 수행합니다. 먼저, 리소스를 구분하고 추적한 다음, 여러 응용 프로그램으로 판독기와 리소스 할당을 제어하고, 마지막으로 특정 카드에 사용할 수 있는 서비스를 액세스할 트랙잭션 초기 작업을 지원합니다. 현재 카드가 한 기능을 수행하기 위해 여러 명령을 실행해야 하는 단일 스레드 장치이므로 이 작업은 아주 중요합니다. 트랜잭션 제어를 통해 중간 상태 정보가 손상되거나 중단되지 않고 실행할 수 있습니다.
장치 드라이버

특정 판독기에 대한 장치 드라이버는 해당 판독기의 기능을 Windows 플랫폼과 스마트 카드 하부구조에서 제공하는 고유 서비스로 매핑합니다. 판독기 장치 드라이버는 리소스 관리자에게 카드 삽입 및 제거 이벤트를 알리고, T=0이나 T=1 프로토콜로 카드에 데이터 통신 기능을 제공합니다.
개발자가 장치 드라이버 개발을 쉽게 할 수 있도록 일반 드라이버 라이브러리는 스마트 카드 기본 구성 요소 1.0 버전에 포함되어 있습니다. 이러한 공유 라이브러리는 ISO 7816과 스마트 카드와 판독기 간의 데이터 통신에 필요한 일반 시스템 기능을 지원합니다. 개발자가 기준으로 사용할 표준 인터페이스가 없기 때문에 이 기능은 과거의 스마트 카드 판독기 장치 드라이버 개발 방법을 개선한 중요한 기능입니다. 단지 특정 판독기와 통신할 수 있는 일부 응용 프로그램과는 달리 이러한 일반 인터페이스를 통해 스마트 카드 판독기 장치 드라이버를 동일한 방식으로 개발하고 모든 Windows 응용 프로그램을 액세스할 수 있습니다.

장치 드라이버 키트

장치 드라이버 종류(예: .vxd 또는 .sys)는 대상 Windows 플랫폼에 따라 다릅니다. OEM이나 독립 하드웨어 공급업체(IHV)는 대상 Windows 플랫폼의 표준 장치 드라이버 키트(DDK)를 사용하여 판독기에 대한 장치 드라이버를 다른 주변 장치를 개발하는 방법과 비슷하게 개발할 수 있습니다. Windows 기반의 플랫폼마다 별도의 스마트 카드 DDK가 있습니다. 이러한 DDK는 CD-ROM상의 MSDN™에서만 얻을 수 있고, Microsoft 웹 사이트에서는 다운로드할 수 없습니다. MSDN 구독에 대한 자세한 내용은 http://www.microsoft.com/korea/msdn/default.asp
를 참고하십시오.

RS-232, PS/2, PC 카드 판독기에 대한 장치 드라이버 모델은 대상 Windows 플랫폼과 버스 종류에 따라 다양합니다. USB와 IEEE 1394 장치에 대한 장치 드라이버 모델은 Windows 2000에 통합됩니다. 이 장치 드라이버 모델은 Windows 드라이버 모델(WDM)로 참조할 수 있습니다. WDM에 대한 자세한 내용은 http://www.microsoft.com/hwdev/pcfuture/wdm.htm을 참고하십시오.
판독기

스마트 카드 판독기는 RS-232, PS/2, PCMCIA, 범용 직렬 버스(USB) 등의 표준 주변 장치 인터페이스에 장착됩니다. 판독기는 표준 Windows 장치로 간주되며, 보안 설명자와 플러그 앤 플레이 식별자를 전달합니다. 표준 Windows 장치 드라이버로 판독기를 제어하고, 하드웨어 마법사를 사용하여 판독기를 시스템에 도입하고 제거합니다.
Windows 호환 로고 프로그램

판독기는 PC97이나 PC98 하드웨어 디자인 요구 사항 및 Microsoft의 PC/SC Workgroup 1.0 사양을 준수해야 합니다. 다른 주변 장치와 마찬가지로 WHQL(Windows Hardware Quality Lab)의 사용할 수 있는 스마트 카드 판독기에 대한 Windows 호환 로고 프로그램이 있습니다. 스마트 카드 판독기 테스트 키트는 http://www.microsoft.com/hwtest/의 WHQL 웹 사이트에서 다운로드할 수 있습니다. 테스트 키트에는 판독기가 Windows 호환 로고를 받기 위한 요구 사항을 만족하는지 확인할 때 사용하는 여러 가지 테스트 스마트 카드(별도로 배포)가 들어 있습니다. 또한 스마트 카드 판독기는 Windows 호환 로고 자격을 부여하기 위해 플러그 앤 플레이와 전원 관리 요구 사항 등의 Windows 플랫폼 요구 사항을 만족해야 합니다.
향상된 솔루션

클라이언트 인증 및 보안 메시징 등의 소프트웨어 전용 솔루션을 개선하여 스마트 카드는 새로운 종류의 응용 프로그램이 다가오는 글로벌 디지털 경제에서 기회를 선점할 수 있도록 합니다. 스마트 카드는 기업과 고객 모두를 겨냥한 솔루션을 향상하도록 응용 프로그램 개발자에게 안전한 메커니즘을 제공합니다.

클라이언트 인증

클라이언트 인증에는 클라이언트가 서버에 안전한 통신 채널을 설정하도록 확인하고 유효성을 검사하는 과정이 포함됩니다. SSL(Secure Sockets Layer)이나 TLS(Transport Layer Security) 등의 보안 프로토콜은 일반적으로 클라이언트가 제공하는 신뢰할 수 공개 키 인증서와 함께 사용됩니다. 클라이언트는 Windows 플랫폼에서 실행되는 Internet Explorer가 될 수 있고, 서버는 인터넷 정보 서버(또는 SSL/TLS을 지원하는 기타 웹 서버)가 될 수 있습니다.

세션 중 데이터 통합 및 기밀성을 확인할 때 사용할 수 있는 고유 세션 키를 찾아내기 위해 키 교환으로 공개 키 인증을 사용하여 보안 세션을 설정합니다. 이전에 설정한 액세스 제어 권한이 있는 사용자나 그룹 계정에 인증서를 매핑하여 추가로 인증할 수 있습니다. 스마트 카드는 개인 키 자료에 대한 보안 저장소로 사용하고 디지털 서명이나 키 교환 기능을 수행할 암호화 엔진으로 사용하여 공개 키 인증 과정을 개선하였습니다.

Microsoft는 개발자가 테스트하고 데모에 사용할 수 있도록 인증 서버를 설치하였습니다. 이 서버를 사용에 대한 자세한 내용은 http://sectest.microsoft.com/을 참고하십시오. 인증서 사용 및 인증 기관에 대한 지침을 설명하는 정보는 http://www.microsoft.com/security를 참고하십시오.
공개 키 대화형 로그온

이전에는 대화형 로그온은 사용자가 해시 암호 등의 공유 자격 증명 형식을 사용하여 네트워크에 인증할 수 있는 기능을 의미했습니다. Windows 2000은 개인 키와 함께 스마트 카드에 저장된 X.509 버전 3 인증서를 사용하여 공개 키 대화형 로그온을 지원합니다. 사용자는 암호 대신 개인 등록 번호(PIN)를 GINA(Graphical Identification and Authentication)에 입력합니다. PIN은 카드에 사용자를 인증할 때 사용합니다.
사용자의 공개 키 인증서는 보안 프로세스를 통해 카드에서 검색하고, 유효한지 신뢰할 수 있는 발급자에게서 확인합니다. 인증 프로세스 중에 인증서에 들어 있는 공개 키를 기준으로 카드를 실제로 소유하고 있는지, 해당 개인 키를 성공적으로 사용할 수 있는지 확인할 때 카드에 발행됩니다. 공개 키를 확인한 후에 Active Directory에 저장된 사용자 개체를 참조할 때 인증서에 들어 있는 사용자 ID를 사용하여 토큰을 작성하고 TGT(Ticket-Granting Ticket )를 클라이언트에게 되돌립니다. 공개 키 로그온은 IETF draft RFC-1510에 지정된 공개 키 확장과 호환되는 Microsoft Kerberos 버전 5에 통합되었습니다.
보안 전자 메일

보안 전자 메일은 사용자가 정보를 공유하고 전송 중에 정보 무결성이 유지되었다는 것을 신뢰할 수 있도록 하는 흥미 있는 공개 키 사용 응용 프로그램 중 하나입니다. 보안 메시지에 디지털 서명과 암호화에 사용할 수 있도록 Microsoft Outlook™ Express나 Outlook 98을 사용하여 신뢰할 수 있는 인증 기관에서 발행한 공개 키 인증서를 선택할 수 있습니다. 사용자 인증서를 인트라넷이나 기업의 공용 디렉터리에 게시하여 한 회사 내에서 또는 인트라넷에서 다른 사용자가 암호화된 전자 메일을 특정 사용자에게 보냅니다. 

스마트 카드는 개인 키를 PIN에서 보호하는 카드에 저장하므로 보다 높은 수준의 무결성을 추가하여 전자 메일 응용 프로그램의 보안을 유지합니다. 다른 누군가가 개인 키를 가로채서 다른 사람처럼 가장하여 서명한 전자 메일을 보내기 위해서는 사용자의 스마트 카드와 PIN을 얻어야 할 것입니다. 언젠가는 PIN이 사용자 지문의 생물학적 템플릿으로 대체될 수 있을 것이므로 디지털로 서명된 전자 메일을 거부할 수 없는 현재의 상황이 개선될 것입니다.

추가 참조 정보
리소스

Microsoft 테스트 인증 서버:

http://sectest.microsoft.com/
문서

Microsoft CryptoAPI와 기타 공개 키 기술:

http://www.microsoft.com/security/
Microsoft의 Windows 관리 시작: 

http://www.microsoft.com/windows/platform/info/zawmb.htm
NetPC:

http://www.microsoft.com/windows/netpc/default.htm
PC98 디자인 가이드:

http://www.microsoft.com/hwdev/
PC/SC 작업 그룹 구성원

Bull CP8: 

http://www.bull.com
Gemplus: 

http://www.gemplus.com
Hewlett-Packard:

http://www.hp.com
IBM:

http://www.chipcard.ibm.com
Microsoft:

http://www.microsoft.com/korea/
Schlumberger:

http://www.slb.com
Siemens Nixdorf:

http://www.sni.de
Sun Microsystems:

http://www.sun.com
Toshiba:

http://www.toshiba.com
Verifone:

http://www.verifone.com
자세한 정보

Windows 2000이나 Windows NT Server에 대한 최신 정보를 보려면 http://www.microsoft.com/korea/ntserver나 Microsoft Network(GO WORD: MSNTS)의 Windows NT Server Forum을 방문하십시오.
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