프레임 릴레이 장애해결
그림1에서와 같이 어느 구간에서 문제가 생겼을까에 대한 trouble shooting에 대해서 어떠한 과정을 거쳐서 정확한 장애원인을 찾아내는 것에 대해서 알아본다.
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그림 1. 어디가 문제일까?

프레임 릴레이 라인을 서비스 제공자에게서 받고 나서, 시스코 라우터를 이용하여 프레임 릴레이를 설정하는 것은 보통의 경우에는 최소한의 설정을 가지고도 문제없이 이루어진다. 하지만,  만약 프레임 릴레이 네트워크에서 문제가 발생하면 알려진 몇가지 테크닉을 가지고 문제의 원인을 좁혀 나가서 이를 해결한다. 프레임 릴레이에 대한 문제 해결은 다음과 같은 네가지의 스텝을 밟아나간다.

1. DSU/CSU와 라우터 사이에 physical connection을 확인한다.

2. 라우터와 프레임 릴레이 서비스 제공자사이에 LMI 를 정확하게 주고 받는지 확인한다.

3. PVC 상태가 active인지 확인한다.

4. 프레임 릴레이 encapsulation에 대한 설정이 양쪽 라우터에서 동일한지 확인한다.

시스코 라우터에서는 이러한 일들을 돕기 위해 많은 상태분석 툴들을 제공한다. 하지만, 대부분의 프레임 릴레이에 대한 문제는 다음과 같은 간단한 명령어들을 이용해서 상태분석을 할 수 있다.

· show interface

· show frame-relay lmi

· show frame-relay pvc

DSU/CSU와 라우터 사이의 Physical Connection의 확인

라우터와 바로 붙어있는 DSU/CSU사이에 physical connection이 무엇보다도 먼저 체크되어야 한다. “show interface”명령을 통해서 이를 확인할 수 있다. 그림 2은 “show interface serial1”에 대한 샘플 결과이다.

[image: image2.wmf]그림 2를 보게 되면, “A”부분을 보게 되면 인터페이스의 physical 상태를 알 수 있다.  이 인터페이스의 상태는 up, down, administratively down 의 세가지 상태중에 하나이다. 
[그림 2] show interface명령어의 결과

Interface state: Serial x is Up
이것은 인터페이스가 DSU/CSU등과 연결상태가 좋다라는 것을 의미한다. 이 상태라면 바로 2번째 스텝으로 넘어가서 LMI의 정보를 제대로 교환하고 있는지를 확인한다.

Interface State: Serial x is Administratively Down
이것은 인터페이스를 “shutdown mode”로 해 놓았음을 의미한다. 이는 다음과 같은 명령어로 “shutdown mode”를 해제하고 쓸 수 있는 모드로 전환한다. 

Router# config term

Router(config)# interface serial x

Router(config-if)# no shutdown

Router(config-if)# exit

이와 같이 한 다음에 다시 “show interface serial x” 를 이용해서 인터페이스의 상태를 확인하다.

Interface State: Serial x is Down
이것은 인터페이스와 연결된 Device와의 연결상태가 좋지 않음을 의미한다. 라우터가 DSU/CSU등으로 부터 전체 제어 시그널을 받지 못하고 있다는 말이다.  Show interface 명령어를 통해 보면 “C”부분을 보게 되면 제어 시그널에 대한 정보를 보여준다. 예를 들어 DCD시그널과 DSR에 대한 것이 down이 됐다는 것을 보여준다.

[참조] Cascade의 인터페이스와 Router의 인터페이스를 붙이게 되면 Cascade 인터페이스는 일종의 DSU/CSU와 같은 DCE장비라고 볼 수 있다. 이때, 보통 DSU/CSU는 연결만 시켜 놓으면 라우터쪽 인터페이스에서 Up이 뜨지만, Cascade 의 경우에는 Lport까지 설정을 해 주어야 비로소 라우터쪽 인터페이스에 Up이 뜨게 된다.

이를 해결하기 위해서는 다음과 같이 해 보기 바란다.

· 라우터쪽 연결 케이블이 완전히 연결되어 있는지 (느슨하게 연결되어 있으면) 확인한다.

· DSU/CSU 포트에 완전히 연결되어 있는지 확인한다.

· DSU/CSU 등의 DSR, RTS, DCD관련된 제어 시그널들을 제대로 설정했는지 확인한다. 이런 것들은 DSU/CSU등의 제품에 따라 다르게 때문에 제공 문서들을 잘 살펴보기 바란다.

· 케이블, 라우터 포트, DSU/CSU 포트등이 제대로 동작을 하지 않을 가능성이 있다.  가능하면 케이블을 옮겨서 다른 쓰지 않는 포트에서 설정을 해 본다. 다른 라우터 포트에서도 똑같이 동작하지 않으면 케이블을 바꿔보고 설정한 다음, 그것도 아니면 DSU/CSU등을 바꿔보는 식으로 문제를 축소시켜 나간다.

라우터와 프레임 릴레이 서비스 제공자와 적절하게 LMI를 교환하는지 확인

Physical connection이 제대로 되었다면 그 다음에는 line protocol이 제대로 동작하는지를 봐야 한다. 프레임 릴레이 네트워크에서 line protocol은 주기적으로 LMI 패킷을 주고 받음으로써 유지된다. 그림 2의 “D”에서 line protocol의 상태를 알 수 있다. 

Line Protocol State:  Line Protocol is Up
라인 프로토콜이 up이라는 것은 라우터와 프레임 릴레이 서비스 망간에 프레임 릴레이 LMI가 맞게 교환되고 있다는 것을 의미합니다. 이것이 확인되면 3단계로 PVC 상태가 active인지를 확인하는 단계로 넘어간다.

Line Protocol State:  Line Protocol is Down
라인 프로토콜이 down이면, 라우터와 프레임 릴레이 서비스 망간에 LMI가 적절하지 못한 경우인데, 다음과 같은 것을 체크하여야 한다.

· 라우터의 LMI 타입과 서비스 제공자의 LMI 타입이 서로 맞지 않는 경우

· 라우터에서 서비스 제공자에게로 LMI 패킷을 보내고 있는지 확인

· DSU/CSU의 패러메터가 제대로 설정되어있는지 확인

· 프레임 릴레이 서비스 제공자가 서킷을 ON시켜 놓았는지

( 라우터의 LMI 타입과 서비스 제공자의 LMI 타입이 서로 맞지 않는 경우

라우터에서 라인 프로토콜에 대해서 설정해 주는 것은 LMI 타입뿐이다. 라우터에서 적절한 LMI 타입만 설정하게 되면 다른 나머지 라인 프로토콜에 관한 문제는 DSU/CSU 세팅이나 Carrier잘못이라고 보면 된다. 그림 2.의 “F”부분을 보게 되면 LMI 타입이 어떻게 설정되어 있는지 보여준다.  

서비스 제공자측에서 “ANSI Annex-D” LMI로 제공을 하면, 라우터에서는 “frame-relay lmi-type ansi”로 설정을 해야 한다. 

( 라우터에서 서비스 제공자에게로 LMI 패킷을 보내고 있는지 확인

LMI 정보를 교환하는데 한쪽 방향으로만 전달되고 있는지를 체크하는 과정이다. “show interface”명령과 함께 “show frame-relay lmi”명령을 라우터가 일방적으로 프레임 릴레이 스위치에게로 LMI패킷을 보내고 있는지를 알려준다.

“Num Status Enq. Sent” 값은 라우터가 LMI 패킷을 보낼 때 마다 보낸 갯숨만큼 매 10초마다 계속 증가하게 된다.  만약에 이 값이 증가하지 않는다면, 1단계의 physical connection을 검사하고 인터페이스가 shutdown되어 있지나 않은지 확인한다. 다른 방법으로는 “debug frame-relay lmi”명령어를 통해서 LMI패킷 주고 받는 것을 모니터링 할 수 있다.

만약 라우터와 프레임 릴레이 스위치간에 성공적으로 LMI패킷들이 오고 간다면, “Num Status Enq. Sent” 값은 “Num Status msgs Rcvd” 값과 같은 비율로 증가할 것 이다. 

[image: image3.wmf][그림 3] show frame-relay lmi 의 결과

( DSU/CSU의 패러메터가 제대로 설정되어있는지 확인

· 라우터와 프레임 릴레이 스위치사이에 LMI 패킷이 성공적으로 오고 가려면 DSU/CSU등에 의해 프레임들이 성공적으로 오고 가야 한다. 라우터가 LMI 패킷들을 보내는데, DSU/CSU가 이들 프레임들을 프레임 릴레이 스위치로 전달해 주지 못 한다면 의미가 없기 때문이다. DSU/CSU의 설정에 관하여 세가지의 주요 파라메터가 반드시 맞게 설정되어야 한다.  그것은 clocking, framing, line encoding이다. 프레임 릴레이 서비스 제공자는 이들에 대한 정보를 제공할 것이다.

· clocking:  클락소스은 DSU/CSU에 의해 내부적으로 만들어질 수도 있고, 프레임 릴레이 서비스 제공자에 의해 제공받을 수 있다. 프레임 릴레이 네트워크에서 DSU/CSU는 보통은 네트워크(프레임 제공자)으로부터 클락을 받는다.  클락 소스에 대해 프레임 릴레이 서비스 제공자에게서 반드시 체크하고, DSU/CSU을 이에 맞게 설정한다.

· Framing:  DSU/CSU에서 프레임 데이터를 ESF(Extended Super Frame) 포맷이나 D4 (Super Frame) 프레이밍 포맷으로 설정할 수 있다. 사용하는 프레이밍 타입에 대해서 서비스 제공자에게 물어봐서 맞게 설정한다.

· line encoding: DSU/CSU에서 라인 인코딩 타입은 AMI(Alternate Mark Inversion), B8ZS(Binary Eight Zero Substitution) 인코딩중에서 설정할 수 있다.  보통은 D4 프레이밍에 대해서는 AMI를, ESF 프레이밍에 대해서는 B8ZS를 쓴다. 이것 역시 서비스 제공자에게 물어봐서 맞게 설정해야 한다.

( 프레임 릴레이 서비스 제공자가 서킷을 ON시켜 놓았는지

앞의 세가지 장애해결방법이 모두 문제가 없다면,  telco에서 프레임 릴레이 회선에 대한 것을 만들지 않았거나 enable시키지 않은 경우일 가능성이다. “debug frame-relay lmi”명령을 통해서 프레임 릴레이 스위치에서 보내는 LMI패킷을 받고 있는지 확인한다. 프레임 릴레이 서비스 제공자에게 회선이 활성화되었는지 다시 한번 확인해 본다.

[참고] CascadeView등을 통해서 PVC circuit을 맺지 않았다면, line protocol은 down상태가 되어 있다. 정리를 하면 Lport를 설정해야 physical connection이 up이 뜨고 pvc까지 설정을 해 주어야 line protocol이 up이 뜨게 된다.

PVC 상태가 Active인지 확인

인터페이스가 up이 뜨고, 라인 프로토콜이 up이 뜬 이후에는 PVC상태가 active상태인지를 확인하라. 라우터에서 PVC에 대한 상태를 보려면, “show frame-relay pvc”명령을 사용한다. 그림 3은 “show frame-relay pvc”명령의 샘플 결과이다.

“show frame-relay pvc”명령은 PVC가 세개의 상태중에서 어느 상태인지를 보여주는데 PVC상태에 대해서 살펴보고 PVC 문제에 대해서 할수 있는 몇가지에 대해서 설명한다.

PVC Status: Active
만약에 PVC상태가 active면 PVC가 만들어진 것이다. 두 사이트사이에 프레임 릴레이 링크가 up이 되었다는 것으로 4단계로 넘어가면 된다.

[그림 4] show frame-relay pvc의 결과

PVC Status: Inactive
만약에 PVC상태가 inactive라면, 프레임 릴레이 서비스 제공자에게서 전달되는 DLCI번호에 해당하는 PVC가 라우터에서는 사용되고 있지 않다는 것이다. 

이를 해결하기 위해서는 DLCI번호에 대해 확인을 해야 한다. 프레임 릴레이 제공자에게서 DLCI번호에 대해서 다시 한번 체크해 보고 라우터가 프레임 릴레이 제공자에게서 받은 DLCI번호에 대해 제대로 설정이 되어 있는지 확인한다.  Multipoint 인터페이스에 대해서는 “frame-relay map”명령을 통해서, point-to-point인터페이스에 대해서는 “frmae-relay interface-dlci”명령을 통해서 설정을 한다. 가장 흔한 실 수는 양쪽에서 사용하는 DLCI번호를 뒤바꿔서 사용하는 경우이다.  예를들어 원격지 사이트(다른쪽 Peer)에 할당된 DLCI번호가 보이면서 로컬 사이트에서 “inactive” 로 보이면, DLCI번호가 뒤바꿨을 가능성이 높다.

PVC Status: Deleted
만약에 PVC상태가 deleted라면, 라우터가 프레임 릴레이 제공자에게서 제공되지 않는 DLCI번호로 설정이 된 경우이다. 그 결과, PVC는 만들어질 수 없고, deleted로 마크된다.

이 문제를 해결하기 위해서는 프레임 릴레이 제공자에게 DLCI번호를 다시 한번 체크하고, 제공되는 DLCI번호로 설정이 제대로 되어 있는지 확인하여야 한다. (앞에서 설명한 대로)

이 경우도 양쪽에서 사용하는 DLCI번호가 뒤바꿨을 가능성이 있는데, 만약 inactive상태의 항목들이 있다면 맞는 DLCI번호는 inactive상태로 마킹된 DLCI번호중에 하나일 가능성이 많다. (??)  확실하게 하기 위해 프레임 릴레이 제공자에게 확인해 보는 것이 좋다.

또 다른 방법은 프레임 릴레이 제공자가 PVC를 활성화시켰는지를 확인하는 것이다. 프레임 릴레이 제공자가 PVC를 아직 활성화시키지 않았을 가능성이 있다.

양쪽 라우터에 프레임 릴레이 encapsulation이 맞게 설정되어 있는지 확인

마지막으로 앞의 3가지 방법으로도 해결이 안되었다면, 프레임 릴레이 encapsulation과 관련이 있을 수 있다. 시스코 라우터들은 기본적으로 “cisco” 프레임 릴레이 encapsulation을 사용한다. “cisco” 프레임 릴레이 encapsulation은 오직 양쪽이 “cisco” 프레임 릴레이 encapsulation을 사용하는 시스코 라우터사이에서만 쓸 수 있다. 만약 다른 라우터를 사용한다면, 프레임 릴레이 encapsulation은 “cisco”에서 “IETF”로 바꿔야 한다. IETF 프레임 릴레이 encapsulation을 사용하려면 “encapsulation frame-realy IETF”명령을 사용한다.  대부분의 프레임 릴레이 문제는 이들 경우를 통해서 해결이 가능하다.
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CSC_ROUTER_T1>show int s0/6


Serial0/6 is up, line protocol is up 


  Hardware is cxBus Serial


  Internet address is 210.122.160.122/30


  MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255


  Encapsulation FRAME-RELAY, loopback not set, keepalive set (10 sec)


  LMI enq sent  44838, LMI stat recvd 44832, LMI upd recvd 0, DTE LMI up


  LMI enq recvd 0, LMI stat sent  0, LMI upd sent  0


  LMI DLCI 0  LMI type is ANSI Annex D  frame relay DTE


  FR SVC disabled, LAPF state down


  Broadcast queue 0/64, broadcasts sent/dropped 0/0, interface broadcasts 0


  Last input 00:00:00, output 00:00:00, output hang never


  Last clearing of "show interface" counters never


  Input queue: 0/75/0 (size/max/drops); Total output drops: 0


  Queueing strategy: weighted fair


  Output queue: 0/1000/64/0 (size/max total/threshold/drops) 


     Conversations  0/1/256 (active/max active/max total)


     Reserved Conversations 0/0 (allocated/max allocated)


  5 minute input rate 1000 bits/sec, 2 packets/sec


  5 minute output rate 0 bits/sec, 2 packets/sec


     110450 packets input, 7727998 bytes, 0 no buffer


     Received 0 broadcasts, 0 runts, 0 giants, 0 throttles


     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort


     51754 packets output, 1195105 bytes, 0 underruns


     0 output errors, 0 collisions, 3 interface resets


     0 output buffer failures, 0 output buffers swapped out


     1 carrier transitions


     RTS up, CTS up, DTR up, DCD up, DSR up





C. 프레임 릴레이 스위치에서


     라우터로 보낸 LMI상태


     패킷의 갯수





B. 라우터에서 프레임 릴레이 스위치로


     보낸 LMI 상태 패킷 갯수





A. LMI 타입








CSC_ROUTER_T1>show frame-relay lmi





LMI Statistics for interface Serial0/6 (Frame Relay DTE) LMI TYPE = ANSI


  Invalid Unnumbered info 0             Invalid Prot Disc 0


  Invalid dummy Call Ref 0              Invalid Msg Type 0


  Invalid Status Message 0                Invalid Lock Shift 0


  Invalid Information ID 0                Invalid Report IE Len 0


  Invalid Report Request 0                Invalid Keep IE Len 0


  Num Status Enq. Sent  44840      Num Status msgs Rcvd 44834


  Num Update Status Rcvd 0            Num Status Timeouts 7








C. PVC가 만들어진


    인터페이스





B. PVC상태





A. PVC와


   관련된


   DLCI번호





CSC_ROUTER_T1>show frame-relay pvc





PVC Statistics for interface Serial0/6 (Frame Relay DTE)





DLCI = 100, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial0/6





  input pkts 23967         output pkts 2750         in bytes 2519947   


  out bytes 233218         dropped pkts 4           in FECN pkts 0         


  in BECN pkts 0           out FECN pkts 0          out BECN pkts 0         


  in DE pkts 2729          out DE pkts 0         


  out bcast pkts 3          out bcast bytes 90        


  pvc create time 1d20h, last time pvc status changed 1d20h





DLCI = 101, DLCI USAGE = UNUSED, PVC STATUS = INACTIVE, INTERFACE = Serial0/6





  input pkts 0             output pkts 0            in bytes 0         


  out bytes 0              dropped pkts 0           in FECN pkts 0         


  in BECN pkts 0           out FECN pkts 0          out BECN pkts 0         


  in DE pkts 0             out DE pkts 0         


  out bcast pkts 0          out bcast bytes 0         


  pvc create time 5d00h, last time pvc status changed 5d00h


  Num Pkts Switched 0         











