Basic Routing

Background 

  Routing은 Source로부터 Destination까지 Internet을 통해 Information을 옮긴다.

  이런 작업에서는 적어도 한번 이상 중간 접속장비를 거친다. Routing은 종종 같은
  목적을 달성하는 것처럼 보이는 Bridging과 비교된다. 둘사이의 가장 큰 차이점은
  Bridging은 OSI Reference Model의 Layer 2(Link-Layer)에서 동작하는 반면에
  Routing은 Layer 3(Network-Layer)에서 작동한다. 이러한 차이점은 Routing과
  Bridging이 Source에서 Destination까지 Information을 전달하기위하여, 다른
  Information을 사용한다는 것을 의미한다. 결과적으로 Routing과 Bridging은 서로
  다른 방식으로 그들의 목적을 달성하고 실제로 다양한 종류의 Routing과 Bridging

  방식이 있다. Bridging에대한 좀더 상세한 정보는 Chapter 3에 "Bridging Basics"

  에서 설명한다. Routing에 대한 주제는 Computer Science에서 근 20년 동안
  논의되어 왔지만, Routing이 일반적으로 혹은 상업적으로 각광을 받기 시작한것은
  1980년대 중반이었다. 이렇게 상당기간 이후에 이러한 개념이 일반화된 가장 큰
  이유는 Network이 1970년대에 활성화되었기 때문이다. 1970년대에서
  1980년대의 기간동안 Network은 단순한 구조이었으며, 동종의 기계로
  구성되었지만, 현재의 환경은 거대한 Internetwork이 일반화되었다. 

Routing Components 

  Routing은 두가지 기본적인 기능을 포함한다; 이는 최적의 Routing Path를
  결정하는 것과 Internetwork을 통해 Packet이라고 불리는 Information Group을
  전송하는 것이다. 이 교재에서는 후자를 Switching이라고 할 것이다.

  Switching이란 통상적으로 바로 넘기는 것을 의미한다(Straighforwarding).

  반면에 Path 결정은 매우 복잡한 Logic을 사용한다. 

  Path Determination 

  예를들어 경로길이(Path Length)와 같은 Metric이 Destination까지의 최적경로를
  결정하는 Routing Algorithm이 사용하는 표준적인 척도이다. 경로결정을위해
  Routing Algorithm은 경로에대한 정보를 포함하는 Routing Table을 유지하고,

  초기화 한다. Routing Information은 사용되는 Routing Algorithm에 따라
  다양하다. Routing Algorithm은 다양한 Information으로 Routing Table을 채운다.

  Destination/Next Hop의 조합은 Router가 Packet을 특정 Destination에 전달하기
  위하여 그 Destination으로 가는 경로상에 있는 특정 Router(Next Hop이
  나타내는)로 그 Packet을 보내야한다는 사실을 알려준다. Router가 Packet을
  받으면, Router는 Destination Address를 Check하고 이 Address를 Next Hope과
  연관지으려고 시도한다. 그림 2-1은 Destination과 Next Hop의 Routing Table의
  예를 보여준다. 

  Figure 2-1 : Destination/Next Hop Routing Table 
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  Routing Table은 어떤 Path에 대한 적합성을 나타내는 Information도 가질수
  있다. Router는 최적의 경로를 결정하기 위하여 Metric값들을 비교한다.

  Metric값들은 사용되어지는 Routing Algorithm의 Design에 따라 다르다.

  일반적인 Metric값에 대한 변수는 이 장의 뒷부분에서 설명하겠다. Router들은
  서로 Routing Table을 교환하거나, 통신하기 위하여 다양한 Message 전송한다.

  Routing Update Message가 이러한 Message중의 하나이다. Routing Update는
  일반적으로 Routing Table의 전체나 일부로 구성되어 있다. 전체 Router로부터
  들어온 Routing Update를 분석하여, Router는 Network 형태에 대한 구체적인
  그림을 그릴 수 있다. Link-state Advertisement도 Router간에 주고 받는
  Message들 중에 하나이다. Link-state Advertisement는 다른 Router들에게 보낸
  Router의 Link상태를 알린다. Link Information또한 Network 형태에 대한 완전한
  그림을 그리는데 사용할 수 있다. Network의 형태가 한번 그려지고 나면, Router는
  Network Destination에 도달하는 최적의 Path를 결정할수 있다. 

  Switching 

  Switching Algorithm은 비교적 간단하고, 기본적으로 대부분의 Routing

  Protocol에서 같다. 대부분의 경우, 한 Host는 다른 Host에게 어떤 Packet을 보내야
  한다는 것을 결정한다. 어떤 수단에 의해 Router의 Address를 획득하면, Source

  Host는 Destination Host의 Network Layer의 Protocol Address가 아닌 Router의
  MAC-layer(Media Access Control)Physical Address가 붙여진 Packet을 전송한다.

  Packet의 Destination Protocol Address를 Check하여, Router는 그 Packet을 Next

  Hop으로 어떻게 보내야 하는지(어떤 Port로)를 아는지 혹은 모르는지를 결정한다.

  만약에 Router가 그 Packet을 어떻게 보내야 하는지를 모를 경우, 일반적으로
  Router는 그 Packet을 Drop시 킨다. 만약에 Router가 그 Packet을 어떻게 보내야
  하는지를 알 경우, Router는 Packet의 Destination Physical Address(자신의
  Physical Address)를 Next Hop의 Physical Address로 변환하여 전송한다. 그 Next

  Hop은 최종의 Destination일 수도 있고, 아닐 수도 있다. 만약 아니라면, Next Hop

  은 같은 과정의 Switching Process를 하는 다른 Router일 것이다. Packet이
  Internet을 통해 옮겨질때, 그 Packet의 Physical Address는 변하지만, Protocol

  Address는 변하지 않는다. 이 과정이 그림 2-2에 설명되어 있다. 

  Figure 2-2 : Switching Process 
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  이 과정은 Source와 Destination End System간에 Switching에 대하여 설명한다.

  International Organization for Standardization(ISO)는 이 과정을 설명하는데
  유용한 계 층적인 용어를 개발하였다. 이 용어에 의하면 Subnetwork간에 Packet을
  Forward할 수 없는 Network Device를 End Systems(ESs)이라하며,

  Subnetwork간에 Packet을 Forward할 수 있는 Network Device를 Intermediate

  Systems(ISs)라고한다. ISs는 다시 Routing Domain내에서 통신할 수 있는
  장비(Intradomain ISs)와 Routing Domain내 에서나 Routing Domain간에 통신할
  수 있는 장비(Interdomain ISs)로 구분한다. Routing Domain은 일반적으로
  일반적인 관리 권한하에 있는 Internet의 한 부분으로 생각되는 데, 이는 관리적인
  한계(Guideline)의 특별한 구성으로 정의된다. Routing Domain 은 Autonomous

  Systems이라고도 한다. 실제 Protocol에서 Routing Domain은 Routing Areas로
  나누어질 수 있으며, Intradomain Routing protocol은 Area간이나 Area내의 Switch

  만 사용한다. 

Routing Algorithms 

  Routing Algorithm은 몇가지 중요한 특징에 의해 달라질 수 있다. 우선 Algorithm

  Designer 의 특별한 목표가 결과적으로 Routing Protocol의 작동에 영향을 준다.

  또한, 여러종류의 Routing Algorithm이 있으며, 각 Algorithm은 Network과
  Router에 다른 영향을 준다. 결국, Routing Algrithm은 최적의 Path를 계산하는데
  영향을 주는 다양한 Metric들을 사용한다. 다음 Section에서는 이러한 Routing

  Algorithm의 특성에 대하여 분석한다. 

Design Goals 

Routing Algorithm은 일반적으로 하나 이상의 다음과 같은 Design 목표를 갖는다. 

          Optimality 

          Simplicity and Low Overhead 

          Robustness and Stability 

          Rapid Convergence 

          Flexibility 

Optimality 

Optimality는 Routing Algorithm이 "가장 좋은" 경로를 선택하는 능력이다. Best Route는 Metric이나 Metric Weighting의 계산된 값에 의존한다. 예를들어, 어떤 RoutingAlgorithm 이 Hop이나 Delay의 수를 사용하더라도, Delay Weight가 계산에서 좀더 가중치를 갖일 것이 다. 본질적으로, Routing Protocol은 그들의 Metric 계산 Algorithm을 정확히 정의해야 한다. 

Simplicity 

Routing Algorithm은 가능한한 단순하게 설계되어야 한다. 다시말해 Routing Algorithm은 최소한의 Software와 Utilization Overhead로 그것의 기능을 효율적으로 제공해야 한다. Efficiency는 제한된Physical Resource를 가지고 Routing Algorithm을 구현하Software 를 구동하려 할 때 특히 중요하다. 

Robustness 

Routing Algorithm은 견고성을 가져야 한다. 다시말해, Hardware Failure, High Load Condition, 부정확한 구현등과 같은 일상적이지 않 고, 우연한 환경에 봉착했을 때 정확하게 작동해야 한다.  Router는 Network이 합쳐지는 곳에 위치하기 때문에 그들에 장애가 생기면 심각한 문제에 빠질 수 있다. 가장 좋은 Routing Algorithm은 여러가지 Network상황에서 오랜 시간동안 Test Time을 거쳐서 그것의 견고성이 증명된 것이다. 

Rapid Convergence 

Routing Algorithm은 빨리 합의(Convergence)해야 한다. Convergence는 모든 Router가 최적의 경로에 대해 합의하는 과정이다. 어떤 Network Event가 한 경로를 Down시키거나 Up시키 면, Router는Routing Update Message를 Broadcast한다. Routing Update Message는 Network 에 퍼져서, 최적경로의 재 계산을 자극하며, 결과적으로 모든 Router가 이러한 경로에 대해 동의하도록 한다.

Convergence를 천천히하는 Routing Algorithm은 Network상에 Loop이나, 접속 중단을 야기할 수 있다.

그림 2-3은 Routing Loop을 나타낸다. 이 경우에 t1이라는 시 간에 어떤 Packet이 Router 1에 도달한다.

Router 1은 이미 Routing Table을 Update했고, 따라서 Destination으로 도달하는 최적의 경로는 Next Hop으로 Router 2라고 알고 있다. 따라서, Router 1은 그 Packet을 Router 2로 보낸다. 하지만 Router2는 Routing Table을 Update하지 않았고, 따리서 Router 1이 Destination으로 가는 최적의 Next Hop이라고 생각한다. 따라서, Router 2는 그 Packet을 Router 1으로 되돌려 보낸다. 그 Packet은Router 2 가 Routing Table을 Update하거나, 그 Packet의 최대 허용시간이 초과될때 까지 두 Router 사이를 왕복한다. 

Figure 2-3 Slow Convergence and Routing Loops 
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Flexibility 

Routing Algorithm은 유연성을 가지고 있어야 한다. 다시말해, Routing Algorithm은 다양한 Network의 환경변화에 빠르고 정확하게 적응해야 한다. 예를들어, 어떤 Network Segment가 Down되었다고 가정하자. 이 문제를 발견한 순간, 대부분의 Routing Algorithm은 빠르게 보 통 이 Segment를 이용하던 Path를 차선의 Path로 전환할 것이다. Routing Algorithm은 Network Bandwidth나 Router Queue Size, Network Delay, 
또는 다른 변수의 변화에 적응하 도록 Program되어야 한다. Routing Algorithm은
몇가지 중요한 특징에 의해 달라질 수 있다. 우선 Algorithm Designer 의 특별한 목표가 결과적으로 Routing Protocol의 작동에 영향을 준다. 또한, 여러종류의 Routing Algorithm이 있으며, 각 Algorithm은Network과 Router에 다른 영향을 준다. 결국, Routing Algrithm은 최적의 Path를 계산하는데 영향을 주는 다양한 Metric들을 사용한다. 다음 Section에서는 이러한 Routing Algorithm의 특성에 대하여 분석한다. 

Types

  Routing Algorithm은 몇가지 Type으로 분류되는데 그 예는 다음과 같다 

            Static or Dynamic 

            Single Path or Multi-Path 

            Flat or Hierarchical 

            Host-Intelligent or Router-Intelligent 

            Intradomain or Interdomain 

            Link State or Distance Vector 

  Static or Dynamic 

  Static Routing Algorithm은 여려운 Algorithm이 아니다. Static Routing Table

  Mapping이 Routing이 시작되기 전에 Network 관리자에 의해 우선 만들어져
  있어야 한다. 이 Table은 Network 관리자가 그 값들을 바꾸어 주기전에는
  바뀌지 않는다. Static Routing Algorithm은 Network Traffic이 비교적
  예견되어지거나, Network Design이 비교적 간단한 환경에서 잘 작동하고,

  Design하기가 간단하다. 

  Static Routing System은 Network환경변화에 반응할수 없기때문에, 오늘날의
  거대하고, 일상적으로 변화하는 Network환경에는 부적합한 것으로 여겨진다.

  1990년대에 출현한 대부분의 Routing Algorithm은 Dynamic이다. 

  Dynamic Routing Algorithm은 거의 Real Time으로 Network 환경변화에
  적응한다. 이들은 받은 Routing Update Message를 분석해서 작동한다. 그
  Message가 Network 환경 변화를 가르키면, Routing Software는 새로운 경로를
  계산하고 Routing Update Message를 전송한다. 이러한 Message는
  Network에 퍼지고, 다른 Router들이 Routing Algorithm을 재 작동시켜, Routing

  Table을 동시에 변화 시키도록 한다. 

  Dynamic Routing Algorithm은 Static Route로 보완된다. 예를들어, 어떤 경우에
  Last Resort Router(모든 Unrouterble Packet이 전송되는 Router)가 지정될
  것이고, 이 Router는 모든 Unrouterble Packet에 대한 보관창고로 작동을
  해야하며, 어떤 방법으로든 모든 Message를 처리할 수 있어야 한다. 이 경우
  Static Routing이 일반적으로 사용된다. 

  Single-Path or Multipath 

  몇몇의 잘 설계된 Routing protocol은 몇몇 Destination에 대해 다중의 경로를
  제공한다. 이런 다중경로(Multipath) Algorithm은 다중의 Line을 통해 Traffic의
  분산을 허용한다. (Single Path Algorithm에서는 불가능) Multipath Algorithm의
  장점은 명백하다. 이는 잠재적으로 좀더 나은 Throughput과 Reliability를
  제공한다. 

  Flat or Hierarchical 

  Routing Algorithm은 Flat와 Hierarchical로 분류된다. Flat Routing System에서
  Router는 모두 Peer로써 다른 Router와 통신한다. Hierarchical Routing

  System에서는 어떤 Router는 Routing Backbone을 형성한다. Backbone을
  형성하지 않은 Router에 발생한 Packet은 Backbone Router로 전송하며,

  Backbone Router는 그 Packet이 Destination이 있는 Area에 도달할 수 있도록
  Backbone을 통해 전송한다. Destination이 있는 Area의 Backbone Router는 이
  Packet을 하나 이상의 Nonbackbone Router를 거쳐 최종 Destination으로
  전송한다. Routing System은 Domain이라고 불리는 Node들의 논리적인
  Group을 지정한다. 이는 Autonomous System 또는 Area라고 불리기도 한다.

  Hierarchical System에서 Domain내의 어떤 Router들은 다른 Domain의
  Router와 통신하는 반면, 어떤 Router들은 동일한 Domain내의 Router들끼리만
  통신을 한다. 매우 큰 Network에서는 추가적인 Hierarchical Level이 존재 한다.

  계층 구조의 최고 Level에 위치한 Router는 Routing Backbone을 형성한다.

  Hierarchical Routing의 주요한 장점은 이 System이 대부분 회사의 조직체계를
  따름으로써, 그들의 Traffic Pattern을 잘 지원한다는 것이다. 대부분의 Network

  통신은 작은 Company Group에서 발생한다.(Domain) Intradomain Router만이
  그 Domain내의 Router들에 대해서 알 필요가 있고, 따라서, 그들의 Routing

  Algorithm은 간단해 진다. 결국 사용되는 Routing Algorithm에 의해 Routing

  Update Traffic도 감소될 수 있다. 

  Host-Intelligent or Router-Intelligent 

  어떤 Routing Algorithm은 Source의 End-Node가 전체의 Routing경로를
  결정하도록 하고 이에 따르는데 이를 흔히 Source Routing이라고 부른다.

  Source-Routing System에서 Router는 Store-and-Forward Device로만
  동작하고, 다음 장비에 대해서는 전혀 신경쓰지 않는다. 다른 Algorithm들은
  Host는 경로에 대하여 전혀 모른다고 생각한다. 이러한 Algorithm에서는
  Router가 그들의 계산 결과에 따라 Internet을 통해 경로를 결정한다. 결국
  전자의 방식에서는 Host가 경로계산을 하고, 후자의 방식에서는 Router가 경로
  계산을 한다. Host-Intelligent와 Router-Intelligent 사이의 치이점은 최적의
  경로인가, Traffic Overhead인가의 차이이다. Host-Intelligent System은
  Packet을 실제로 전송하기 전에 Destination에 도달하는 모든 가능경로를
  찾기때문에, 좀더 좋은 경로를 선택하기 쉽다. 또한 이 Algorithm에서는 특정
  System에 대한 최적의 정의에 기초하여 가장 좋은 경로를 선택하기도 한다.

  하지만 모든 경로를 결정하는 작업은 흔히 잠재적인 Discovery Traffic이나
  심각한 도달 시간을 필요로 한다. 

  Intradomain or Interdomain 

  어떤 Routing Algorithm은 Domain내에서만 작동하고, 다른 Algorithm은
  Domain간과 내에서 작동한다. 이 두가지 Algorithm은 본질적으로 다르다.

  따라서, 최적의 Intradomain Routing Algorithm이 반드시 최적의 Interdomain

  Routing Alg- orithm이어야 하는 것은 아니다. 

  Link State or Distance Vector 

  Link State Algorithm(or Shortest Path First Algorithm)은 Internetwork상의 모든
  Node에게 Routing Information을 전송하는데, 각 Router는 전체 Routing

  Table중에 자신의 Link상태에 대한 Update부분만 전송한다. Distance Vector

  Algorithm(or Bellman-Ford Algorithm)은 각 Router가 자신의 Routing

  Table중에 전체나 혹은 일부분만을 자신의 입접 Router에게 전송하도록 한다.

  기본적으로 Link State Algorithm은 작은 Update를 모든 Node 에 전송하는
  반면에 Distance Vector Algorithm은 큰 Update를 인접 Node에만 전송한다.

  Link State Algorithm은 빠른 Convergence Time을 갖기때문에 Distance Vector

  Algorithm보 다 Routing Loop에 덜 걸린다. 한편, 다른 면에서 보면 Link State

  Algorithm은 Distance Vector Algorithm보다 CPU Power나 Memory가 더 많이
  필요하다. 따라서, Link State System 은 구현하고 지원하는데 좀더 많은 비용이
  든다. 그러나, 이들의 차이점에도 불구하고 두 Algorithm은 대부분의 환경에서
  잘 작동한다. 

Metrics

Routing Table은 가장 좋은 경로를 선택하기위해 Switching Software에서 사용되는 Infor- mation을 포함한다. 그러나, Routing Table은 어떻게 만들어 지는가? 그들이 포함하는 Inf- ormation은 무엇인가? Routing Algorithm은 한 경로가 다른 경로보다 더 적합한지를 어떻게 아는가? 

Routing Algorithm은 가장 좋은 경로를 결정하기 위하여 많은 다른 Metric을 사용한다. 좋은 Routing Algorithm은 다중의 Metric을 하나의 Metric(Hybrid Metric)으로 조합하여 경로를 선택할 수 있다.

일반적으로 사용되는 Metric은 다음과 같다. 

          Path Length 

          Reliability 

          Delay 

          Bandwidth 

          Load 

          Communication Cost 

Path Length 

Path Length는 가장 일반적인 Routing Metric이다. 어떤 Routing Protocol은 Network 관리자가 각Network Link에 대해 임의의 값을 할당할 수 있게 허용한다. 이런 경우에 Path Length는 관통하는 각Link에 연관되어 있는 Cost들의 합계이다. 다른 Routing Protocol들은 Hop Count를 정의하는데, 이것은 Source에서 Destination까지 Packet이 반드시 거쳐야 하는 Internetworking Product(Router같은)의 숫자를 명시하는 Metric이다. 

Static Routing System은 Network환경변화에 반응할수 없기때문에, 오늘날의 거대하고, 일상적으로 변화하는 Network환경에는 부적합한 것으로 여겨진다. 1990년대에 출현한 대부분의 Routing Algorithm은 Dynamic이다. 

Reliability 

Routing Algorithm의 용어에서 Reliability는 보통 각 Network Link의 Reliability라고 불리는데 이는 흔히Bit-Error Rate로 설명된다. 어떤 Network Link는 다른 Link보다 자주 Down될 수 있다. 또한 한번Down되었을 경우, 어떤 Network은 다른 Network보다 쉽고 빠르게 복구될 수 있다. 모든 Reliability Factor는 Reliability Rating으로 할당될 수 있다. Reliability Rating은 Network 관리자가 Network Link마다 할당한다. 그것들은 보통 임의의 Nummeric값이다. 

Delay 

Routing Delay란 Internetwork을 통해 Source로부터 Destination으로 Packet을 옮기는데 필요한 시간의 길이이다. Delay는 중간 Network Link의 Bandwidth나 경로상 각 Router의 Port Queue, 모든 중간 Network Link상의 Network Congestion, Packet전송의 실제 거리등과 같은 많은 Factor에 의존한다. Delay값은 몇몇 중요한 변수의 집합체이기 때문에, 이는 매우 유용하고, 일반적인 Metric값이다. 

Bandwidth 

Bandwidth는 Link의 가능한 traffic용량으로 설명된다. 모든 다른 값들이 같다면, 10Mbps의 Ethernet이64Kbps 전용선보다 좋다. Bandwidth는 Link상의 최대 가능 Throughput속도이지만 높은 Bandwidth의Link가 낮은 Bandwidth의 Link보다 항상 좋은 경로를 제공하는 것은 아니다. 예를들어, 만약에 빠른Bandwidth의 Link가 Busy상태라면, 실제 Packet을 Destin- ation에 보내는 속도는 보다 오래 걸릴 것이다. 

Load 

Load는 Router같은 Network Resource가 Busy한 정도를 나타낸다. Load는 CPU Utilization과 초당Packet Processing 속도등을 포함하는 다양한 방법으로 계산되어 진다. 작동되는 상태 에서 이러한Parameter들을 Monitoring하는 것은 그 자체가 Resource Intensive할 수 있다. 

Communication Cost 

Communication Cost는 다른 중요한 Metric이다. 어떤 회사에서는 Performance에 대하여 그들이 Operating 비용에 대하여 신경쓰는것 만큼 신경쓰지 않는다. Line Delay가 더 길지 라도, 그들은Packet을 사용시간에 따라 요금이 부과되는 공중망을 이용하지 않고,전용선을 통하여 보낼것이다. 
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