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1. TCP / IP 의 개념

OSI  7 Layer
TCP/IP

Protocol
TCP   Application
UDP  Application

7층

Application Layer

(실행 프로그램)
Application
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TFTP,

DHCP,
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Session Layer



Socket          RPC         NETBIOS
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Transport Layer


Transport
TCP
UDP
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Network Layer


Internet
        
IP           SIPP





ICMP
ARP
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    각종 NIC데이터 링크         PPP
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Physical Layer



이더넷

10M,

100M
토큰링
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ATM
기타

1 )  TCP / IP  Protocol 개요

TCP / IP 프로토콜은 OSI 7 Layer Model 과 달리 4 Layer Model 로, Application Layer , 

Transport, Internet , Network Interface Layer 로 이루어져 있다.

Application Layer는 Data를 처리하여 Transport에 보내고, Transport에서는  Data 를 쪼개어 Segment로 만들고 IP Layer에 넘겨주고,  IP Layer는 Segment에 Header를 추가하여 

Packer을 만들어  Network Interface 에 넘겨주고, Network Interface는 Packet을 frame 단위로 만들어 LAN 이나 , WAN 을 통해 목적지 까지 전달 될수 있도록 한다.

TCP/IP는 개방형 프로토콜로 LAN Protocol이나 WAN Protocol이 IP Layer와 Interface할수 있도록만 해주면 어떠한 프로토콜이라도 이용될 수 있다.

참고:  LAN Protocol (Ethernet, Token-Ring, FDDI 등),   WAN Protocol (ATM,PPP…)

Application  Layer에서 제공하는 프로토콜로는 

분류
주요 Protocol
 기능

파일 송수신
FTP
파일 송수신


TFTP
파일 송수신


NFS
네트웍을 통한 다른 시스템의 파일시스템 사용

메일 송수신
SMTP
메일 서버간의 송수신 프로토콜


POP
메일서버와 일반PC 간의 메일 송수신 프로토콜

원거리 접속
Telnet
원격으로 다른 시스템에 Login 할수 있게함.

망관리
SNMP
네트웍 및 시스템의 정보를 데이터 흐름으로 확인함.

기타
DNS
도메인 이름은 IP로 변환시켜주는 기능


HTTP
웹(WWW)서비스 지원 Protocol


NNTP
뉴스(news)를 송수신하는 프로토콜


MIME
전자우편을 멀티미디어화 시키기 위해 

이미지,오디오등 어플리케이션용 데이터로 확장시킨 것.


MIB2
Management Information Base 2


XDR
CPU가 다른데서 생기는 데이터순서를 조정


NTPV2
네트웍 장기의 시간조정 프로토콜 version 2


BOOTP
기기작동에 필요한 정보를 교환하는 프로토콜


DHCP
IP를 Client PC에 동적으로 할당하는 프로토콜


RPC
Remote Procedure Call , 원격으로 접속하게 해줌.


NETBIOS
네트웍 기본입출력 시스템

1. 네크웍그룹명추가삭제,

2. Daragram전송받는기능,

3. 다른컴퓨터에 접속하거나 접속해제,

4. 기타 랜카드의 설정값에 응답하고,상태점검하고,제어함.


TCP
Transmission  Control  Protocol , 신뢰가 높은 전송방법.

TCP 는 Stream-oriented 프로토콜을 사용하는데,TCP전송에 사용되는 데이터를 작은 크기로 쪼개어 데이터를 전송하기 때문에 전송시에 최대 데이터크기를 상관하지 않는다.


UDP
User  Datagram  Protocol , IP를 사용하여 다른프로그램으로 데이터를 전송, 각각의 메시지에 대해 확인하지 않음.


IP
컴퓨터간의 통신을 확실하게 하는 통신로 확립등 실행


SIPP
Simple Internet Protocol Plus  차세대 IP


ICMP
IP를 위한 먗가지 저수준의 서비스제공, 

예)  에러메시지를 포함시키거나 에코요청을 받아들인다.

   IP 통신시에 상대의 오류확인등을 행하는 프로토콜


ARP
Address Resolution Protocol    IP를 이더넷어드레스로 변환


RARP
이더넷 어드레스를 IP로 변환


PPP
Point  to Point Protocol  .  TCP/IP 접속을 하기위한 Protocol

2 )  Transport  Layer

Transport  Layer는 Application Layer로부터 받은 데이터를 Segment 형태로 만들어 네트웍을 통해 상대방까지 전달하는 역할을 담당한다.

Transport  Layer에서는 TCP 와 UDP  2가지 Protocol이 제공된다.

TCP는 Connection-oriented Protocol로 segment가 상태가 제대로 전달되었는지 Acknowlegment를 주고 받음으로써 점검을 하므로 데이터가 안정적으로 전달하게하는 Application Protocol에서 이용되나 데이터전송시간의 지연을 초래하는 요소로 작용한다.

UDP는 Connectionless  Protocol로 Segment를 보내기만 하고 Acknowlegment를 주고 받지 않으므로 데이터를 빨리보낼수 있으며, 불특정다수에게 데이터를 보내는 Broadcasting 같은 작업에 많이 이용된다. 하지만 제대로 전달되었는지 확인하지 않는다.

TCP Segment Format

Source Port
Dest

Port
Seq No.
Ack 

No.
HLEN
resv
Code

Bits
Windows
Checksum
Urgent Pointer
Option
Data

Sequence Number 나 Acknowledgement Number 등이 있어 Segment를 순서에 따라 제대로 전달되었는지 확인을 하지만 UDP Segment에는 그런것이 정의 되어 있지 않다.

UDP Segment Format

Source Port
Dest Port
Length
Checksum
Data

TCP Segment Format 과 UDP Segment Format의 공통적인 것은 Source Port, Dest Port, Checksum, 

Data이다.

Source Port는 Application Protocol에서 임의로 생성해 이용하는데 1024 이상의 것을 이용하도록 권장한다. Destination Port는 어떤 번호라도 상관없지만 Application Protocol에 따라 약속된 Protocol을 이용한다.

TCP Port이름 및 Port 번호
UDP Port이름 및 Port 번호

Bgp
179
ftp-data
20
smtp
25
Biff
512

Chargen
19
Gopher
70
Sunrpc
111
Bootpc
68

Daytime
13
Hostname
101
telnet
23
Nameserver
42

Discard
9
Klogin
543
Time
37
Netbios-dgm
138

Domain
53
Kshell
544
Uucp
540
Sunrpc
111

Echo
77
nntp
119
Whois
43
Syslog
514

Finger
79
Pop2
109
www
80



ftp
21
Pop3
110





더 많은 Port번호는  Unix/Linux System의 /etc/services  파일을 참고하시기 바랍니다.

3)  Internet  Layer

OSI 7 Layer에서 Network Layer를 Internet Layer라고 하는데 주로 Packer을 Destnation Address까지 전달하는 역할을 한다.

Internet  Layer는 4가지 프로토콜을 제공하는데 IP(Internet Protocol, ARP(Address Resolution Protocol),RARP(Reverse Address Resolution Protocol), ICMP(Internet Control Message Protocol)이다.

IP  Packet은 경로를 통해 Destnation Address까지 Packet 를 전달할수 있도록 Source Address와 Dest Address를 가지고 있다.

IP Packet format

VERS
LE
Type

of Services
length
ID
flages
Frag Offset
T

T

L
Protocol No.
Header Checksum
Source IP

Address
Dest IP Address
IP Options
Data

Protocol No. 필드는 상위 Layer의 어떤 프로토콜과 Interface하는지 나타내주는데 

TCP는6, UDP는 17이다.

TCP

(6)
 UDP

   (17)

     |            |

I P

ARP는 Destination  Network  Address 까지 Packet을 전달 할 때 Destination DataLink Address을 알아내는 역할을 한다. 

(예: 203.255.113.37에서 203.255.117.17로 데이터를 보낼 때 117.17의 Data Address를 찾는다.)

RARP는 반대로 DataLink Address에 대한 Network  Address를 알아내는 역할을 한다.

ICMP는 일반적으로 상대방측이 접근가능한지 아닌지를 알려줄 때도 사용된다. (예: ping)

2. IP  Address

IP Address의 길이는 4Byte 즉 32Bit로 되어 있다.

1Byte가 나타낼수 있는 값의 범위는 0~255까지이므로  IP의 범위는 0.0.0.0 ~255.255.255.255까지이다.  Network  Address 및  Host Address는 부분의 bit열이 모두 0이거나 1인경우는

이용하지 않는다.

32Bits  IP  Address

Network  Address
Host  Address

         Bit 수
1
7
24

Class  A
0
Network Address
Host  Address

         Bit 수
1
1
14
16

Class  B
1
0
Network Address
Host  Address

         Bit 수
1
1
1
21
8

Class  C
1
1
0
Network Address
Host  Address

Class
Network  번호 영역
Network Address 수
Host Address

Class  A
00000001~

01111110
1.x.x.x ~

126.x.x.x
126 (2^7 –2)개
16.777.214개

(2^24-2)

Class  B
10000000.00000001 ~

10111111.11111110
128.1.x.x~

191.254.x.x
16382(2^14-2)개
65.534개

(2^16-2)

Class  C
11000000.00000000.00000001~

110111111.11111111.11111110
192.0.1.x!

223.255.254.x
2097150(2^21-2)개
254개

(2^8 –2)

Class  D
224 ~ 239   다중전송(Multicast)을 위한 주소

Class  E
240 - 254    연구(Research)를 위한 주소

Host Address부분의 bit 열이 모두 0인것은 네트웍 자체의 대표 주소이고, 

bit 열이 모두 1로 이루어진 것은 Broadcasting  address로 예약되어 있다.

따라서 Class C  IP  Address의 Network Address가 203.2555.113.0 인 경우 Host Address는

203.255.113.1~203.255.113.254가 가능하다.  203.255.113.255는 Broadcasting address로 이용된다.

1)  Subneting 

Subneting이라는 것은 Class A 혹은 Class B 혹은 Class C IP Address 를 쪼개어 이용하는 것으로 Subneting을 할 경우 IP Network Address하나만으로도 여러 개의 네트웍을 구성할수 있는 장점이 있다.

164.124.0.0 을 네트웍 어드레스로 가지는 Class B  IP Address를 Subnetting 하지 않고 약 

100여개의 Host Address를 할당하여 이용하고 있다고 가정하자.
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부산에서 사무실을 개설하여 네트웍을 설치한후 서울과 연결하려하면 부산에 별도의 

IP Address룰 할당받아야하는데 최근 IP가 부족해져 가고 있기 때문에 새로운 IP Class를

할당받기 어렵다.  따라서 이러한 문제를 서브네팅을 통해 해결할수 있다.













또 이러한 서브넷팅은  Class IP Address를 블록 단위로 쪼개어서 이용하는 것은 Class IP를 효율적으로 관리할수 있으며 LAN Traffic을 줄일수 있는 장점도 있다.

모든 시스템들이 하나의 LAN에 접속되어 있을 경우는 시스템들로부터 많은 Broadcasting Traffic이 발생할 것이다. 네트웍을 서브넷팅하면 Broadcasting Traffic은  줄어든다 왜냐하면 Broadcasting Traffic은 동일한 LAN에만 전달되고 다른 LAN에는 전달되지 못하기 때문이다.

( 라우터를 넘어가지 못한다.)

2) Subnet Mask

Subnet Mask는 IP Address의 32bit중 첫번째 bit에서 몇번째 bit까지를 Network Address로 할것인지를 알려주는 역할을 하는 것이다.  서브넷 마스크도 32Bit이다.

SubnetMask 의 Bit열이 1인경우 해당 IP Address의 Bit열은 Network Address부분으로 간주되고 SubnetMask 의 Bit열이 0인경우 해당 IP Address의 Bit열은 Host Address부분으로 간주된다. 따라서 IP  Address는 기본적으로 앞부분 8개,  Class B  IP  Address는 16개, Class C  IP Address는 24개 bit가 1로 채워진 default  Subnet을 갖는다.

Class  A  IP  Address  1.0.0.0

IP Address 10진
1
0
0
0

IP Address 2진
00000001
0
0
0

Subnet Mask 2진
11111111
0
0
0

Subnet Mask 10진
255
0
0
0

Class  B  IP  Address  164.124.0.0

IP Address 10진
164
124
0
0

IP Address 2진
10100100
01111100
0
0

Subnet Mask 2진
11111111
11111111
0
0

Subnet Mask 10진
255
255
0
0

Class  C  IP  Address  203.252.1.0

IP Address 10진
203
252
1
0

IP Address 2진
11001010
11111100
00000001
0

Subnet Mask 2진
11111111
11111111
11111111
0

Subnet Mask 10진
255
255
255
0 

Subnet Mask 적용방법은 Destnation IP Address의 bit열에 Subnet Mask Bit열을 AND 논리적용한다.

Class IP Address 에 대한 Subnetting 은 Default Subnet Masking 영역 이외에 Host Address까지 Subnet mask를 적용함으로써 가능하다.


Network  Address
Host  Address

Default Subnet mask
255
255
0
0

New Subnet mask
255
255
255
0

                                           ||


Network  Address
Host  Address

Class  B   IP Address 에 대한 Subnet Mask를 8bit로 확장하면 Host Address영역은 8bit가 줄지만  Network Address영역은 8bit가 확장되어 Network Address에 대해 늘어난 만큼 즉 2^8-2개 만큼의 subnet을 생성해 활용할수 있다.

164.124.0.0 에 대해 subnet mask 255.255.255.0 을 적용하면 새로운 서브넷은

164.124.1.0

164.124.2.0

164.124.3.0

164.124.4.0

      :

164.124.254.0

254개가 생겨난다.

Network Address에 대한 subnet mask를 확장함에 따라 Subnet 개수는 확장 bit열이 n(n>1)개라고 할 때  2^n -2 개만큼 가능하다.

그리고 한 Subnet에 접속될수 있는 시스템의 개수는 원래 Host Address영역에 대한 bit열의 개수가 N이라고 가정했을 때  2^(N-n) –2 만큼 가능하다.

Class C IP Address 에 대한 subnetting 의 경우

  소문자 (n)
Subnet mask
Subnet 수
시스템 최대수

1
255.255.255.128
2
126  (2^7 –2)

2
255.255.255.192
4
62   (2^6 –2)

3
255.255.255.224
8
30   (2^5 –2)

4
255.255.255.240
16
14   (2^4 -2)

5
255.255.255.248
32
6    (2^3 –2)

6
255.255.255.252
64
2    (2^2 –2)

3) Subnet 표시방법

164.124.0.0 즉,  B Class  IP  Network Address를 255.255.255.0 으로 서브넷팅 했다면 

Subnetwork  164.124.1.0 이 있을 경우 이에 대한 Subnetmask 255.255.255.0을 함께 표시해야 

혼동이 없을 것이다.  그런데 항상 이와 같이 표시하는 것은 매우 번거로운 일이다.

따라서,  255.255.255.0 을 /24로 표시하기로 한다.

255.255.255.0 의 bit 는 24bit까지 모두 1이기 때문이다.

다음은 Subnet Mask를  / 표시법으로 간략히 나타낸 것이다.

Subnet Mask
표기법

255.255.252.0
/22

255.255.254.0
/23

255.255.255.0
/24

255.255.255.128
/25

255.255.255.192
/26

255.255.255.224
/27

255.255.255.240
/28

255.255.255.248
/29

255.255.255.252
/30

3. 네트웍 장비소개

1 )  HUB의 기능

2)  Repeater 의 기능

3)  라우터의 기능

4)  Bridge의 기능

5)  DSU/CSU의 기능

LAN Card는 10Mbps 속도를 내는 제품이 가장 많이 사용된다.

Mbps는 1초에 1Mega Bit를 전송하는 속도로 바이트단위로 바꾸면(8로나누면)

 125Kbyte 정도의 전송 속도이다.  10Mbps면 초당 1.25Mbte전송속도를 가진다.

이론상 케이블과 랜카드에서 낼수 있는 속도는 10Mbps이지만 실제로는 컴퓨터 내부의 입출력속도 와 여러 사람이 동시에 사용하다보면 데이터들의 충돌,상쇄까지 생각하면 

실제수치는 이론만큼 나오지 않는다.

1)  HUB 기능

컴퓨터끼리의 네트웍 연결

근거리 다른 네트웍과 연결(다른허브와 연결)

라우터 등 네트웍장비와 연결

네트웍상태 점검

신호증폭기능(트랜시버 역할) 

일반적으로 4포트, 8포트, 16포트, 24포트, 32포트 사용함.

기능상의 분류

-   일반 허브(Dummy Hub) 

단순 중계기의 역할 

 10Mbps 네트워크일 경우, 모든 포트가 공유하여 사용하므로, 동시 사용자가 많으면 네트워크 속도가 전체적으로 떨어짐. 

  - 스위칭 허브(Switching Hub) 

  10Mbps 네트워크일 경우, 각각의 포트마다 10Mbps의 속도를 할당 

  사용자가 증가하더라도 데이터의 충돌이 없으므로, 네트워크 속도를 최대로 이용가능 

  화상통신과 대용량 DB를 빈번하게 액세스 할때, 인터넷 서버에 연결할때 사용 

2)  리피터

     - 리피터는 네트워크 선로를 통해 전달되는 신호를 증폭하는 장비

3)  라우터 

 라우터는 다른 기종간의 네트워크를 연결하는 하는 네트워크 장비 

LAN 및 WAN장비로 동시에 활용될수 있다.

알 수 없는 네트워크 OS와 프로토콜 등을 사용하는 네트워크를 연결하기 위한 장비 

 여러가지 프로토콜에서 전송되는 패킷을 받아들일 수 있어야 함. 

한 네트워크에서 다른 네트워크로 패킷을 보낼 때 데이터를 잘 쪼개어 알맞은 크기의 

패킷을 라우터에 있는 라우팅 테이블(Routing Table)에 의해  최적의 경로로 최종 목적지까지 

도달하도록 하는 기능 

   라우터는 일종의 컴퓨터이나 일반 UNIX명령과 다른 체계를 가지고 있음. 

   인터넷을 전용선을 통해 사용하고 있다면 라우터가 반드시 필요. 

4)  브리지 

LAN과 LAN을 연결. 두 LAN의 Network Address가 동일할때 가능.

네트워크를 분리하는 역할을 수행하는 장비 

연결될 네트워크가 어떻게 구성되고, 어떤 OS를 사용하여 어떤 프로토콜을 통해 통신이 이루어지는 지를 알고 있는 경우에 사용 

네트워크속에서 접속 대상 컴퓨터를 빠르게 찾기 위해서는 일정한 규칙으로 네트워크가 분할되어 있어야 함.   LAN에서 네트웍을 분리시켜 검색시간을 단축시킨다.

실제 브리지는 백본망이 구축된 상태에서 주로 사용 

작게 쪼개진 네트워크 그룹들은 브리지나 라우터 혹은 브라우터를 통해 백본망에 접속하게 되어 다른 네트워크 그룹과 통신하게 됨. 

5)  트랜시버 

AUI 포트에 꽂는 네트워크 장비로 BNC 혹은 RJ-45 커넥터와 연결하기 위해 사용 

워크스테이션이나 매킨토시 등의 컴퓨터에서는 AUI포트만을 가지고 있으므로 트랜시버가 필요   컴퓨터에 직접 연결하기 위해 사용되기 보다 동축 케이블을 백본망으로 사용하는 네트워크에서 서브 네트워크를 구성하기 위해 사용되는 경우가  많음.

8) 종단장치(DCE장비)

전용회선 및 Frame Relay를 연결할때 이용하는 DCE장비는 다음과 같다.

종단장치
지원속도
전화국과의 거리

DSU (Data Service Unit)
9.6 / 56 / 64  Kbps
4Km 이내

HSM,FDSU,FTSN
128  x  n  Kbps
3Km 이내

CSU , HDSL
1.5 / 2 Mbps
2Km 이내

DCE장비와 라우터를 연결할떄 신호방식이 V.35 또는 RS232C 방식이 있는데 Router에서

어떤방식을 사용하는지에 따라 다르다.

네트웍 구성

가입자 측면에서 일반적으로 통신장비는 DCE(Data Circuit Equipment)와 라우터로 구성된다.

일반적인 장비구성






ISDN  Backup 경우







164.124.1.1





164.124.1.253





164.124.2.1





164.124.1.1





아이네트 라우터





Bri포트





S포트





U 포트





NT장비





전화국 교환장비


 전용 회선망





종단장치ㅏ





라우터





라우터





종단장치





V.35 Cable 





전화국 교환 장비


 전용 회선망





164.124.1.5





164.124.2.10





164.124.200.122





164.124.253.12





164.124.1.25





164.124.1.251





서울  164.124.1.0





부산  164.124.2.0





164.124.3.1





164.124.3.2





164.124.1.254
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